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Netzwerk-Grundlagen

GroRenordnung von Netzwerken

e LAN (Local Area Network): lokale Netze (meist innerhalb eines Gebaudekomplexes)

* WAN (Wide Area Network): groBe bis weltumspannende Netze; Beispiel: Telefonnetz, ISDN-
Netz, VNET (IBM-eigenes Netzwerk)

e Der Begriff MAN (Metropolitan Area Network) ist eigentlich 6ffentlichen Netzen vorbehalten; in
letzter Zeit verwenden aber auch Anwender mit vielen vernetzten Betriebsstellen (Banken)
diesen Ausdruck.

¢ Netzwerke wie das Internet (die aus vielen, weltweit miteinander verbundenen Netzwerken
bestehen), werden manchmal auch als GAN (Global Area Network) bezeichnet.

(]

Peer-to-Peer-Netze und Client-Server-Architekturen

Man unterscheidet zwei ,Philosophien”:

Peer-to-Peer-Netzwerke

Bei einem solchen Netz kdnnen prinzipiell alle in das Netz eingebauten PCs ihre Ressourcen anderen
PCs bzw. Anwendern zur Verfugung stellen. Typische Vertreter: NetWare Lite (Novell), Windows for
Workgroups (Microsoft), LANtastic (Artisoft), Windows 95/98/ME (Microsoft), Windows NT Workstation
(Microsoft), Windows 2000/XP Professional (Microsoft).
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Peer-to-Peer-Netze brauchen keinen eigenen Server-Rechner, da jeder PC Server-Funktionen
dubernehmen kann.

http://elearn.bgamstetten.ac.at/wiki/ Printed on 2018/10/12 07:14


http://elearn.bgamstetten.ac.at/wiki/lib/exe/detail.php?id=inf%3Ainf7bi_201819%3A3%3A3_00&media=inf:inf7b_201011:netzwerke:netz1.jpg

2018/10/12 07:14 3/55 NETZWERKE

Client/Server-Architekturen

Hier gibt es eine Trennung der Ein-/Ausgabefunktion von der eigentlichen Verarbeitung. Auf der
Workstation laufen Programme, die nur fir die Ein- und Ausgabe zustandig sind (Frontend-Software),
wahrend - unbemerkt vom Anwender - das entsprechende Backend-Programm auf dem Server seine
Aufgaben erflllt (z.B. Speicherung, Suche von Daten). Das grundlegendste Backend-Programm ist das
Netzwerk-Betriebssystem.
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Die meisten Netzwerke arbeiten so, dass der Server dabei seine Fahigkeiten den anderen Rechnern
(Workstations) zur Verfigung stellt. Einen Server, der ausschlieBlich das Netzwerk und die
Datenubertragungen im Netzwerk verwaltet und kontrolliert, bezeichnet man als Dedicated Server. Ist
der Server selbst gleichzeitig als Workstation verwendet, so spricht man von einem Non-Dedicated
Server.

Server-Betriebssysteme

Far einen Client/Server-Netzwerkbetrieb bendtigt man flr den Server eigene Betriebssysteme.
Netzwerk-Betriebssysteme mussen Multiprocessing unterstutzen.

Typische Netzwerk-Betriebssysteme
Novell Open Enterprise Server (friher NetWare)

Dieses Betriebssystem hat alle Kommunikationseigenschaften, die fir Netzwerkbetrieb notwendig
sind; auBerdem werden verschiedenste Einzelplatz-Betriebssysteme unterstitzt. Novell NetWare
eignet sich daher besonders gut fur heterogene Netzwerke. Die Grundidee ist, dass bei Novell
NetWare meist dedicated servers eingesetzt werden, auf denen nicht gearbeitet werden kann.
Versionen von Novell NetWare 2.11, 3.11 (Nachfolger 3.12), 4.x, 5.x, 6.x, OES1, NetWare for SAA (fur
Anbindung von GroRrechnern wie AS/400)
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Microsoft Windows-Serverbetriebssysteme

Typisch fur die Microsoft-Serverproduktlinie ist die MAglichkeit, auch Anwendersoftware einsetzen zu
konnen. Damit sind verbesserte Mdglichkeiten der Protokollierung und Auswertung gegeben. Die aus
den Microsoft Client-Betriebssystemen bekannte Oberflache ermdglicht rasches Einarbeiten und die
Konzentration auf die eigentlichen Systembetreuungsaufgaben. Versionen Windows NT 4.0 Server-
Familie, Windows 2000 Server-Familie, Windows Server 2003-Familie

Unix Dialekte

SCO-Unix (SCO = Santa Cruz Operation), Xenix, Sinix, AIX, ULTRIX, Irix, Linux, ...

Auf den Unix-Dialekt Linux soll gesondert verwiesen werden, da es - im Vergleich zu den anderen
Dialekten - sehr preisglnstig ist. Linux bietet (mit kleinen Einschrankungen) die volle Unix-
Funktionalitat!
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Netzwerk-Topologien

Die Struktur eines Netzwerks bezeichnet man als Topologie. Wie wichtig die Struktur eines Netzwerks
ist, merkt man bei einem Leitungsausfall: ein gutes Netzwerk findet bei einem Leitungsausfall
selbststandig einen neuen Pfad zum Empfanger.

Physikalische und logische Topologie

Interessant ist, dass sich die sichtbare Topologie (also die physische Verkabelungsstruktur) vom
tatsachlichen Datenfluss unterscheiden kann. Deshalb verwendet man fur die hardwaremaRige
Realisierung den Begriff physikalische Topologie wahrend man fur den tatsachlichen Datenfluss
den Begriff ,logische Topologie” verwendet.

Die wichtigsten Netzwerktopologien sind:

Bus-Topologie

il il
[=m= ===

ALLE GERATE nutzen DASSELBE KABEL

Bei einem Bussystem sind alle Rechner hintereinander geschaltet und Gber Abzweige (T-Stlcke) an
das Netzwerkkabel angeschlossen. Problem: Eine Verbindungsunterbrechung betrifft den ganzen Bus!

Vorteile

» Relativ niedrige Kosten, da geringe Kabelkosten
o Ausfall einer Station flUhrt zu keinem Netzausfall

Nachteile

Alle Daten uber ein Kabel

Nur eine Station kann senden. Alle anderen sind blockiert.

Eine Storung an einer Stelle (z.B.: Defektes Kabel) fuhrt zu einem Netzausfall (= aufwendige
Fehlersuche)

UnverschlUsselter Netzwerkverkehr kann direkt am Bus (=Kabel) mitgelesen werden
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Einsatzgebiet

Friher aufgrund der niedrigen Kosten haufig verwendet, heute spielt die Bus-Topologie keine Rolle
mehr und wurde von der Stern-Topologie verdrangt.

WBus-Topologie - Details

Stern-Topologie
il
===
il il
il il

JEDES GERAT nutzt EIN KABEL.
Damit ist es zu einem Verteiler verbunden. Es existiert eine Punkt-zu-Punkt Verbindung zwischen
Verteiler und Gerat. Als Verteiler kann ein HUB oder ein SWITCH dienen.

Vorteile

¢ Ausfall einer Station oder eines Defekts an einem Kabel fuhrt zu keinem Netzausfall

e Aktive Verteiler (Switch, Hub) dienen gleichzeitig als Signalverstarker

* Bei richtiger Konfiguration kdnnen zwei Stationen die volle Bandbreite des
Ubertragungsmediums fiir ihre Kommunikation nutzen, ohne andere Stationen dabei zu
behindern. Diese physikalische Topologie erlaubt somit sehr hohe Datendurchsatzraten.

* Weitere Stationen oder Verteiler konnen einfach hinzugeflgt werden. Sehr leicht skalierbar.

Nachteile

e GrolSe Kabelmengen
e Beim Ausfall des Verteilers ist kein Netzverkehr mehr maoglich

Einsatzgebiet

Im praktischen Einsatz bei lokalen Netzwerken findet die Stern-Topologie Verwendung. Haufigste
Form der Verkabelung.

W Stern-Topologie - Details
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Ring-Topologie

IC

[===
JEDES GERAT ist mit ZWEI NACHBARN verbunden.

Die Ring-Topologie ist eine geschlossene Form, es gibt keinen Kabelanfang und kein Kabelende.
Es handelt sich jeweils um eine Punkt-zu-Punkt Verbindung zwischen den Rechnern.

Jede Station hat genau einen Vorganger und einen Nachfolger.

Datenverkehr findet immer nur in eine Richtung statt.

Vorteile

» Vorganger und Nachfolger sind festgelegt

¢ Alle Stationen verstarken das Signal

« Alle Stationen haben gleiche Zugriffsmdglichkeit
e Leicht umsetzbar

Nachteile

Ausfall einer Station oder eines Kabelteils fuhrt zu einen Netzausfall

Hoher Aufwand bei der Verkabelung (Jede Station braucht 2 Netzwerkkarten)
Leicht abhorbar

langsame Datenubertragung bei vielen Stationen

Einsatzgebiet

Physikalische Anwendung gibt es heute keine mehr.
Logische Anwendung findet sie im Token Ring.

WRing-Topologie - Details

Mischformen

Sind zumeist Kombinationen aus Bus, Stern und Ring.
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Backbone

Unter einem Backbone (,Rickgrat”) wird die physikalische Verbindung zwischen einzelner Teilnetze
verstanden. Es wird auch oft als Hintergrundnetz betitelt und verbindet z.B. mehrere Gebaude.

Stern-Bus-Netz

Ein Stern-Bus-Netz entsteht, wenn mehrere Verteiler Uber einen Bus miteinander verbunden sind.
Haufig sind so mehrere Stockwerke miteinander verbunden.

Stern-Stern-Netz

Ein Stern-Stern-Netz entsteht, wenn mehrere Verteiler wiederum Uber einen Verteiler verbunden sind.
Haufigste Anwendung ist wiederum das Verbinden von mehreren Subnetzen (z.B. Netze in

verschiedenen Stockwerken).
Fallt der Hauptverteiler aus, so kann zwischen den Stockwerken nicht mehr kommuniziert werden.

Jedoch kann man auch die Hauptverteiler redundant auslegen.
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Baum

Eine Baum-Topologie wird so aufgebaut, dass, ausgehend von der Wurzel, eine Menge von
Verzweigungen zu weiteren Verteilungsstellen existiert.
Es handelt sich somit um eine Erweiterung der Stern-Stern-Topologie auf mehrere Ebenen.
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Vorherrschende Netzstruktur in groflachigen Netzen (z.B. éffentliche Telekommunikationsnetze).
W Maschen-Topologie - Details

Zell-Topologie

Die Zell-Topologie kommt hauptsachlich bei drahtlosen Netzen zum Einsatz. Eine Zelle ist der Bereich
um eine Basisstation (z.B. Wireless Access Point), in dem eine Kommunikation zwischen den
Endgeraten und der Basisstation moglich ist.

WZell-Topologie - Details

Wiki - http://elearn.bgamstetten.ac.at/wiki/


http://elearn.bgamstetten.ac.at/wiki/lib/exe/fetch.php?tok=98552b&media=http%3A%2F%2Fba-berlin.applicad-atit.de%2Fheter_net%2Fgl_net%2Fimages%2Fbaumstruktur.gif
http://elearn.bgamstetten.ac.at/wiki/lib/exe/detail.php?id=inf%3Ainf7bi_201819%3A3%3A3_01&media=inf:inf7b_201011:netzwerke:netzwerktopologie_vermascht.png
https://de.wikipedia.org/wiki/Topologie_(Netzwerk)
https://de.wikipedia.org/wiki/Topologie_(Netzwerk)
https://de.wikipedia.org/wiki/Topologie_(Rechnernetz)
https://de.wikipedia.org/wiki/Topologie_(Rechnernetz)

Last update: 2018/01/17 08:20 wiki:ebook http://elearn.bgamstetten.ac.at/wiki/doku.php?id=wiki:ebook

From:
http://elearn.bgamstetten.ac.at/wiki/ - Wiki

Permanent link:
http://elearn.bgamstetten.ac.at/wiki/doku.php?id=inf:inf7bi_201819:3:3 01

Last update: 2018/10/01 11:28

http://elearn.bgamstetten.ac.at/wiki/ Printed on 2018/10/12 07:14


http://elearn.bgamstetten.ac.at/wiki/
http://elearn.bgamstetten.ac.at/wiki/doku.php?id=inf:inf7bi_201819:3:3_01

2018/10/12 07:14 11/55 NETZWERKE

Ubertragungsmedien

Die Ubertragungsmedien sind die StraRen der Daten. Der Aufbau dieser StraBen muss sehr gut
geplant werden, um alle aktuellen Anforderungen bzw. eventuelle zukunftige Anforderungen ohne
groBartige Veranderungen zu erflllen.

Als MaBeinheit fur die Ubertragungsgeschwindigkeit werden die Werte in bit/s, b/s bps, ->
also Bit pro Sekunde angegeben. Achtung: Nicht zu verwechseln mit Byte/s -> Byte pro
Sekunde!!

"C=D/t" “(bits)/(s)’
1) Rechenbeispiel:
Es werden 100MB in 10s (ibertragen. Wie hoch ist die Ubertragungsgeschwindigkeit?

« D=100MByte

e t=10s
Rechenschritt Berechnung
D umwandeln in bits |'100*1024*1024*8 = 838860800 "bits"
C berechnen "C=D/t=(838 860 800)/10=83886080" " (bit)/(s)"
C umwandeln in Mbit/s|" (83886080)/(1024)/(1024)=80" " (Mbit)/(s)

2) Rechenbeispiel:
Max hat eine Datentransferrate von 10Mbit/s Download und 2Mbit/s Upload.
a) Wie lange braucht er, um 10MB runterzuladen?

e D=10MB
e C=10Mbit/s

Rechenschritt Berechnung

D umwandeln in bits |'10*1024*1024*8 = 83886080 "bits"
C umwandeln in bit/s| 10¥*1024*1024=10485760" " (bit)/(s)"
Formel umformeln |"t=(D)/(C)" " (bits)/((bit)/s)

In Formel einsetzen | t=83886080/10485760=8" s’

b) Wie lange braucht er, um 10MB hochzuladen?

Rechenschritt Berechnung

D umwandeln in bits |"10*1024*1024*8 = 83886080 "bits
C umwandeln in bit/s| 2¥1024*1024=2097152" " (bit)/(s)"
Formel umformeln |'t=(D)/(C)" " (bits)/((bit)/s)"

In Formel einsetzen |t=83886080/2097152=40" s’
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Leitergebundene Ubertragung

Bei einer leitergebundenen Ubertragung werden Medien in Form von Kabeln benétigt (Metallische
Leiter, Glasfaser).

Ein Kabel besteht zumindest aus einer Ader (=Faser).

Mehrere Adern sind durch entsprechende Isolationssschichten getrennt.

Alle Adern wiederum werden von einem Mantel als Schutz umgeben.

Die Ubertragung selbst erfolgt durch elektromagnetische Schwingungen.

Koaxialkabel

Das fruher verwendete Koaxialkabel ist in modernen Netzen praktisch vollstandig von Twisted Pair-
Kabeln (TP) und Lichtwellenleiter (LWL) abgeldst worden.

Es besteht aus

einem Innenleiter (Kupfer, Stahlkupfer)

einer Isolation (Dielektrikum)

einer Abschirmung (Metallgeflecht schitzt vor magnetischen Stérungen -> Rauschen &
Ubersprechen)

einem Mantel

Es waren bis zu 10Mbps maglich:

e Thicknet (10Base5)
e Thinnet (10Base2) - Heute noch bei Satellitenempfang im Einsatz

Twisted-Pair Kabel

Twisted Pair ist ein vier-, acht- oder mehr-adriges Kupferkabel, bei dem jeweils zwei Adern
miteinander verdrillt sind. Durch die Verdrillung kompensieren sich Leitungskapazitat und -
induktivitat. Dadurch steigt die Ubertragungsbandbreite und die mégliche Ubertragungsreichweite
wird praktisch nur durch die Dampfung des Wirkwiderstandes begrenzt. Die Verwendung von
symmetrischen Signalen (Differentialspannungen) erh6ht die Festigkeit gegen elektromagnetische
Storstrahlung.
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Twisted Pair-Kabel gibt es in zahlreichen Varianten. Twisted Pair-Verbindungen werden auler in der
Kommunikationstechnik (Netzwerkkabel, Telefonkabel) auch bei HDMI-, DVI- und LVDS-(in
LCD/Plasma-TV zwischen Signalprozessor und Display) Verbindungen eingesetzt. Die Anzahl der
Leiterpaare im Kabel hangt dabei von der benétigten Datenubertragungsrate ab. In Netzwerken wird
fir jede Ubertragungsrichtung (senden, empfangen) wird jeweils ein Adernpaar (bei 100BaseT4 und
1000BaseT jeweils zwei) genutzt. Die Ubertragungsreichweite ist abhéngig vom Aufbau des Kabels,
von der Dampfung (=Lange) des Kabels und von den externen Storeinflussen. Twisted Pair-Kabel fur
Netzwerke gibt es in zahlreichen Varianten:
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Bild Benennung |Beschreibung
Unshielded/Unshielded Twisted Pair
U/UTP Adernpaar sind nicht abgeschirmte verdrillte
(UTP) Kupferleiter Leitungen und gehorten friher
U/UTP-Kabel |typischerweise der CAT3 an. UTP-Kabel
Kabelmantel sollten im industriellen Bereich oder in
der Datentechnik mit hohen Datenraten
nicht verwendet werden.
S/UTP Gesamtschirm . . .
(S/UTP) (Drahtgeflecht) Screened/Unshielded Twisted Pair
haben einen Gesamtschirm aus einem
S/UTP-Kabel Kupfergeflecht zur Reduktion der
auBeren Storeinflisse
F/UTP Gesamtschirm Foilshielded/Unshielded Twisted
(F/UTP) (Metallfolie oder |F/UTP-Kabel Pair be5|tzgn zur Abgchlrmung einen
Kunststofffolie) alukaschierten Kunststofffolie
o . Unshielded/Foilshielded Twisted
aarschirm Pair auch genannt CAT5 oder CAT5e.
l';{.;;r (Folie) U/FTP-Kabel Die Leitungsadern sind paarweise mit
Folie abgeschirmt
Screened/ Foilshielded Twisted Pair
auch genannt CAT®6 sollten in Bereichen
Paarschirm S/FTP-Kabel | .y her Stérstrahlung (z.B. Biiros mit
?;’E (Folie) mehreren PCs) eingesetzt werden.
(S/ ) Gesamtschirm
(Drahtgeflecht)
Screened Foilshielded/Foilshielded
Twisted Pair auch genannt CAT6e
oder CAT7 besitzen eine Abschirmung
Paarschirm far jedes Kabelpaar sowie eine doppelte
SE/ETP (Folie) ) Gesamtschirmung. Hierdurch kann eine
{5|:i|.—rp) Gesamtschirm SF/FTP-Kabel optimale Storleistungsunterdrickung
(Folie) erreicht werden. Auch das
Gesamtschirm Ubersprechen zwischen den einzelnen
(Drahtgeflecht) Adernpaaren wird so wirksam

unterdruckt

Die Preisunterschiede zwischen CAT-5e- Kabeln und CAT-7-Kabeln ist so gering, dass es sich bei
Neuinstallation auf jeden Fall empfiehlt, CAT-7-Kabel einzusetzen. Dieses ist als einziges
Kupfermedium in der Lage mit dem kommenden 10GBit-LAN verwendet zu werden.

Verbinder - RJ45
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Der typische Standardverbinder fur die Twisted-Pair-Verkabelung eines kupfergebundenen Ethernet-

Netzwerkes ist der 8polige Western-Modularstecker RJ-45 ( 8P8C), auch RJ-48 oder RJ-49

genannt. RJ-45 Steckverbindungen kdnnen auf zwei Arten belegt sein, wobei die Belegung nach
T568B am weitesten verbreitet zu sein scheint:

Belegung nach EIA/T-T568A

Belegung nach EIA/T-T568B

Pin Farbe Pin Farbe

1 weils-gran  ||1 weils-orange

2 grun 2 orange

3 weils-orange||3 weils-grin

4 blau 4 blau

5 weils-blau  ||5 weil-blau

6 orange 6 grun

7 weils-braun ||7 weils-braun

8 braun 8 braun
TxRxA+ 1 s —

TxRxA- 2 oeosssssssssssssssssssss—"

TxRxB+ 3 s

TxRxC-

TxRxB- &

TxRxD+ 7 oo
TxRxD-

— 13 3

TxRxC+ 4 ———————————————————— | 4
5 oo — 15 5

16 6

— 77

8

8 meesssssssssssssssssssss——— £

Patchkabel 1:1

. 1“_ ——
2 _ﬁﬁ

Crossover-Kabel

1
2

0 o~] v un

Bei 1:1-Verbindungen sind beide Beschaltungen sind elektrisch zueinander kompatibel. Nur bei
Erweiterungen von fest verdrahteten Netzen ist festzustellen, welche Belegung bereits vorgegeben
ist. Normale Verbindungskabel (, Patchkabel”) mit RJ-45-Steckern sind 1:1 verschaltet, d.h. Pin 1 des
einen Steckers geht auf den Pin 1 des anderen Steckers usw. Nur in besonderen Fallen, wenn z.B.
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zwei Netzwerkkarten direkt miteinander verbunden werden sollen oder wenn Netzwerkkomponenten
(z.B. Hubs alterer Bauart) uber keinen dedizierten Uplink-Port verfugen, kann der Einsatz von
Crossover-Kabeln notwendig werden.

RJ45-Stecker crimpen

111

LichtWellenLeiter (LWL)

Sind mit der Netzwerkverkabelung weite Strecken zu Uberwinden, z.B. zwischen einzelnen Gebauden
auf einem Fabrikgelande (,,Campusbereich®), sind sehr hohe DatenlUbertragungsraten (z.Zt. bis zu
170Gb/s) gefordert oder wenn sich die Datenlubertragung per Kupferkabel aus technischen Grinden
(z.B. bei extremer Storstrahlung) oder aus Grunden der Sicherheit verbietet, werden Lichtwellenleiter
(LWL, Glasfasern) als Ubertragungsmedium eingesetzt. Die Lieferprogramme der Hersteller erlauben
mittlerweile die Ubertragungsstrecken bis zum Einzelplatz komplett auf der Basis von LWL

auszufihren.

Aufbau und Prinzip

In einem LWL werden die Informationen nicht, wie in einem Kupferkabel, elektrisch Ubertragen,
sondern mit Licht.

Der eigentliche LWL ist eine Faser aus Glas oder Kunststoff. Jede Faser besteht aus zwei Schichten.
Der konzentrische Kern besteht aus einem optischen Material mit einem hohen Brechungsindex, das
Mantelglas (,, Cladding”) aus einem Material mit niedrigem. Licht, das in einem bestimmten
Winkelbereich auf den Ubergang von Kern zum Mantel trifft wird dort vollstéandig reflektiert. Uber
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solche fortlaufenden Totalreflexionen pflanzt sich das Licht durch den LWL bis zum Ende der Faser

fort.
Je steiler der Einfallswinkel des Lichts bei der Einspeisung in den LWL ist, desto haufiger wird die
Lichtwelle reflektiert. Mit jeder Reflektion der Lichtwelle wird der Weg, des sogenannten Modes,

langer.

Licht, das wenig haufig reflektiert wird, hat einen kirzeren Weg und durchlduft die Faser schneller. Es
ist Licht niedrigen Modes.

Licht, das sehr haufig reflektiert wird, hat eine niedrige Ausbreitungsgeschwindigkeit in der Faser. Er
ist Licht hohen Modes.

Erzeugt die Lichtquelle des Senders ein nicht-koharentes Licht, tritt das Licht mit einer Vielzahl
unterschiedlicher Winkel in die Faser ein. Dadurch entstehen naturlich durch die unterschiedlichen
Moden Laufzeitunterschiede zwischen den Signalanteilen. Ein Eingangsimpuls mit steilen Flanken wird
dadurch verschliffen und in seiner Breite gedehnt. Je [anger ein Kabel ist, desto héher wird auch diese
sog. Dispersion (Einheit: ns/km). Die Dispersion beeinflusst direkt die Ubertragungsbandbreite der
Glasfaserverbindung.

Buffering
/ Coating \

= AR

\ Mantel: Halogenfrei (LSZH)
Aramid-Verstiarkung
Adermantel: Halogenfrei (LSZH), @ 2.0 mm
Ader-Zugentlastung: Kevlar
Reflexionsschicht: 125 ym Ader (Sekundirceating): @ 0.9 mm
Lichtwellenleiter: E 9(10) um Lichtwellenleiter mit Priméarcoating: & 0.25 mfn
G 50 pm Hauptkabel-Zugentlastung: Aramid

G 62.5 pm

Primércoating: @ 0.25 mm

Da die Fasern sehr duinn und empfindlich sind, werden sie zum mechanischen Schutz mit einer
Kunststoffbeschichtung (,, Coating”) und einem Schutziberzug versehen. In einem LWL-Kabel kdnnen
mehrere Fasern, sogar in mehreren Bundeln, zusammen gefasst sein.

Wiki - http://elearn.bgamstetten.ac.at/wiki/



Last update: 2018/01/17 08:20 wiki:ebook http://elearn.bgamstetten.ac.at/wiki/doku.php?id=wiki:ebook

Verbinder

Die Hersteller von Netzwerkzubehor bieten konfektionierte Verbindungs- und Patchkabel mit einer
Vielzahl von verschiedenen Steckerformen an. Meist sind die Kabel paarweise angelegt um beide
Datenflussrichtungen (TX und RX) gleichzeitig herstellen zu kdnnen.

ST

SC

FC

LC

MTRJ

T
b ——
é::z
LT
O o

MTP

Vorteile

hohe Reichweite

hohe Ubertragungsbandbreite

Potentialfrei, daher auch fur explosionsgefahrdete Bereiche geeignet

hohe Storfestigkeit, LWL kdnnen sogar zu Energieversorgungskabeln parallel verlegt werden
hohe Abhorsicherheit

Nachteile

Material fur die Verkabelung ist teuer

teure Verbindungstechnik

Die Montagekosten sind wegen des hoheren technischen Aufwandes hoher
komplexe und teure Messtechnik

zusatzliche Kosten flr Medienkonverter auf Kupfer-Ethernet
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Leiterungebundene Ubertragung

Als leiterungebundene Ubertragung bezeichnet man eine Ubertragung per

e Funk
Ultraschall
Infrarot
Laser
Licht

Drahtlose Ubertragung (WLAN)

Die Ubertragung von Informationen ohne Kabel ist mittlerweile in vielen Lebensbereichen als
praktische Alternative eingezogen. Von der Fernbedienung eines Fernsehers Uber drahtlose
Lautsprecher bis zum Smartphone gibt es viele Beispiele flr die Umsetzung dieser Technik. Dabei
werden Funksignale in frei verfugbaren Frequenzbandern anstelle von Kabeln fur die
Datenubertragung verwendet.

Vorteile

e Es sind keine baulichen Matnahmen innerhalb eines Gebaudes nétig.

¢ Die baulichen MaBnahmen zwischen verschiedenen Gebauden sind geringer als bei einer
Verkabelung.

e Hohere Mobilitat, da theoretisch jeder Punkt eines Firmengelandes drahtlos erreichbar ist.

Nachteile

e Oft geringere Datenubertragungsraten als bei Kabeln, die abhangig von Hindernissen sind.

e Anfallig fur Storeinflisse und Abhdren durch Unbefugte.

¢ Probleme mit Ausleuchtung und Reflexionen.

* Bei vielen gleichzeitigen Nutzern an einem WLAN-Zugang bricht die Ubertragungsrate ein
(Shared Media).

Sicherheit als kritischer Bereich

Gerade im Bereich Sicherheit gibt es bei WLANs einige Punkte zu beachten, die sich auch in einem
etwas groleren Konfigurationsaufwand aduBern. Die sogenannte SSID (Service Set Identifier) kann
eine eindeutige ldentifikation (Firmenname etc.) enthalten, damit bei Problemen eine
Kontaktaufnahme mit dem Betreiber maglich ist. Ein Verbergen bringt nicht viel, da die SSID in jedem
Paket mitgeschickt wird und es Programme gibt, die auch verborgene SSIDs auslesen kdnnen. Eine
versehentliche Verbindung durch Unbefugte ist bei verschlusselten Zugangen nicht zu erwarten. Es
gibt auch Empfehlungen, als SSID eine zufallige Zeichenfolge einzugeben, damit die SSID keine
RuckschlUsse auf den Betreiber zulasst.

Letztendlich sollte die Ubertragung im WLAN nur verschliisselt erfolgen, wobei die Verschliisselung
mit WEP (Wired Equivalent Privacy) unsicher ist. Besser ist der Einsatz von WPA (Wi-Fi
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Protected Access) bzw. der Nachfolgetechnologie WPA2, da hier deutlich starkere
Verschlisselungsmechanismen mit AES (Advanced Encryption Standard) verwendet werden.
Zusammen mit TKIP (Temporal Key Integrity Protocol) sind allerdings nur max. 54 Mbit/s
moglich! Hohere Raten erreicht z. B. WPA2 zusammen mit CCMP (Counter-Mode/CBC-Mac Protocol)

Grundlegende Beschreibung

Kommunikation Uber WLAN erfolgt entweder als Punkt-zu-Punkt- oder als Mehrpunkt-Kommunikation.
Die erste Variante dient z. B. der Uberwindung gréRerer Distanzen durch den Einsatz zweier
Richtantennen.

Bei der Mehrpunkt-Kommunikation werden ein oder mehrere sogenannte Access Points eingesetzt,
die im Prinzip jeweils wie Zentralen (Verteiler) fungieren und die Datenstrome mehrerer Clients
koordinieren.

Diese Access Points kdnnen bei groBeren Installationen Uber Kabel und geeignete Managed Switches
eine Verbindung zu einem sogenannten RADIUS (Remote Authentication Dial-In User Service)-Server
erhalten, um zwischen berechtigten und nicht berechtigten Sendern zu unterscheiden
(Authentifizierung).

Eine Unterscheidung Uber die MAC-Adresse sollte nur den zum Zugang berechtigten Geraten
vorbehalten bleiben, die sich nicht per RADIUS authentifizieren kdnnen. Dabei wird in einer
Zugangsliste (Access Control Table) vom Managed Switch die MAC-Adresse eingetragen. Auf einem
Access-Point bringt dies keine hdhere Sicherheit, da per Funk eine MAC-Adresse unverschlisselt
verschickt wird und somit gefalscht werden kann. Die kleinste Einheit ist eine sogenannte Funkzelle,
womit der Bereich gemeint ist, der von einem Sender (=Access Point) abgedeckt werden kann. Er
umfasst ca. 30m im Gebaude und bis zu 300m im Freien. Mit speziellen Antennen kénnen auch
mehrere Kilometer Uberbruckt werden.

ISM-Frequenzbander

In den meisten Fallen wird von den Herstellern ein sogenanntes ISM-Band (Industrial, Scientific
and Medical) verwendet. Manchmal finden Sie auch die Abkurzung ISMO, wobei der letzte Buchstabe
fur den Begriff ,Office” (Buro) steht. Der Einsatz dieser Frequenzbander bietet zwei Vorteile. Sie sind

e gebiihrenfrei
e genehmigungsfrei

Hierin liegt aber auch gleichzeitig der Nachteil. Sie werden von sehr vielen Herstellern fur die
unterschiedlichsten Zwecke genutzt, wie z. B. drahtlose Lautsprecher, elektronische Turéffnung bei
Autos oder Garagen, und so ist die Gefahr, dass sich Gerate gegenseitig storen, relativ hoch.

Die fur WLAN wichtigsten ISM-Bander sind

e das 2,4-GHz-Band (2,3995 bis 2,4845 GHz) mit max. 13 uberlappenden Kanalen von 20
MHz Bandbreite; auch 40 MHz Bandbreite ist mdglich, dann aber mit weit weniger nutzbaren
Kanalen. Es sind Geschwindigkeiten bis zu 300MBit/s maglich.

e das 5-GHz-Band (5,150 bis 5,350 GHz fur Kanalnummer 36-64 und 5,470 bis 5,725 GHz fur
Kanalnummer 100-140) mit Kanalen von 20, 40, 80 oder 160 MHz Bandbreite, wobei max. 19
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Kanale bei 20 MHz Bandbreite nicht Uberlappend nutzbar sind. Beim Funken mit 40 MHz
Bandbreite sind 2 dieser Kanale gebundelt erforderlich, mit 80 MHz 4 Kanale usw. Die
Reichweite ist geringer als im 2,4 GHz-Band. Es sind Geschwindigkeiten bis zu 600MBit/s
maglich.

e zukunftig das 60-GHz-Band (57 bis 66 GHz) mit vier 2000 MHz breiten Funkkanalen fur kurze
Distanzen
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OSI - Schichtenmodell

Das OSI-7-Schichtenmodell ist ein Referenzmodell flr herstellerunabhangige Kommunikationssysteme
bzw. eine Design-Grundlage fur Kommunikationsprotokolle und Computernetze. OSI steht fur Open
System Interconnection (Offenes System fir Kommunikationsverbindungen) und wurde von der ISO
(International Organization for Standardization), das ist die Internationale Organisation fur Normung,
als Grundlage fur die Bildung von offenen Kommunikationsstandards entworfen. Bei allen I1SO-
Standards handelt es sich um Handlungsempfehlungen. Die Einhaltung einer ISO-Norm ist freiwillig. In
der Regel wird die Einhaltung der ISO-Standards von verschiedenen Seiten, zum Beispiel
Kooperationspartnern, Herstellern und Kunden, gefordert.

Das Modell

(Offenes System fur Kommunikationsverbindungen) und wurde von der ISO (International
Organization for Standardization), das ist die Internationale Organisation fur Normung, als Grundlage
fur die Bildung von offenen Kommunikationsstandards entworfen. Bei allen ISO-Standards handelt es
sich um Handlungsempfehlungen. Die Einhaltung einer ISO-Norm ist freiwillig. In der Regel wird die
Einhaltung der ISO-Standards von verschiedenen Seiten, zum Beispiel Kooperationspartnern,
Herstellern und Kunden, gefordert.
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Die Schichten im Detail

Application Layer Benutzerschnittstelle, Dienste, Anwendungen und
(Anwendungsschicht) Netzmanagement
Die Anwendungsschicht stellt Funktionen fur die Anwendungen zur
Schicht 7 Verflgung. Diese Schicht stellt die Verbindung zu den unteren
Schichten her. Auf dieser Ebene findet auch die Dateneingabe und -
ausgabe statt.
Presentation Layer Ubersetzung, Verschliisselung , Kompression in
(Darstellungsschicht) Standardformate
Die Darstellungsschicht setzt die Daten der Anwendungsebene in ein
Schicht 6 Zwischenformat um. Diese Schicht ist auch fur Sicherheitsfragen
zustandig. Durch sie werden Dienste zur Verschlisselung von Daten
bereitgestellt und gegebenenfalls Daten komprimiert.
Session Layer Erstellung einer Verbindung, Freigabe von Verbindungen,
(Sitzungsschicht) Dialogsteuerung
Diese Schicht ermdglicht zwei Anwendungen auf verschiedenen
Computern, eine gemeinsame Sitzung aufzubauen, damit zu arbeiten
Schicht 5 und sie zu beenden. Sie Ubernimmt ebenfalls die Dialogsteuerung
zwischen den beiden Computern einer Sitzung und regelt, welcher der
beiden wann und wie lange Daten Ubertragt.
Transport Layer Logische Ende-zu-Ende-Verbindungen (Transportkontrolle,
(Transportschicht) Paketbildung)
Die Transportschicht stellt die zuverlassige Auslieferung der
Nachrichten sicher und erkennt sowie behebt allfallige Fehler. Sie
ordnet bei Bedarf auch die Nachrichten in Paketen neu, indem sie lange
Schicht 4 Nachrichten zur Datenubertragung in kleinere Pakete aufteilt. Am Ende
des Weges stellt sie die kleinen Pakete wieder zur ursprunglichen
Nachricht zusammen. Die empfangene Transportebene sendet auch
eine Empfangs bestatigung.
Network Layer . .
(Vermittlungsschicht) Routing (Internet), Datenflusskontrolle, Adressierung
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Application Layer
(Anwendungsschicht)

Benutzerschnittstelle, Dienste, Anwendungen und
Netzmanagement

Schicht 3

Die Vermittlungsschicht steuert die zeitliche und logische getrennte
Kommunikation zwischen den Endgeraten, unabhangig vom
Ubertragungsmedium und der Topologie. Auf dieser Schicht erfolgt
erstmals die logische Adressierung der Endgerate. Die Adressierung ist
eng mit dem Routing (Wegfindung vom Sender zum Empfanger)
verbunden.

Data Link Layer
(Sicherungsschicht)

Logische Verbindungen mit Datenpaketen und elementare
Fehlererkennungsmechanismen

Schicht 2

Die Sicherungsschicht sorgt fur eine zuverlassige und funktionierende
Verbindung zwischen Endgerat und Ubertragungsmedium. Zur
Vermeidung von Ubertragungsfehlern und Datenverlust enthalt diese
Schicht Funktionen zur Fehlererkennung, Fehlerbehebung und
Datenflusskontrolle. Auf dieser Schicht findet auch die physikalische
Adressierung von Datenpaketen statt.

Physical Layer
(Physikalische Schicht)

MaRnahmen und Verfahren zur Ubertragung von Bitfolgen

Schicht 1

Die Bitubertragungsschicht definiert die elektrische, mechanische und
funktionale Schnittstelle zum Ubertragungsmedium. Die Protokolle
dieser Schicht unterscheiden sich nur nach dem eingesetzten
Ubertragungsmedium und -verfahren. Das Ubertragungsmedium ist
jedoch kein Bestandteil der Schicht 1.

g ™
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Data Layer
Application
Data NahF:rnprk Process to
E Application J
4 Presentation
T Data Data Representation
J and Encryption -
¥ Session N
g Data Interhost Communication
T /
~
Endﬂgnqst;gnnnggticns
and Reliability J
~
n Packets Patﬁt%itzrm%r;!?un _
E and IP (Logical Addressing) /
® Data Link
~ | Frames MAC and LLC
E (Phyiscal addressing)
R
h J
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Protokolle

Protokolle sind eine Sammlung von Regeln zur Kommunikation auf einer bestimmten Schicht des
OSI-Schichtenmodells. Die Protokolle einer Schicht sind zu den Protokollen der tGber- und
untergeordneten Schichten weitestgehend transparent, so dass die Verhaltensweise eines Protokolls
sich wie bei einer direkten Kommunikation mit dem Gegenstlck auf der Gegenseite darstellt.

Die Ubergénge zwischen den Schichten sind Schnittstellen, die von den Protokollen verstanden
werden mussen. Weil manche Protokolle fur ganz bestimmte Anwendungen entwickelt wurden,
kommt es auch vor, dass sich Protokolle iiber mehrere Schichten erstrecken und mehrere
Aufgaben abdecken. Dabei kommt es vor, dass in manchen Verbindungen einzelne Aufgaben in
mehreren Schichten und somit mehrfach ausgefihrt werden.

OSI-Schichtenmodell| TCP/IP-Stack Protokolle Einheiten Netzwerkkopplung
A . : _ k Gat A
al® 7 Application-Layer ?wfn(gu??;snsﬁsc - Daten ateway,
Q = s 1lenste rotoko. e uswal < - 2
3 3 ZnuSnCnnosasShicht HTTP (Hypertext Transfer Protocol) Content SWltCh’ 8"
> & FTP (File T Protocol) Proxy <
@l 5 SMTP (Simple Mail Transfer Protocol) -
Hl e 6 Presentatlon_‘LaYer POP (Post Office Protocol) ﬁ
o g\ Darstellungs-Schicht DNS (Domain Name System) g
& 3 NFS (Network File System)
s . SMB (Server Message Block) ~
g E 5 Sgss:l.on—L_ayer XMPP (Extensible Messaging and Presence Pr.) o)
"'< Sitzungs-Schicht LDAP (Lightweight Directory Access Protocol) IEJ
A Transport-Stack .
Tr rt-L r P S
(] 4 Trai::psoprg-sthicige TCP,SCTP (verbindungsorientiert) TCP: Segmente ".J
9‘ - UDP (verbindungslos) UDP: Datagramme 'g
-
=
3
E Z 3 Network-Layer Internet-Stack Pakete Router, Layer3-Switch
2 K Vermittlungs-Schicht IP, IPsec, ICMP (verbindungslos) | max. 64 kByte v
Pl
Hl14 . Rahmen, Frame : - 2 A
& §‘ 2 Data-Link-Layer Netzzugang-Stack max. 1518 B’Yte o Bridge, Switch §
i -Schi . 1522 Byte mit VLAN-T: i i
a § e Ethernet, TokenRing, T ke Dy || relessicessEkolnE ?'oJ
Qe FDDI, MAC, ARCnet 2 !
8 1 Physical-Layer ! ! Bit's Symbole |Netzwerkkabel, Hub, k=
v Bitiibertragungs-Schicht Pakete Repeater Ly

Siehe auch MIU (MaximumTransmissionUnit)

Die wichtigsten Protokoll im Netzwerkverkehr, sind das TCP & IP Protokoll (Transmission Control
Protocol & Internet Protocol), welche sich heute als Standard durchgesetzt haben.

Neben TCP und IP gibt es natdrlich noch viele weitere Protokolle, wie in der obigen Abbildung zu
sehen ist.

Die folgende Tabelle listet einige dieser Protokolle auf und ordnet sie ins obige Modell ein:

Protokoll|SchichtName Beschreibung

FTP 5 File Transfer Protocol Datenaustausch zwischen Rechnern

Telnet 5 Telecommunication Network Terminalemulation zur Host-Kommunikation

Protocol

SMTP 5 Simple Mail Transfer Protocol |Versenden von EMails

HTTP 5 Hypertext Transfer Protocol Ubertragen von HTML-Seiten

POP 5 Post Office Protocol Abrufen von E-Mails

TCP 4 Transmission Control Protocol Aufbgu nglscher Verbindungen zwischen
Applikationen
Verbindungsloses Ubertragungsprotokoll. Es ist

ubP 4 User Datagram Protocol nicht so gesichert wie TCP daflr aber schneller
Verbindungsloses Protokoll zur Paketlenkung und

P 3 Internet Protocol Paketvermittlung tUber IP-Adressen
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Protokoll|SchichtName Beschreibung

IPSec 3 IP Secure Erwel’Fert das. regulare I.P-ProtokoII um ein Bundel
von Sicherheitsmechanismen

ARP 3 Address Resolution Protocol Dien dazu logische IP-Adressen physikalischen
MAC-Adressen zuzuordnen

Datenkapselung

Unter der Datenkapselung versteht man den Prozess im OSI-Modell und im TCP/IP-Referenzmodell,
der die zu versendenden Daten im Header (und ggf. Trailer) der jeweiligen Schichten erganzt. Im OSI-
Modell betrifft dies die Datagramme der Schichten 2 bis 4, die gekapselt (verpackt) werden.

Applikation

TCP-SEGMENT (mit Protokoll-Header Ausschnitt)

(16 Bit) (16 Bit) D kL Die Nutzdaten sind in wird

folga beim Empfanger diesem Behilter! e
z.B. 80 z.B. 55607 e LA e perechnet
Adressat (Port) Absender (Port) g—eg% AcknowledgementNr. | paten Checksum
ES €INENIoIge der | Im nachsten TCP-Paket

Destination Port Dolitekor TCP- Segrgnenie ;nmr;rfet: g;quenz-?d: Nutzlast max. 1460 Bytes

IP-PAKET (mit Protokoll-Header Ausschnitt)

(IP v4: 32 Bit)
z.B. 81.20.91.66

(IP v4: 32 Bit)
z.B. 80.16.70.45

Die Nutzdaten sind in
diesem Behilter!

Adressat (IP)

Destination/Ziel
IP-Adresse

Absender (IP)
Source/Quelle

IP-Adresse

Time to Live
Anz. Hop's jede Router auf dem Weg des

Pakets verringert diesen Wert um 1.

Daten

Nutzlast max. 1480 Bytes

ETHERNET-FRAME (mit Protokoll-Header Ausschnitt)

888

(48 Bit) (48 Bit) Die Nutzdaten sind in i
z.B. 00:09:8C:00:46:17 | z.B. 00:09:8C:00:69:93 diesem Behiilter! iy
Empfanger (MAC-Adresse) | Absender (MAC-Adresse) | Verwendungszweck ) Daten Checksum
Destnation Ze Sourcs/Qulle TP ShiAntite o renienel| wutzlast max. 1500 Bytes| FOS
Encapsulation Payloads
Ethemet Frame Payload
IP Packet Payload ——
TLF‘ Seq
F' ayload —
Destination : Senders |Destination Sender's | TCP Protocol Fes
MAC Address * MAC Address | IP Address : IP Address Port Mumbers
Ethernaet "Frame" IP "Packet” TCP "Segment’
051 Layer 2 - Data Link OSl Layer 3 - MNetwork OS5l Layer 4 - Transport
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OSI-Schichtenmodell

TCP/IP-Referenzmodell
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Ethernet

Erklarung

Ethernet ist eine Technik, die Software (Protokolle usw.) und Hardware (Kabel, Verteiler,
Netzwerkkarten usw.) fiir kabelgebundene Datennetze spezifiziert, welche urspringlich fur
lokale Datennetze (LANs) gedacht war und daher auch als LAN-Technik bezeichnet wird. Sie
ermdglicht den Datenaustausch in Form von Datenframes zwischen den in einem lokalen Netz (LAN)
angeschlossenen Geraten (Computer, Drucker und dergleichen). Derzeit sind Ubertragungsraten von
1, 10, 100 Megabit/s (Fast Ethernet), 1000 Megabit/s (Gigabit-Ethernet), 2,5, 5, 10, 40, 50, 100, 200
und 400 Gigabit/s spezifiziert. In seiner urspringlichen Form erstreckt sich das LAN dabei nur Uber ein
Gebaude; Ethernet-Varianten Uber Glasfaser haben eine Reichweite von bis zu 70 km.

Die Ethernet-Protokolle umfassen Festlegungen fur Kabeltypen und Stecker sowie fur
Ubertragungsformen (Signale auf der Bitiibertragungsschicht, Paketformate). Im OSI-Modell ist mit
Ethernet sowohl die physische Schicht (OSI Layer 1) als auch die Data-Link-Schicht (OSI Layer
2) festgelegt.

Ethernet basiert auf der Idee, dass die Teilnehmer eines LANs Nachrichten durch Hochfrequenz
Ubertragen, allerdings nur innerhalb eines gemeinsamen Leitungsnetzes. Jede
Netzwerkschnittstelle hat einen global eindeutigen 48-Bit-Schlussel, der als MAC-Adresse
(=Media-Access-Control-Adress) bezeichnet wird. Das stellt sicher, dass alle Systeme in einem
Ethernet unterschiedliche Adressen haben.

Ethernet Frame

Ethernet Il Frame Structure and Field Size

8Bytes 6Bytes 6Bytes 2Bytes 46-1500 4 pytes

Bytes
Preamble | Destination | Source Type Data Frame
Address Address Check
Sequence
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8 octets 6 octets 6 octets 2 octets 46-1500 octets 4 octets

Destination Source
Preamble | mac address | MAC address |Ethertype CRC

-
¥ L
s %

IP Datagram

#

CSMA/CD

CSMA/CD (Carrier Sense Multiple Access with Collision Detection) ist das Zugriffsverfahren des
Ethernets. Die Grundidee dabei ist, dass jede Station zu senden beginnen kann, wann sie will. Die
einzelnen Stationen haben jederzeit und konkurrierend Zugang (Multiple Access) zum gemeinsamen
Ubertragungsmedium. Das grundlegende Motto kdnnte damit lauten:

Jeder darf, wann er will
Eingesetzt wird dieses Verfahren bei logischen Bus-Topologien. Dabei ist egal, ob physikalisch eine

Bus- oder eine Stern-Topologie vorliegt.

Vorgehen

Durch Regelungen wird versucht, das Risiko zu minimieren, dass zwei Stationen ungunstigerweise
gleichzeitig zu senden beginnen und somit die Signale auf dem Ubertragungsweg zerstért/gestort
werden (=Kollision).
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1) Leitung prufen (Carrier Sense)

Der erste Teil der Abkurzung steht fur Kollisionsverhinderung. Dabei wird vor einer geplanten
Sendung das Ubertragungsmedium abgehért, ob dieses frei ist. Wenn das Medium frei ist, wird
gesendet. -> LISTEN BEFORE TALKING

2) Erkennen von Kollisionen (Collision Detection) Kommt es trotzdem zu einer Kollision, weil
zwei Stationen gleichzeitig zu senden beginnen (Multiple Access). dann muss diese Kollision erkannt
(Collision Detection) und reagiert werden. Dabei mussen alle Stationen immer am Medium horchen,
ob eine Kollision auftritt. Ist dies der Fall, so sendet die erste Station, die eine Kollision erkennt, ein
sogenanntes JAM-Signal aus. Jede Station, die das JAM-Signal registriert, stoppt unmittelbar das
Senden von Daten. Nach einer zufalligen Zeitspanne, wird das Medium wieder Gberpraft und
anschliefend wieder begonnen zu senden.

Frage: Wie kann bei einer physikalischen Stern-Topologie eine Kollision auftreten?

Vorteile

e Jeder kann zu jeder Zeit senden

Nachteile

¢ Je mehr Stationen in einer Kollisionsdomane, desto haufiger treten Kollisionen auf
e Der Zeitpunkt einer Sendung ist zufallig
e Das Verfahren ist ungeeignet fur zeitkritischen Anwendungen

Kollisionsdomane

Mit dem Begriff Kollisionsdomane wird in einem Computernetz ein Teilbereich aus
Teilnehmerstationen in derselben OSI-Modell-Schicht 1 bezeichnet. Eine Kollisionsdomane umfasst
alle Netzwerkgerate, die um den Zugriff auf ein gemeinsames Ubertragungsmedium konkurrieren.
Das Ubertragungsmedium ist daher eine zwischen allen Netzstationen geteilte Ressource.
Grundlegende Vorstellung dabei ist, dass alle Netzwerkteilnehmer die Chance zur gleichberechtigten
Nutzung des Netzwerkes besitzen.

http://elearn.bgamstetten.ac.at/wiki/ Printed on 2018/10/12 07:14


http://www.youtube-nocookie.com/embed/0RuPRE6RwgE
http://www.youtube-nocookie.com/embed/0RuPRE6RwgE

2018/10/12 07:14

31/55

Bei einem gemeinsamen Medium kann zu einer bestimmten Zeit nur jeweils eine Station
Informationen Ubertragen, die an alle anderen Stationen Ubertragen bzw. von diesen empfangen wird.
Fangen in einem derartigen gemeinsamen Schicht-1-Segment zwei Stationen gleichzeitig an zu

senden, kommt es zu Kollisionen.

Beispiele fiir Kollisionsdomanen:

Kollisionsdomiéne

Repeater

Repeater

Stationen

Stationen

Repeater

Repeater

Kollisionsdomanen

)_{
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Netzwerkkomponenten

In der Netzwerktechnik unterscheidet man zwischen aktiven und passiven Netzwerk-Komponenten.
Wahrend aktive Netzwerk-Komponenten eine eigene Logik haben, zahlen die passiven
Netzwerk-Komponenten zur fest installierten Netzwerk-Infrastruktur. In der Regel dienen Netzwerk-
Komponenten zur Kopplung der Netzwerk-Stationen. Man spricht deshalb auch von
Kopplungselementen.

Passive Netzwerk-Komponenten

o Patchkabel und Installationskabel
¢ Anschlussdose

e Steckverbinder

e Patchfeld / Patchpanel

¢ Netzwerk-Schrank / Patch-Schrank

Hinweis: Zu den passiven Netzwerk-Komponenten zahlen die Bestandteile der Verkabelung. Diese ist
im OSI-Schichtenmodell nicht definiert.

Aktive Netzwerk-Komponenten

In kleinen privaten Netzwerken, haben Netzwerk-Komponenten noch klare Bezeichnung, wie Switch
oder Router. In groBen Unternehmensnetzwerken ist die Benennung der Kopplungselemente nicht
immer eindeutig.

¢ Netzwerkkarte
Repeater

Hub

Bridge

Switch

Router
Gateway

e Server

Netzwerkkarte

Eine Netzwerkkarte wird auch als Netzwerkadapter bezeichnet. Die englische Bezeichnung ist
Network Interface Card (NIC). Eine Netzwerkkarte ermdglicht es, auf ein Netzwerk zuzugreifen und
arbeitet auf der Bitibertragungsschicht (Schicht 1) und der Datensicherungssschicht (Schicht 2) des
OSI-Schichtenmodells. Jede Netzwerkkarte hat eine Hardware-Adresse (Format: XX-XX-XX-XX-XX-XX),
die es auf der Welt nur einmal gibt. Anhand dieser Adresse lasst sich eine Station auf der
BitUbertragungsschicht adressieren.

Im Falle von Ethernet-Netzen besteht die MAC-Adresse aus 48 Bit (sechs Bytes). Die Adressen
werden in der Regel hexadezimal geschrieben. Ublich ist dabei eine byteweise Schreibweise,
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wobei die einzelnen Bytes durch Bindestriche oder Doppelpunkte voneinander getrennt werden, z. B.
00-80-41-ae-fd-7e oder 00:80:41:ae:fd:7e. Seltener zu finden sind Angaben wie 008041aefd7e oder
0080.41ae.fd7

In den ersten 24 Bits (Bit 3 bis 24) wird eine von der IEEE vergebene Herstellerkennung (auch OUI
- Organizationally Unique Identifier genannt) beschrieben, die weitgehend in einer Datenbank
einsehbar sind[6]. Die verbleibenden 24 Bits (Bit 25 bis 48) werden vom jeweiligen Hersteller
fur jede Schnittstelle individuell festgelegt.

Repeater

Ein Repeater ist ein Kopplungselement, um die Ubertragungsstrecke innerhalb von Netzwerken, zum
Beispiel Ethernet, zu verlangern. Ein Repeater empfangt ein Signal und bereitet es neu auf. Danach
sendet er es weiter. Auf diese Weise verlangert der Repeater die Ubertragungsstrecke und rdumliche
Ausdehnung des Netzwerks. Im einfachsten Fall hat ein Repeater zwei Ports, die wechselweise als Ein-
und Ausgang funktionieren (bidirektional).

Repeater versteht man in der Regel als Verstarker von Ubertragungsstrecken. Die weitere
Beschreibung bezieht sich auf Repeater in kabelgebundenen Netzwerken, speziell in Ethernet-
Netzwerken.

Ein Repeater arbeitet auf der Schicht 1, der Bitlibertragungsschicht des OSI-Schichtenmodells. Der
Repeater Ubernimmt keinerlei regulierende Funktion in einem Netzwerk. Er kann nur Signale
empfangen und weiterleiten. FUr angeschlossene Gerate ist nicht erkennbar, ob sie an einem
Repeater angeschlossen sind. Er verhalt sich vollig transparent.

Ein Repeater erweitert somit eine Kollisionsdomane!!
Ein Repeater mit mehreren Ports wird auch als Hub (Multiport-Repeater) bezeichnet. Er kann mehrere

Netzwerk-Segmente miteinander verbinden.

Die Repeater-Regel (5-4-3)

1 1 | ]
Segment 1 Segment 1 Segment 1 Segment 1 Segment
1 1 | ]
—|—|—|— Repeater Repeater | | | Repeater Repeater —|—|—|—
Stationen Stationen Stationen

Um ein grolRes Netzwerk mit einer maglichst grollen Reichweite aufzubauen, kdnnen mehrere
Repeater hintereinandergeschaltet werden. Allerdings, nicht in beliebiger Anzahl. Der Grund liegt im
Laufzeitverhalten und der Phasenverschiebung zwischen den Signalen an den Enden des Netzwerks.
Deshalb gilt folgende Repeater-Regel:

Es durfen nicht mehr als funf (5) Kabelsegmente verbunden werden. Dafur werden vier (4) Repeater
eingesetzt. An nur drei (3) Segmenten durfen Endstationen angeschlossen werden.

Diese Repeater-Regel hat nur in den Ethernet-Netzwerken 10Base2 und 10BASES5 eine
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Bedeutung. In Netzwerken, die mit Switches und Router aufgebaut sind, hat diese Repeater-Regel
keine Bedeutung. Um die Nachteile von Repeatern in Ethernet-Netzwerken zu umgehen, werden
generell Switches zur Kopplung der Hosts eingesetzt. In groBen Netzwerken, insbesondere Uber
unterschiedliche Ubertragungssysteme hinweg, werden zusatzlich Router eingesetzt.

Hub

Ein Hub ist ein Kopplungselement, das mehrere Hosts in einem Netzwerk miteinander verbindet. In
einem Ethernet-Netzwerk, das auf der Stern-Topologie basiert dient ein Hub als Verteiler fur die
Datenpakete. Hubs arbeiten auf der Bitubertragungsschicht (Schicht 1) des OSI-Schichtenmodells und
sind damit auf die reine Verteilfunktion beschrankt. Hubs erweitern somit die
Kollisionsdomane. Ein Hub nimmt ein Datenpaket entgegen und sendet es an alle anderen
Ports weiter. Das bedeutet, er broadcastet. Dadurch sind nicht nur alle Ports, sondern auch alle
Hosts belegt. Sie bekommen alle Datenpakete zugeschickt, auch wenn sie nicht die Empfanger sind.
Fur die Hosts bedeutet das auch, dass sie nur dann senden kénnen, wenn der Hub gerade keine
Datenpakete sendet. Sonst kommt es zu Kollisionen.

| [ Hub [ |
Stationen Stationen

Server

Wenn die Anzahl der Anschlisse an einem Hub fir die Anzahl der Hosts nicht ausreicht, dann benétigt
man noch einen zweiten Hub. Zwei Hubs werden Uber einen Uplink-Port eines der beiden Hubs oder
mit einem Crossover-Kabel (Sende- und Empfangsleitungen sind gekreuzt) verbunden. Es gibt auch
spezielle ,stackable” Hubs, die sich herstellerspezifisch mit Buskabeln kaskadieren lassen. Durch die
Verbindung mehrerer Hubs lasst sich die Anzahl der moglichen Hosts im Netzwerk erhdhen. Allerdings
ist die Anzahl der anschlieBbaren Hosts begrenzt. Hier gilt die Repeater-Regel.

Nachteile

e ineffizient
e unsicher (Jeder bekommt jede Nachricht)

Vorteile

e zentraler Verteiler
Bridge

Eine Bridge ist ein Kopplungselement, das ein lokales Netzwerk in zwei Segmente aufteilt. Dabei
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werden die Nachteile von Ethernet, die besonders bei groBen Netzwerken auftreten ausgeglichen. Als
Kopplungselement ist die Bridge eher untypisch. Man vermeidet die Einschrankungen durch Ethernet
heute eher durch Switches.

Eine Bridge teilt eine Kollisionsdomane!!

Segment A Segment B

Lokales Netzwerk

Switch

Ein Switch ist ein Kopplungselement, das mehrere Stationen in einem Netzwerk miteinander
verbindet. In einem Ethernet-Netzwerk, das auf der Stern-Topologie basiert dient ein Switch als
Verteiler fur die Datenubertragung.

Die Funktion ist ahnlich einem Hub, mit dem Unterschied, das ein Switch direkte Verbindungen
zwischen den angeschlossenen Geraten schalten kann, sofern ihm die Ports der Datenpaket-
Empfanger bekannt sind. Somit kommunizieren wirklich nur jene miteinander, die auch miteinander
reduzieren wollen. Wenn nicht, dann broadcastet der Switch die Datenpakete an alle Ports. Wenn die
Antwortpakete von den Empfangern zurick kommen, dann merkt sich der Switch die MAC-Adressen
der Datenpakete und den dazugehorigen Port und sendet die Datenpakete dann nur noch dorthin. Er
baut also eine sogenannte MAC-Adressen-Tabelle auf:

Beispiel:
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The packet is sent to MAC
address 77:88:99:AA:BB:CC,
which is connected to Port 3
according to the MAC
address table

Port: MAC address

1 00:11:22:33:44:55
2 FE:DC:BA-98:76:54
Source MAC: 00-11:22:33:44-55 3 77:88:99:AABB:CC

Destination MAC: 77:88:99:AA:BB:CC

Computer
IP: 192.168.1.11
MAC: 00:11:22:33:44:55

..\ ‘
Computer :
IP: 192.168.1.12 Computer
MAC: FE.DC:BA:98:76:54 IP: 192.168.1.13
MAC: 77:88:99.:AA:BB.CC

Wahrend ein Hub die Bandbreite des Netzwerks limitiert, steht der Verbindung zwischen zwei Hosts,
die volle Bandbreite der Ende-zu-Ende-Netzwerk-Verbindung zur Verfigung.

Ein Switch arbeitet auf der Sicherungsschicht (Schicht 2) de s OSI-Modells und arbeitet ahnlich wie
eine Bridge. Daher haben sich bei den Herstellern auch solche Begriffe durchgesetzt, wie z. B.
Bridging Switch oder Switching Bridge. Die verwendet man heute allerdings nicht mehr.

Switches unterscheidet man hinsichtlich ihrer Leistungsfahigkeit mit folgenden
Eigenschaften:

e Anzahl der speicherbaren MAC-Adressen fur die Quell- und Zielports
e Verfahren, wann ein empfangenes Datenpaket weitervermittelt wird (Switching-Verfahren)
e Latenz (Verzogerungszeit) der vermittelten Datenpakete

Ein Switch ist im Prinzip nichts anderes als ein intelligenter Hub, der sich merkt, Uber welchen Port
welcher Host erreichbar ist. Teure Switches konnen zusatzlich auf der Schicht 3, der
Vermittlungsschicht, des OSI-Schichtenmodells arbeiten (Layer-3-Switch oder Schicht-3-Switch). Sie
sind in der Lage, die Datenpakete anhand der IP-Adresse an die Ziel-Ports weiterzuleiten. Im
Gegensatz zu normalen Switche lassen sich auch ohne Router logische Abgrenzungen erreichen.
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Switching-Verfahren

Switching-Verfahren

Beschreibung

Vorteile

Nachteile

Cut-Through

Der Switch leitet das
Datenpaket sofort weiter, wenn
er die Adresse des Ziels
erhalten hat.

Die Latenz, die
Verzdgerungszeit,
zwischen Empfangen
und Weiterleiten ist
aulerst gering.

Fehlerhafte
Datenpakete werden
nicht erkannt und
trotzdem an den
Empfanger
weitergeleitet.

Store-and-Forward

Der Switch nimmt das gesamte
Datenpaket in Empfang und
speichert es in einem Puffer.
Dort wird dann das Paket mit
verschiedenen Filtern gepruft
und bearbeitet. Erst danach
wird das Paket an den Ziel-Port
weitergeleitet.

Fehlerhafte
Datenpakete kdnnen
SO im voraus
aussortiert werden.

Die Speicherung und
Prafung der
Datenpakete
verursacht eine
Verzigerung,
abhangig von der
Grole des
Datenpaketes.

Fragment-Free

Der Switch empfangt die ersten
64 Byte des Daten-Paketes. Ist
dieser Teil fehlerlos werden die
Daten weitergeleitet. Die
meisten Fehler und Kollisionen
treten wahrend den ersten 64
Byte auf. Dieses Verfahren wird
trotz seiner effektiven
Arbeitsweise selten genutzt.

sehr effizient

selten genutzt

Router

Ein Router verbindet mehrere Netzwerke mit unterschiedlichen Protokollen und Architekturen. Ein
Router befindet sich haufig an den AuBengrenzen eines Netzwerks, um es mit dem Internet oder
einem anderen, gréBeren Netzwerk zu verbinden. Uber die Routing-Tabelle entscheidet ein Router,
welchen Weg ein Datenpaket nimmt. Es handelt sich dabei um ein dynamisches Verfahren, das
Ausfalle und Engpasse ohne den Eingriff eines Administrators bericksichtigen kann. Ein Router hat
mindestens zwei NetzwerkanschlUssen. Er arbeitet auf der Vermittlungsschicht (Schicht 3) des OSI-

Schichtenmodells.

Die Aufgabe eines Routers ist ein komplexer Vorgang, der sich in 4 Schritte einteilen lasst:

e Ermittlung der verfigbaren Routen
e Auswahl der geeignetsten Route unter Berucksichtigung verschiedener Kriterien
» Herstellen einer physikalischen Verbindung zu anderen Netzwerken

 Anpassen der Datenpakete an die Ubertragungstechnik (Fragmentierung)

lokales Netzwerk

dffentliches Netzwerk

Router

"

LAN-Port

™~

WAN-Port

Ein Router hat in der Regel zwei Anschlisse. Einen fur die LAN-Seite und einen fur die WAN-Seite.
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Haufig sind die Ports mit der Bezeichnung LAN und WAN gekennzeichnet. Manchmal gibt es Port-
Beschriftungen, bei denen nicht immer eindeutig ist, um was es sich handelt. Mit LAN ist immer das
lokale Netzwerk mit privaten IP-Adressen gemeint, wahrend die WAN-Seite das 6ffentliche Netzwerk
kennzeichnet.

LAN4 LAN3 LANZ2 LAN1

Zusammenfassung
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IP-Adressen

Damit die Wegewahl in Netzwerken und im Internet zur Ubermittlung von Datenpaketen vom Senden
zum Empfanger funktioniert, wird jedem Rechner im Internet eine weltweit eindeutige (und
einmalige) Adresse (IP-Adresse) zugeordnet.

Fur Rechner die ohne Router direkt mit dem Internet verbunden sind, heilst das, das deren IP-
Adressen weltweit eindeutig sind.

Standardmaliig haben diese IP-Adressen eine Lange von 32 Bit (4 x 8Bit).

Diese werden aus Griinden der Ubersichtlichkeit in 4 Zahlen zu je 1 Byte aufgeteilt. Meist werden
die einzelnen Bytes durch einen Punkt getrennt und dezimal dargestellt.

Offentliche IP-Adressen

Wenn man von 6ffentlichen Adressen spricht, meint man die IP-Adressen, die im Internet erreichbar
sind. Die Zuweisung einer 6ffentlichen IP-Adresse erfolgt in der Regel durch einen Provider (z.B. Al,
Telekom, ...) welche diese wiederum in Europa durch die Organisation RIPE-NCC bekommt.

=]
Private IP-Adressen

Private IP-Adressen (abgekurzt Private IP) sind IP-Adressen, die von der IANA nicht im Internet
vergeben sind. Sie wurden fir die private Nutzung aus dem o6ffentlichen Adressraum
ausgespart, damit sie ohne administrativen Mehraufwand (Registrierung der IP-Adressen) in lokalen
Netzwerken genutzt werden kdnnen. Als die IP-Adressen des Internet Protokolls v4 knapp
wurden und dadurch eine bewusste Einsparung offentlicher IP-Adressen notwendig wurde, war
es umso wichtiger, private IP-Adressen in lokalen Netzwerken zur Verfigung zu haben, die beliebig
oft bzw. in beliebigen Netzwerken genutzt werden konnen.

Netzklasse: Anzahl Anzahl
Netze (ohne Netzadressbereich Subnetzmaske | CIDR-Notation

) Adressen
Subnetting)
Klasse A: 1 privates Netz , 2

) 10.0.0.0 bis 2% =

mit 16.777.216 255.0.0.0 10.0.0.0/8
Adressen 10.255.255.255 16.777.216
Klasse B: 16 private . 20

S . 172.16.0.0 bis 27 =
Netze mit jeweils 65.536 255.240.0.0 172.16.0.0/12
Adressen 172.31.255.255 1.048.576
Klasse C: 256 private .

W . 192.168.0.0 bis 16 _
ES:ZESrgétjewells 256 192.168.255 255 255.255.0.0 192.168.0.0/16 |2 = 65.536
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Loopback Adresse

Die Class-A-Netzwerkadresse 127 ist weltweit reserviert flr das sogenannte local loopback; sie dient
zu Testzwecken der Netzwerkschnittstelle des eigenen Rechners. Die IP-Adresse 127.0.0.1 ist
standardmaBig dem Loopback-Interface jedes Rechners zugeordnet.

Alle an diese Adresse geschickten Datenpakete werden nicht nach auBBen ins Netzwerk gesendet,
sondern an der Netzwerkschnittstelle reflektiert. Die Datenpakete erscheinen, als kamen sie aus
einem angeschlossenem Netzwerk.

Vergleich IP-Adresse vs. Telefonnummer

Ahnlich wie bei einer Telefonnummer setzt sich eine IP-Adresse aus mehreren Segmenten zusammen.
Eine Telefonnummer besteht aus einer Vorwahl und einer Teilnehmernummer. Fihren Sie ein
Ortsgesprach, so muss die Vorwahl nicht angegeben werden. Ahnlich ist es bei IP-Adressen.

Diese bestehen auch aus zwei Teilen, wobei die ID fur Identifikation steht:

e Netzwerk-ID im vorderen linken Teil entspricht der Vorwahl und gibt das entsprechende IP-
Subnetz an.

e Host-ID im hinteren rechten Teil kennzeichnet eine einzelne Netzwerkkarte und entspricht dem
Teilnehmernummer im Ortsnetz.

Entsprechend kénnen Rechner im selben Subnetz direkt miteinander kommunizieren. Dagegen
erfordert Kommunikation zischen Subnetzen eine Vermittlungsstelle, einen Router
(Standardgateway), wo alle nicht im selben Netz adressierten Pakete hingeschickt werden.

Um zu erkennen, wo die Netzwerk-ID endet und die Host-ID beginnt, muss zusatzlich zur IP-Adresse
zwingend eine sogenannte Subnetzmaske mit angegeben werden.

Subnetzmaske

Eine Subnetzmaske ist ein Bitmuster, das (von links nach rechts) Teile der IP-Adresse ,maskiert”, um
den Ubergang zwischen Netz-ID und Host-ID zu kennzeichnen. Binér betrachtet besteht eine
Subnetzmaske aus einer Folge von Einsen, die ab einer bestimmten Stelle umschlagt in eine Folge
von Nullen. Dieser Umschlagpunkt gibt an, wie viele Bits zur Netzwerk-ID (Einsen) und zur Host-ID
(Nullen) gehoren.

Mogliche Subnetzmasken

Maske (kurze Anzahl
Maske . . Hosts pro |Netze Beispiel Klasse C-Netz (192.168.1.0)
Schreibweise) Netz
255.255.255.0 |/24 256 1 192.168.1.0 - 192.168.1.255
192.168.1.0 - 192.168.1.127
255.255.255.128|/25 128 2 192.168.1.128 - 192.168.1.255
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Maske

Maske (kurze
Schreibweise)

Anzahl
Hosts pro
Netz

Netze

Beispiel Klasse C-Netz (192.168.1.0)

255.255.255.192|/26

64

192.168.1.0 - 192.168.1.63
192.168.1.64 - 192.168.1.127
192.168.1.128 - 192.168.1.191
192.168.1.192 - 192.168.1.255

255.255.255.224|/27

32

192.168.1.0 - 192.168.1.31
192.168.1.32 - 192. 168.1.63

192.168.192 - 192.168.1.223
192.168.1.224 - 192.168.1.255

255.255.255.240|/28

16

16

192.168.1.0 - 192.168.1.15
192.168.1.16 - 192.168.1.31

192.168.1.224 - 192.168.1.239
192.168.1.240 - 192.168.1.255

255.255.255.248|/29

32

192.168.1.0 - 192.168.1.7
192.168.1.8 - 192.168.1.15

192.168.1.240 - 192.168.1.247
102.168.1.248 - 192.168.1.255

255.255.255.252|/30

64

192.168.1.0 - 192.168.1.3
192.168.1.4 - 192.168.1.7

192.168.1.248 - 192.168.1.251
192.168.1.252 - 192.168.1.255

255.255.255.254|/31

128

192.168.1.0 - 192.168.1.1
192.168.1.2 - 192.168.1.3

192.168.1.252 - 192.168.1.253
192.168.1.254 - 192.168.1.255

255.255.255.255|/32

256

192.168.1.0
192.168.1.1

192.168.1.254
102.168.1.255

==
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Subnetting

Die Aufteilung eines zusammenhangenden Adressraums von IP-Adressen in mehrere kleinere
Adressraume nennt man Subnetting. Ein Subnet, Subnetz bzw. Teilnetz ist ein physikalisches
Segment eines Netzwerks, in dem IP-Adressen mit der gleichen Netzwerkadresse benutzt werden.
Diese Teilnetze kdnnen Uber Routern miteinander verbunden werden und bilden dann ein groRes
zusammenhangendes Netzwerk.

Beispiel 1:

IP-Adresse: 192.168.128.17

Dezimale Darstellung: 192. 168. 128. 17
Bit-Darstellung: 1100 0000 1010 1000 1000 0000 0001 0001
Hex-Darstellung: co A8 80 11

Subnetzmaske: 255.255.255.0

Dezimale Darstellung: 255. 255. 255. 0
Bit-Darstellung: 1111 1111 1111 1111 1111 1111 0OOOO 0000
Hex-Darstellung: FF FF FF 00

Verknupft man nun die binare IP-Adresse mit der Subnetzmaske mit einem Logischen AND, so
bekommt man die Netz-ID (=Netzadresse).

<----------- NETZ-ID ------------ ><- HOST-ID ->
1100 0000 1010 1060 1000 0000 0001 0001 (IP-Adresse)
AND 1111 1111 1111 1111 1111 1111 0000 0000 (Subnetzmaske)
1100 0000 1010 10060 1000 0000 0000 0000 (Netz-1ID)
Netz-ID in Dezimaldarstellung:
192.168.128

VerknUpft man nun die binadre IP-Adresse mit der negierten Subnetzmaske mit einem Logischen AND,
so bekommt man die Host-ID.

S NETZ-ID ------------ ><- HOST-ID ->
1100 0000 1010 10600 1000 0000 0001 0001 (IP-Adresse)
AND 0000 0000 0000 0000 0000 0000 1111 1111 (negierte Subnetzmaske)

0000 0000 0000 0000 0000 00O 0001 0001 (Host-1ID)
Host-ID in Dezimaldarstellung:
17

Das heilst im Netzwerk 192.168.128.0 stehen theoretisch 256 (0-255) Adressen zur Adressierung von
Netzwerkgeraten zur Verflgung. Praktisch sind es aber nur 254 Adressen, da zwei Adressen

¢ die Netzadresse (= 1. Adresse im Netz -> 192.168.128.0)
¢ die Broadcastadresse (= letzte Adresse im Netz -> 192.168.128.255)
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reserviert sind.
Beispiel 2:
IP-Adresse 130.94.122.195/27

Dezimal
Berechnung
IP Adresse 130.094.122.195
ip-adresse
Netzmaske
netzmaske

255.255.255.224

Binar

10000010

11111111

01011110

11111111

01111010

11111111

11000011

11100000

Netzwerkteil 130.094.122.192

netzwerkanteil
IP Adresse 130.094.122.195
ip-adresse
Netzmaske
netzmaske)

255.255.255.224

10000010

10000010

00000000

01011110

01011110

00000000

01111010

01111010

00000000

11000000

11000011

00011111

AND (NOT

Gerateteil 3
gerateteil

00000000

00000000

00000000

00000011

Bei einer Netzmaske mit 27 gesetzten Bits ergibt sich ein Netzwerkteil von 130.94.122.192. Es
verbleiben 5 Bits und damit "275=32" Adressen fur den Gerateteil. Hiervon werden noch je 1 Adresse
fur das Netzwerk selbst und fir den Broadcast bendtigt, sodass 30 Adressen fur Gerate zur Verfigung

stehen.

Beispiel 3:

IP-Adresse 130.94.122.117/28

Dezimal
Berechnung
IP Adresse 130.094.122.117
ip-adresse
Netzmaske 255.255.255.240
netzmaske

Binar

10000010 016011110 01111010 61110101

11111111 11111111 11111111 11110000

Netzwerkteil 130.094.122.112
netzwerkanteil

10000010 01011110 01111010 01110000
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IP Adresse 130.094.122.117
ip-adresse
Netzmaske 255.255.255.240
netzmaske)

Gerateteil 0. 0. 0. 5
gerateteil

10000010 016011110 01111010 61110101

00000000 00000000 00000000 00001111 AND(NOT

00000000 00000000 O0OEEEELO CCOOO101 =

Bei einer Netzmaske mit 28 gesetzten Bits ergibt sich ein Netzwerkteil von 130.94.122.112. Es
verbleiben 4 Bits und damit "274=16" Adressen fur den Gerateteil. Hiervon werden noch je 1 Adresse
fur das Netzwerk selbst und fur den Broadcast benotigt, sodass 14 Adressen fur Gerate zur Verfugung

stehen.
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Ubungen IP-Adressierung

Bsp 1l

Befinden sich 192.168.0.93/27 und 192.168.0.97/27 im gleichen Netzwerk-Segment?

Losung

1) NW-ID: 192.168.0.64
2) NW-ID: 192.168.0.96
=> Nein

Bsp 2

Wie lauten die Neztwerkadressen des ersten/letzten Hosts des Netzwerkes 192.168.0.96/27 und die
Broadcastadresse?

Losung

1. Host: 192.168.0.97

letzter Host: 192.168.0.126
BC: 192.168.0.127

Bsp 3

Das Netz 195.1.31.0 soll in 30 Subnetze aufgeteilt werden. Bestimme die Subnetzmaske, und die
Anzahl Adressen pro Subnet!

Losung

Subnetzmaske: 255.255.255.248
Adressen: 6

Bsp 4

Das Netz 10.0.0.0 soll in 200 Subnetze aufgeteilt werden. Bestimme die Subnetzmaske, und die
Anzahl Adressen pro Subnet!

Ldsung

Subnetzmaske: 255.255.0.0
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Adressen: 65534

Bsp 5

Das Netz 192.168.1.0 soll in Subnetze mit je 18 Host-Adressen aufgeteilt werden. Bestimme die
Subnetzmaske, und die Anzahl Subnetze!

Losung

Subnetzmaske: 255.255.255.224
Subnetze: 6

Bsp 6

Das Netz 192.168.100.0 soll in Subnetze mit je 5 Host-Adressen aufgeteilt werden. Bestimmen Sie die
Subnetzmaske, und die Anzahl Subnetze!

Losung

Subnetzmaske: 255.255.255.248
Subnetze: 30

Bsp 7

Bestimme Netz- und Broadcastadresse des Subnets, in dem die Adresse 195.1.31.135 mit Netzmaske
255.255.255.128 liegt!

Ldsung

Nw-ID: 195.1.31.128
BC: 195.1.31.255

Bsp 8

Bestimme Netz- und Broadcastadresse des Subnets in dem die Adresse 195.1.31.135 mit Netzmaske
255.255.255.192 liegt!

Losung

Nw-ID: 195.1.31.128/26
BC: 195.1.31.191
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Bsp 9

Bestimme Netz- und Broadcastadresse des Subnets in dem die Adresse 15.3.128.222 mit Netzmaske
255.255.255.240 liegt!

Losung

NwW-ID: 15.3.128.208
Broadcast: 15.3.128.223

Bsp 10

Gib den Bereich der Rechneradressen an, den das Teilnetz Nummer drei (132.45.96.0/19) hat.
Losung
132.45.96.1

bis
132.45.127.254

Bsp 11

Berechne Netz-, Broadcast und Hostadressen des 0.,1.,15. und 31 Subnetz des Netzes 192.168.1.0/29

Ldsung

. Netz:

NW-ID: 192.168.1.0
BC: 192.168.1.7
Hosts: 192.168.1.1-6

¥ ¥ ¥ O©

. Netz:

NW-ID: 192.168.1.8
BC: 192.168.1.15
Hosts: 192.168.1.9-14

X %X ¥ =

15. Netz:

* NW-ID: 192.168.1.120

* BC: 192.168.1.127

* Hosts: 192.168.1.121-126

31. Netz:

* NW-ID: 192.168.1.248

* BC: 192.168.1.255

* Hosts: 192.168.1.249-254
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Bsp 12

Vervollstandige folgende Tabelle:

IP-Adresse

10.1.1.1

Netzwerkadresse des Subnet

Netmask

255.255.0.0

Broadcastadresse des Subnet

Anzahl Host pro Subnet

Anzahl Subnets in diesem Netz

Losung

IP-Adresse 10.1.1.1 Netzwerkadresse des Subnet (10.1.0.0
Netmask 255.255.0.0(Broadcastadresse des Subnet [10.1.255.255
Anzahl Host pro Subnet|65536 Anzahl Subnets in diesem Netz|256

Bsp 13

Vervollstandige folgende Tabelle:

IP-Adresse

10.1.1.1/24

Netzwerkadresse des Subnet

Netmask

255.255.255.0

Broadcastadresse des Subnet

Anzahl Host pro Subnet

Anzahl Subnets in diesem Netz

Losung
IP-Adresse 10.1.1.1/24 Netzwerkadresse des Subnet |10.1.1.0
Netmask 255.255.255.0|Broadcastadresse des Subnet |10.1.1.255

Anzahl Host pro Subnet

254

Anzahl Subnets in diesem Netz

65536
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IP-Routing

Das Internet Protocol (IP) ist ein routingfahiges Protokoll und sorgt daflir, dass Datenpakete
uber Netzgrenzen hinweg einen Weg zu anderen Hosts finden. Es kann die Daten Uber jede Art von
physikalischer Verbindung oder Ubertragungssystem vermitteln. Der hohen Flexibilitat steht ein
hohes Mals an Komplexitat bei der Wegfindung vom Sender zum Empfanger gegenlber. Der Vorgang
der Wegfindung wird Routing genannt

Wozu Routing?

Das grundlegende Verbindungselement in einem Ethernet-Netzwerk ist der Hub oder Switch. Daran
sind alle Netzwerk-Teilnehmer angeschlossen. Wenn ein Host Datenpakete verschickt, dann werden
die Pakete im Hub an alle Stationen verschickt und von diesen angenommen. Jedoch verarbeitet nur
der adressierte Host die Pakete weiter. Das bedeutet aber auch, dass sich alle Hosts die
Gesamtbandbreite dieses Hubs teilen mussen.

Um die Nachteile von Ethernet in Verbindung mit CSMA/CD auszuschlieBen, wahlt man als
Kopplungselement einen Switch und nutzt Fast Ethernet (kein CSMA/CD mehr). Der Switch merkt sich
die Hardware-Adressen (MAC-Adressen) der Stationen und leitet die Ethernet-Pakete nur an den Port,
hinter dem sich die Station befindet. Ist einem Switch die Hardware-Adresse nicht bekannt, leitet er
das Datenpaket an alle seine Ports weiter (Broadcast) und funktioniert in diesem Augenblick wie ein
Hub. Neben der begrenzten SpeichergréBe des Switches machen sich viele unbekannte Hardware-
Adressen negativ auf die Performance eines Netzwerks bemerkbar.

Daher eignet sich zum Verbinden groBer Netzwerke weder ein Hub noch ein Switch. Aus diesem
Grund wird ein Netzwerk durch Router und IP-Adressen in logische Segmente bzw. Subnetze
unterteilt. Die Adressierung durch das Internet Protocol ist so konzipiert, dass der Netzwerkverkehr
innerhalb der Subnetze bleibt und erst dann das Netzwerk verlasst, wenn das Ziel in einem anderen
Netzwerk liegt.

->

Insbesondere folgende Probleme in einem Ethernet-Netzwerk machen IP-Routing notwendig:

* Vermeidung von Kollisionen und Broadcasts durch Begrenzung der Kollisions- und
Broadcastdomane

* Routing iiber unterschiedliche Netzarchitekturen und Ubertragungssysteme

e Paket-Filter und Firewall

e Routing uber Backup-Verbindungen bei Netzausfall

IP-Routing-Algorithmus

Der IP-Routing-Algorithmus gilt nicht nur fur IP-Router, sondern fur alle Host, die IP-Datenpakete
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empfangen kénnen. Die empfangenen Datenpakete durchlaufen diesen Algorithmus bis das
Datenpaket zugeordnet oder weitergeleitet werden kann.

IP node receives & packet ""P " with Netw ID ""IN"

\

Extract TP data
— | and ronte IP data
as IF packet

Destination = may IP address ?

perform normal IP routing)

Dieliver IP packet to
dectination over
that interface

N is Network # of one of my interface

-,

Deliver IP packet to
that Next Hop router

Yes Deliver IP packet to
" that Next Hop router

[Dmp the packet and refurn an error TP packet ]

e Prlfe, ob das Datenpaket mir gehort?
o Wenn ja, dann hat das Datenpaket sein Ziel erreicht und kann verarbeitet werden.
o Wenn nein, prufe ob das Datenpaket in mein Subnetz gehort?
= Wenn ja, schick es in das eigene Subnetz weiter!
= Wenn nein, prife ob die Route zum Empfanger bekannt ist?
e Wenn ja, schicke es Uber die bekannte Route zum nachsten Router!
e Wenn nein, prufe ob es ein Standard-Gateway gibt?
o Wenn ja, schick das Paket zum Standard-Gateway!
o Wenn nein, schreibe eine Fehlermeldung und verwirf das Datenpaket!

Broadcastdomane

Eine Broadcast-Domane ist ein logischer Verbund von Netzwerkgeraten in einem lokalen Netzwerk,
der sich dadurch auszeichnet, dass ein Broadcast alle Domanenteilnehmer erreicht.

Ein lokales Netzwerk auf der 2. Schicht des OSI-Modells (Sicherungsschicht) besteht durch seine Hubs,
Switches und/oder Bridges aus einer Broadcast-Domane. Erst durch die Unterteilung in VLANSs oder
durch den Einsatz von Routern, die auf Schicht 3 arbeiten, wird die Broadcast-Domane aufgeteilt.

Eine Broadcast-Domane besteht aus einer oder mehreren Kollisionsdomanen.
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D Broadcast Domain
D Collision Domain

o &%

8 Collisign Domain
2 Broads=asi Domain

From:
http://elearn.bgamstetten.ac.at/wiki/ - Wiki

Permanent link:
http://elearn.bgamstetten.ac.at/wiki/doku.php?id=inf:inf7bi_201819:3:3 07

Last update: 2018/10/01 11:32

Wiki - http://elearn.bgamstetten.ac.at/wiki/


http://elearn.bgamstetten.ac.at/wiki/
http://elearn.bgamstetten.ac.at/wiki/doku.php?id=inf:inf7bi_201819:3:3_07

Last update: 2018/01/17 08:20 wiki:ebook http://elearn.bgamstetten.ac.at/wiki/doku.php?id=wiki:ebook

Netzwerkbefehle

Windows-Kommandos

Wichtige Netzwerkbefehle unter Windows XP

ipconfig
o /all ... detaillierte Informationen Uber Netzwerk-Konfiguration
o [renew ... erneuert IP-Adressen
o [release ... gibt IP-Adressen frei

ping (sendet Datenpakete zu Rechner)
o ping IP-Adresse
o ping hostname
o -n Anzahl ... Anzahl der Pakete

tracert (Route zu Rechner)

nslookup
o nslookup (DNS-Abfragen)
o nslookup IP-Adresse
o nslookup Domain-Name

Linux-Kommandos

e ifconfig

Zeigt Informationen zu Netzwerk-Interfaces
* ping

ping -c 4 www.example.com

Pingt 4 mal www.example.com
e tracepath

tracepath www.example.com
Zeigt Hops zum Host an (bendtigt eventuell SU-Rechte)

sudo tracepath www.example.com
* nslookup

nslookup www.example.com

Uberpriift DNS-Eintrag
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weitere hilfreiche Befehle:

e nmap (scannt (,mappt”) das Netzwerk, fuhrt Portscans aus und findet die Software eines

fremden PCs heraus)

e mtr (kombiniert tracert (ohne su-Rechte) und ping, anschauliche Darstellung)

Fragen - Aufgaben - Arbeitsauftrage

Arbeitsauftrage:

10.

11.

. Gib deiner/m Nachbarn/in die IP-Adresse deines Computers und notiere dir die IP-Adresse

seines/ihres Computers.

. Versuche deinen Nachbarcomputer anzupingen. Wie lange brauchte das Datenpaket zu diesem

Rechner?

. Gib deine IP-Adresse frei und versuche den Nachbarn anzupingen bzw. dich anpingen zu lassen.

Erneuere anschlieend deine IP-Adresse und Uberprufe, wie sie nun lautet.

Versuche deinen Rechner (mit deiner IP-Adresse und der Loopback-Adresse) anzupingen.

Finde heraus, welche IP-Adresse der Domain-Name mail.bgamstetten.ac.at hat.

Finde einen Rechner im Internet, bis zu welchem ein Datenpaket sehr lange dauert und schicke
zu diesem Rechner 20 Datenpakete hintereinander.

Finde heraus, welcher Domain-Name zu folgender IP-Adresse gehort 131.130.250.250

. Lasse dir die Route zu www.yahoo.com anzeigen. Wie viele Rechner liegen zwischen dir und

dem Webserver von www.yahoo.com ?

. Versuche mit dem Internetexplorer die Website von www.google.at aufzurufen, indem du die IP-

Adresse von Google in der Browserzeile eingibst.

Suche im Internet die Homepage von der australischen Regierung. Welche IP-Adresse hat der
Rechner, auf dem die Homepage liegt? Wie viele Rechner liegen zwischen dir und diesem
Rechner?

Finde einen Rechner im Internet, bis zu dem maglichst viele Hops dazwischen sind (Wer findet
die meisten?).
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Protokolle

Protokolle sind eine Sammlung von Regeln zur Kommunikation auf einer bestimmten Schicht des
OSI-Schichtenmodells. Die Protokolle einer Schicht sind zu den Protokollen der Uber- und
untergeordneten Schichten weitestgehend transparent, so dass die Verhaltensweise eines Protokolls
sich wie bei einer direkten Kommunikation mit dem Gegenstuck auf der Gegenseite darstellt.

Die Ubergénge zwischen den Schichten sind Schnittstellen, die von den Protokollen verstanden
werden mussen. Weil manche Protokolle fur ganz bestimmte Anwendungen entwickelt wurden,
kommt es auch vor, dass sich Protokolle iUber mehrere Schichten erstrecken und mehrere
Aufgaben abdecken. Dabei kommt es vor, dass in manchen Verbindungen einzelne Aufgaben in
mehreren Schichten und somit mehrfach ausgefuhrt werden.

Protokoll-Stack

Da sich ein einzelnes Protokoll immer nur um eine Teilaufgabe im Rahmen der Kommunikation
kimmert, werden mehrere Protokolle zu Protokollsammlungen oder Protokollfamilien, den
sogenannten Protokoll-Stacks, zusammengefasst. Die wichigsten Einzel-Protokolle werden dann oft
stellvertertretend als Bezeichnung des gesamten Protokoll-Stapels genutzt.

Kommunikation zwischen Netzwerkkomponenten funktioniert nur dann, wenn sie denselben Protokoll-
Stack benutzen oder wenn Gerate eingesetzt werden, die zwischen verschiedenen Stacks vermitteln
kénnen.

Porthrummern (ab Layer 5)

Um die einzelnen Dienste (Protokolle), die bei einem Rechner Uber dieselbe IP-Adresse ausgefuhrt
werden, voneinander zu differenzieren, wurden Porthummern eingefuhrt, um bei einer Anfrage
deutlich zu machen, welcher Dienst gemeint ist.

Diese Portnummern, die im TCP- oder UDP Header angegeben werden, sind weltweit eindeutig
festgelegt und kénnen z.B. auf der Homepage der IANA eingesehen werden.

Allgemein Iasst sich also sagen, dass die IP-Adresse den Rechner, und Die Port-Nummer den
Dienst auf dem jeweiligen Rechner angibt. Diese beiden Informationen zusammen werden als Socket
bezeichnet.

Wichtige Protokolle

http://elearn.bgamstetten.ac.at/wiki/ Printed on 2018/10/12 07:14


http://www.iana.org/assignments/port-numbers

2018/10/12 07:14 55/55

NETZWERKE

OSI-LAYER

PROTOKOLL (Port)

5-7

DHCP (67+68/UDP)

DNS (53/UDP)

HTTP (80/TCP)

HTTPS (443/TCP)

FTP (20+21/TCP)

SSH (22/TCP)

SMTP (465 und 587 oder 25/TCP)

POP3 (995 oder 110/TCP)

IMAP (993 oder 143/TCP)

TCP

ubP

IPv4

IPv6

NAT

ICMP

Ethernet 802.3 , Wireless 802.x, MAC, ISDN,...
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