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Netzwerkanalyse mit Wireshark

Das Monitoring inklusive der notwendigen Detailanalyse des Datenverkehrs im Netzwerk ist ohne ein
leistungsfahiges Analysesystem unmaglich. Eines der wichtigsten Netzwerktools fur jeden
Administrator ist Wireshark - ein Open Source-Netzwerkanalysator, mit dem Sie alle Pakete im
Netzwerk aufzeichnen und die Paketinhalte detailliert analysieren.

Packet Sniffer

Das grundlegende Werkzeug fur die Beobachtung von Daten zwischen Rechnern wird als packet
sniffer bezeichnet. Wie der Name schon sagt, fangt dieses Werkzeug empfangene/gesendete
Daten Ihres Rechners ab. Ein Sniffer ist immer passiv, das heiSt er verschickt keine Daten,
sondern speichert Kopien der Daten der Kommunikation auf Inrem Rechner.
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Das Bild 1 zeigt die Struktur eines , Sniffers”. Rechts unten im Bild sind die beteiligten Protokolle
abgebildet, es werden also Protokolle der Layer 1 bis 4:

e oben ist die Applikation zu sehen, in unserem Fall ist dies der Webbrowser (Firefox, IE).
e die Blocke die in den gestrichelten Linien eingerahmt sind gehéren zu unserem ,Sniffer”.

Am einfachsten lasst sich ein Netzwerk sniffen wenn Hubs als Verbindung der Netzwerkssegmente
zwischengeschaltet sind. Bei anderen Verbindungen wie z.B. bei einem Switch bekommt man im
Normalfall Probleme den Netzwerkverkehr abzuhdren, da der Switch die Daten vom Sender nur an
den tatsachlichen Empfanger weiterleitet. Somit warde man nur die eigenen Daten, sowie
unwichtigeren Netzwerkverkehr wie z.B. Broadcasts aufzeichnen. Fir diesen Fall haben viele
Hersteller dieser Komponenten Switches bzw. Router mit einer Monitorfunktion in Ihrem Portfolio.
Damit ist es mdglich Netzwerkdaten eines gewlnschten Ports auf einen anderen zu spiegeln. Auf
diesen gespiegelten Port kann man nun direkt zugreifen.

Einfuhrung in Wireshark

Startet man das Programm, muss man zuerst eine Schnittstelle (z.B.: Ethernet) wahlen, die man

Wiki - http://elearn.bgamstetten.ac.at/wiki/


http://elearn.bgamstetten.ac.at/wiki/lib/exe/detail.php?id=inf%3Ainf7bi8bi_202122%3A2%3A2_10&media=inf:inf6bi_201920:4:pasted:20200317-200411.png

Last update: 2021/12/14 16:24  inf:inf7bi8bi_202122:2:2_10 http://elearn.bgamstetten.ac.at/wiki/doku.php?id=inf:inf7bi8bi_202122:2:2_10

abhoren mochte:

M Die Wireshark Netzwerk Analysesoftware - O >
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Dokumentation

Benutzerhandbuch (en) - Wiki - Fragen und Antworten (en) - Mailing Listen (en)
Sie nutzen Wireshark 3. 2.2 {v3. 2.2-0ga3efece 3d640). Updates werden automatisch heruntergeladen.

4 Bereit zum Laden einer Datei oder zum Aufzeichnen Keine Pakete Profil: Default

Der Bildschirm, in dem die aufgezeichneten Daten bearbeitet und analysiert werden ist in 3 Bereiche
aufgeteilt:

1) Paketliste

In der Paketliste, sieht man alle aufgezeichneten Frames. Folgende Spalten werden standardmaRig
angezeigt:

1. No. = ist eine fortlaufende Nummerierung der Frames 2. Time = zeigt den Zeitabschnitt der
Aufzeichnung an 3. Source = zeigt den Absender eines Frames an (meist die IP) 4. Destination = zeigt
den Empfanger des Frames an (meist die IP) 5. Protocol = zeigt das verwendete Protokoll des Frame
an 6. Info = gibt zusatzliche Informationen zum Frame bekannt
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£ Aufzeichnen von Ethernet — O b
Datei Bearbeiten Ansicht MNavigation Aufzeichnen Analyse Statistiken Telephonie  Wireless  Tools  Hilfe
ma® RE fRe==F S = e
| |ﬁ“35;5‘:5"5"t5“55"_"-:C:'fn- -] +
Mo, Time Source Destination Protocol  Length Info Ll
1153 214.841234 192.168.1.29 192.168.1.16 TCP 54 B3336 + 443 [ACK] Seq=53a
1159 215.598861 192.168.1.29 192.168.1.16 TLSv1.3 995 Application Data
1168 215.598342 192.168.1.29 192.168.1.16 TLSv1.3 155 Application Data
1161 215.591186 192.168.1.18 192.168.1.29 TCP 6@ 443 » 63336 [ACK] Seg=861
1162 215.934884 74.125.133.189 192.168.1.29 uoP 82 443 -+ 65264 Len=48
1163 216.8188598 192.168.1.29 74.125.133.189 uoP 78 65264 » 443 Len=28
1164 216.282948 52.189.88.122 192.168.1.29 TLSv1.2 99 Application Data

1165 216.243318 152.168.1.29 52.1689.88.122 TCP 54 B3IBAS = 443 [ACK] Seq=71

CP eep-4A

1168 217.879712 188.177.15.189 192.168.1.2 uoeP 82 443 = 59218 Len=48 I

1169 217.9686999 192.165.1.29 188.177.15.189 UDP 78 59218 = 443 Len=28

1176 219.255638 192.168.1.20 239.255.255.258 55DP 167 M-SEAR

CH * HTTP/1.1

1173 228.796916 192.168.1.29 173.194.76.189 UDP 65 59222 » 443 Len=23
1174 228.8389383 173.194.76.189 192.168.1.29 uoe 63 443 = 59222 Len=21

2) Paketdetails

In den Paketdetails werden die OSI-Layer (Schichten) des Datenframes angezeigt. Durch anklicken
des Pfeil-Symbols kann der gewahlte Layer erweitert werden.

Frame 1384: 6@ bytes on wire (488 bits), 6@ bytes captured (488 bits) on interface \Device\NPF_{428B8 A
Ethernet II, Src: Giga-Byt 4f:3a:d2 (@@:1a:4d:41:3a:d2), Dst: HewlettP_@b:2f:71 (24:be:@5:8b:2f:71)
Internet Protocol Version 4, Src: 192.168.1.16, Dst: 192.168.1.29
¥ Transmission Control Protocol, Src Port: 443, Dst Port: 63336, Seq: 18545, Ack: 8934, Len: @

Source Port: 443

Destination Port: 63336

[Stream index: 26]

[TCP Segment Len: @]

Sequence number: 18545 {relative sequence number)

Sequence number (raw): 1749144253

[Next sequence number: 18545 (relative sequence number)]

Acknowledgment number: 8934 (relative ack number)

Acknowledgment number (raw): 2511948191

@818l .... = Header Length: 28 bytes (5)

Flags: exelg (ACK)

Window size value: 434

[Calculated window size: 55552]

[Window size scaling factor: 128]

Checksum: @x366a [unverified] v

Naturlich variieren die Protokolldetails von Protokoll zu Protokoll. Nur die ersten 2 Schichten sind
immer vorhanden.

3) Paketdaten (Hexadezimal)
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Hier sind die Daten einmal im Hexadezimalsystem (links) und nebendran im Klartext (rechts) bzw. in
entschlisselter Form angezeigt.

24 be @5 @b 2f 71 @@ 1a 4d 4f 3a d2 B3 @@ 45 @@ % --/q - MO:- E

@@ 28 Bb Gc 40 @@ 48 B6 2b ec c@ ad @1 @a c@ ad (-1@-@ +

@1 1d @1 bb f7 68 68 41 d2 c2 95 b9 2a 5f 5@ 1@ hha * p
Be3a 36 6a @@ B2 BB 0B ©° 90 08 e - - [y

Filter

Nachdem praktisch standig Netzwerkpakete gesendet und empfangen werden, ist es wichtig, dass es
Maglichkeit gibt, um den Netzwerktraffic zu filtern. In dem in der Abbildung gezeigten Textfeld konnen
beliebige Filter eingestellt werden.

£ *Ethernet — O *
Datei Bearbeiten Ansicht Mavigation Aufzeichnen Analyse Statistiken Telephonie  Wireless  Tools  Hilfe

m @ XERes=F sE[Eaaan
[N |http &8 ip.addr==194,232, 104,150 %] ~]-
Ma. Time Source Destination Protocol  Length  Info

9256 7ed.oBed432 152.168.1.29 194.232.164.158 HTTP 984 GET / HTTP/1.1

9262 7B4.621447 194.232.184.1568 192.168.1.29 HTTP 558 HTTP/1.1 381 Moved Perman

£

Frame 9256: 984 bytes on wire (7232 bits), 984 bytes captured (7232 bits) on interface ‘\Dewice‘\NPF_{4
Ethernet II, Src: HewlettP @b:2f:71 (24:be:85:8b:2f:71), Dst: Netgear 3e:59:39 (b@:7f:b9:3e:59:a89)
Internet Protocol Version 4, Src: 192.168.1.29, Dst: 194.232.184.158
Transmission Control Protocol, Src Port: 63465, Dst Port: 8@, Seq: 1, Ack: 1, Len: 858
* Hypertext Transfer Protocol
GET / HTTP/L1.1\r\n
Host: www.orf.at\rin
Connection: keep-alivel\rin
Upgrade-Insecure-Requests: 1\r\n
User-Agent: Mozilla/5.8 (Windows NT 18.8; Wing4; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrom
Accept: text/html,application/xhtml+xml,application/xml;q=0.9,1image/webp,image/apng,*/*;q=0.8,appl
Accept-Encoding: gzip, deflatel\rin

Im obigen Beispiel wurden nur http-Pakete mit der IP-Adresse 194.232.104.150 angezeigt. Wie man in
der Abbildung erkennen kann, ist/war dies die IP-Adresse der Internetseite www.orf.at. Da http
natdrlich das TCP-Protokoll, IP-Protokoll & Ethernet-Protokoll nutzt, werden auch diese Daten
angezeigt.
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