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2.5) OSI - Schichtenmodell

Das OSI-7-Schichtenmodell ist ein Referenzmodell flr herstellerunabhangige Kommunikationssysteme
bzw. eine Design-Grundlage fur Kommunikationsprotokolle und Computernetze. OSI steht fur Open
System Interconnection (Offenes System fir Kommunikationsverbindungen) und wurde von der ISO
(International Organization for Standardization), das ist die Internationale Organisation fur Normung,
als Grundlage fur die Bildung von offenen Kommunikationsstandards entworfen. Bei allen I1SO-
Standards handelt es sich um Handlungsempfehlungen. Die Einhaltung einer ISO-Norm ist freiwillig. In
der Regel wird die Einhaltung der ISO-Standards von verschiedenen Seiten, zum Beispiel
Kooperationspartnern, Herstellern und Kunden, gefordert.

Das Modell

(Offenes System fur Kommunikationsverbindungen) und wurde von der ISO (International
Organization for Standardization), das ist die Internationale Organisation fr Normung, als Grundlage
fur die Bildung von offenen Kommunikationsstandards entworfen. Bei allen ISO-Standards handelt es
sich um Handlungsempfehlungen. Die Einhaltung einer ISO-Norm ist freiwillig. In der Regel wird die
Einhaltung der ISO-Standards von verschiedenen Seiten, zum Beispiel Kooperationspartnern,
Herstellern und Kunden, gefordert.
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Die Schichten im Detail

Application Layer
(Anwendungsschicht)

Benutzerschnittstelle, Dienste, Anwendungen und
Netzmanagement

Schicht 7

Die Anwendungsschicht stellt Funktionen fur die Anwendungen zur
Verflgung. Diese Schicht stellt die Verbindung zu den unteren
Schichten her. Auf dieser Ebene findet auch die Dateneingabe und -
ausgabe statt.

Presentation Layer
(Darstellungsschicht)

Ubersetzung, Verschliisselung , Kompression in
Standardformate

Schicht 6

Die Darstellungsschicht setzt die Daten der Anwendungsebene in ein
Zwischenformat um. Diese Schicht ist auch fur Sicherheitsfragen
zustandig. Durch sie werden Dienste zur Verschlisselung von Daten
bereitgestellt und gegebenenfalls Daten komprimiert.

Session Layer
(Sitzungsschicht)

Erstellung einer Verbindung, Freigabe von Verbindungen,
Dialogsteuerung

Schicht 5

Diese Schicht ermdglicht zwei Anwendungen auf verschiedenen
Computern, eine gemeinsame Sitzung aufzubauen, damit zu arbeiten
und sie zu beenden. Sie Ubernimmt ebenfalls die Dialogsteuerung
zwischen den beiden Computern einer Sitzung und regelt, welcher der
beiden wann und wie lange Daten Ubertragt.

Transport Layer
(Transportschicht)

Logische Ende-zu-Ende-Verbindungen (Transportkontrolle,
Paketbildung)

Schicht 4

Die Transportschicht stellt die zuverlassige Auslieferung der
Nachrichten sicher und erkennt sowie behebt allfallige Fehler. Sie
ordnet bei Bedarf auch die Nachrichten in Paketen neu, indem sie lange
Nachrichten zur Datenubertragung in kleinere Pakete aufteilt. Am Ende
des Weges stellt sie die kleinen Pakete wieder zur ursprunglichen
Nachricht zusammen. Die empfangene Transportebene sendet auch
eine Empfangs bestatigung.

Network Layer
(Vermittlungsschicht)

Routing (Internet), Datenflusskontrolle, Adressierung
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Application Layer
(Anwendungsschicht)

Benutzerschnittstelle, Dienste, Anwendungen und
Netzmanagement

Schicht 3

Die Vermittlungsschicht steuert die zeitliche und logische getrennte
Kommunikation zwischen den Endgeraten, unabhangig vom
Ubertragungsmedium und der Topologie. Auf dieser Schicht erfolgt
erstmals die logische Adressierung der Endgerate. Die Adressierung ist
eng mit dem Routing (Wegfindung vom Sender zum Empfanger)
verbunden.

Data Link Layer
(Sicherungsschicht)

Logische Verbindungen mit Datenpaketen und elementare
Fehlererkennungsmechanismen

Schicht 2

Die Sicherungsschicht sorgt fur eine zuverlassige und funktionierende
Verbindung zwischen Endgerat und Ubertragungsmedium. Zur
Vermeidung von Ubertragungsfehlern und Datenverlust enthalt diese
Schicht Funktionen zur Fehlererkennung, Fehlerbehebung und
Datenflusskontrolle. Auf dieser Schicht findet auch die physikalische
Adressierung von Datenpaketen statt.

Physical Layer
(Physikalische Schicht)

MaRnahmen und Verfahren zur Ubertragung von Bitfolgen

Schicht 1

Die Bitubertragungsschicht definiert die elektrische, mechanische und
funktionale Schnittstelle zum Ubertragungsmedium. Die Protokolle
dieser Schicht unterscheiden sich nur nach dem eingesetzten
Ubertragungsmedium und -verfahren. Das Ubertragungsmedium ist
jedoch kein Bestandteil der Schicht 1.
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Protokolle

Protokolle sind eine Sammlung von Regeln zur Kommunikation auf einer bestimmten Schicht des
OSI-Schichtenmodells. Die Protokolle einer Schicht sind zu den Protokollen der tGber- und
untergeordneten Schichten weitestgehend transparent, so dass die Verhaltensweise eines Protokolls
sich wie bei einer direkten Kommunikation mit dem Gegenstlck auf der Gegenseite darstellt.

Die Ubergénge zwischen den Schichten sind Schnittstellen, die von den Protokollen verstanden
werden mussen. Weil manche Protokolle fur ganz bestimmte Anwendungen entwickelt wurden,
kommt es auch vor, dass sich Protokolle iiber mehrere Schichten erstrecken und mehrere
Aufgaben abdecken. Dabei kommt es vor, dass in manchen Verbindungen einzelne Aufgaben in
mehreren Schichten und somit mehrfach ausgefihrt werden.

0SI-Schichtenmodell | TCP/IP-Stack Protckelle Einheiten Netzwerkkopplung
I = . i
8 2 2pplication-Layer Anwendungs-Stack Daten Gateway, &
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= ’é [} r?:;:f:‘i&?g‘g}:;:giygr FOF (Post Office Frotoool)
7] O¥3 (Domain Hame System)
L] 5 NS (Network Fils System) =
il = , SME (Barvar Massagae Block) E
B E 5 Session-Layer THEF (Txztensible Nessaging and Presencs BE.)
¥ Sitzungs-Schicht LOAF (Lightweight Directory Access Frotacel) b
4
A B Transport-Stack -
v 4 Ef:gef;&alﬁger TCE,SCTP (verbindungsorientiert) TCP: Segmente 5
H i UDP (verbindungslos) TLE (oberhalb TCE) | UDP: Datagramme e )
4 r
o
E z 3 Network-Layer Internet-Stack Pakete Router, Layer3-Switch i
@l Vermittlungs-Schicht IP, IPsec, ICMP (verbindungslos) | max. #4 kEybe e
v|E 8
HE hmen, Frame i 4 =
g 8 2 Data-Link-Layer Netzzugang-Stack E 1518 Byts oder Bridge, Switch g
E E Sicherungs-Schicht Ethernet, TokenRing, 5ES§ gtt: ?ﬁmﬂéﬂﬂ“ﬁaq WirelessAccessPolint p
@& FDODI, MAC, ARCnet z |
g Physical-Layer ! Bit's Symbole |Metzwerkkabel, Hub, =
1
¥ Bitubertragungs-Schicht Paketa Repeater ]

Simhe aoch BTD (e eoefrareed axd orlni b

Anmerkung zur Skizze: End-zu-End-Verbindungen finden laut Definition erst ab Schicht 4
statt.
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Logische Verbindungen
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l Physikalische Verbindungen \

Das wichtigste Protokoll im Netzwerkverkehr, ist das TCP & IP Protokoll (Transmission Control
Protocol & Internet Protocol), welche sich heute als Standard durchgesetzt haben.

Neben TCP und IP gibt es naturlich noch viele weitere Protokolle, wie in der obigen Abbildung zu
sehen ist.

Die folgende Tabelle listet einige dieser Protokolle auf und ordnet sie ins obige Modell ein:

Protokoll|SchichtName Beschreibung

FTP 5 File Transfer Protocol Datenaustausch zwischen Rechnern

Telnet 5 Telecommunication Network Terminalemulation zur Host-Kommunikation

Protocol

SMTP 5 Simple Mail Transfer Protocol |Versenden von EMails

HTTP 5 Hypertext Transfer Protocol Ubertragen von HTML-Seiten

POP 5 Post Office Protocol Abrufen von E-Mails

TCP 4 Transmission Control Protocol Aufbgu nglscher Verbindungen zwischen
Applikationen
Verbindungsloses Ubertragungsprotokoll. Es ist

UDP 4 User Datagram Protocol nicht so gesichert wie TCP daflr aber schneller
Verbindungsloses Protokoll zur Paketlenkung und

P 3 Internet Protocol Paketvermittlung Uber IP-Adressen

IPSec 3 IP Secure Erweltert das. regulare I.P—Protokoll um ein Bundel
von Sicherheitsmechanismen

ARP 3 Address Resolution Protocol Dien dazu logische IP-Adressen physikalischen
MAC-Adressen zuzuordnen

Datenkapselung

Unter der Datenkapselung versteht man den Prozess im OSI-Modell und im TCP/IP-Referenzmodell,
der die zu versendenden Daten im Header (und ggf. Trailer) der jeweiligen Schichten erganzt. Im OSI-
Modell betrifft dies die Datagramme der Schichten 2 bis 4, die gekapselt (verpackt) werden.
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Notebook mit
IP:80.16.70.45/24
Client/Host MAC: 00098C006963

Webbrowser Firefox mit

WWW-Browser
Kommuniziert tiber Port
55607

Absender: Port PC#

Ziel: Port 80

Absender: IP-PC
Ziel: IP-Server

el e

Absender: MAC-PC
Ziel: MAC-Routeretn1

feld: http:/iwww.tbz.ch

TBZ-Webserver mit

IP: 81.20.91.66/24

System Ports (Well Known Ports): 0 — 1023
User Ports (Registered Ports): 1024 — 49151
Dynamic Ports: 49152 — 65535

4[ von Port ] [
55607

nach Port F
80

ﬁ von IP ][
80.16.70.45

nach IP
81.20.91.66

|MAC|IP|TCP|Anfrage| ﬁ von MAC ]
¥

| Netzwerkkarte eth1 |

Server/Host

WWW-Server
Hért auf Port 80

TCP

Anfrage

Anfrage

nach MAC | MAC |IP |TCP|Anfrage|
00098C006963 00098C004617
Netzwerkkarte eth1

Router | & |

Absender: MAC-Router eth2

ﬂ Ziel: MAC-Server etn1

| MAC |IP |TCP|Anfrage| | MAC |IP |TCP|Anfrage|
| Netzwerkkarte eth1 | | Netzwerkkarte eth2 |
IP: 80.16.70.254/24 & IP: 81.20.91.254/24
MAC: 00098C004617 MAC: 00098C0037797
Subnetz B

Subnetz A

0OSI-Schichtenmodell

TCP/IP-Referenzmodell

https://edu.juergarnold.ch/fach_it/netzwerktheorie/articlel.html?q=osi#nw 3 19
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