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Einfuhrung Betriebssysteme

Wiederholung Hardware

Wortherkunft

~Hardware” kommt urspringlich aus dem Englischen und bedeutet Gbersetzt Eisenwaren.

Hardware vs. Software

e Hardware = sind alle greifbaren/sichtbaren Elemente eines PCs
e Software = Programme und Daten, also nicht greifbare Elemente eines PCs

Komponenten

Grundbestandteile
o Motherboard/Mainboard - Hauptplatine
o Central Processing Unit (CPU) - zentrale Recheneinheit (Prozessor)
o Random Access Memory (RAM) - Arbeitsspeicher
Massenspeicher
o Festplatte (SSD, SATA)
o Laufwerke (CD, DVD, Band,..)
Erweiterungskarten (optional)
o Grafikkarte
o Soundkarte
o Netzwerkkarte
Peripheriegerate
o Eingabegerate
= Maus & Tastatur
= Scanner
o Ausgabegerate
= Bildschirm
= Drucker

EVA/IPO Prinzip

Das EVA-Prinzip ist ein Grundprinzip fur die Datenverarbeitung und beschreibt die Reihenfolge in der
Daten verarbeitet werden.

Eingabe (Input) - Verarbeitung (Process) - Ausgabe (Output)

EVA Prinzip
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Von-Neumann-Architektur (VNA)

Die Von-Neumann-Architektur ist ein Modell fUr Computer und bietet die Grundlage fur alle heutigen
Computer. Das Modell wurde von Johann von Neumann im Jahr 1945 entwickelt. Heute ist Johann von
Neumann unter seinem amerikanischen Namen John von Neumann bekannt.

Er revolutionierte die bisherigen Computer, da durch seine Architektur verschiedene Programme auf
derselben Hardware laufen konnten.

Komponenten

Ein Von-Neumann-Rechner beruht auf folgenden Komponenten, die bis heute in Computern
verwendet werden:

e ALU (Arithmetic Logic Unit) - Rechenwerk, selten auch Zentraleinheit oder Prozessor genannt,
fuhrt Rechenoperationen und logische Verknupfungen durch. (Die Begriffe Zentraleinheit und
Prozessor werden im Allgemeinen in anderer Bedeutung verwendet.)

e Control Unit - Steuerwerk oder Leitwerk, interpretiert die Anweisungen eines Programms und
verschaltet dementsprechend Datenquelle, -senke und notwendige ALU-Komponenten; das
Steuerwerk regelt auch die Befehlsabfolge.

e Bussystem: Dient zur Kommunikation zwischen den einzelnen Komponenten (Steuerbus,
Adressbus, Datenbus)

e Memory - Speicherwerk speichert sowohl Programme als auch Daten, welche fur das
Rechenwerk zuganglich sind.

e |/0O Unit - Eingabe-/Ausgabewerk steuert die Ein- und Ausgabe von Daten, zum Anwender
(Tastatur, Bildschirm) oder zu anderen Systemen (Schnittstellen).
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Register

e Befehlszahler (Program Counter - PC)

Enthalt die Speicheradresse vom Speicherwerk des aktuellen Befehls. (Startadresse = 0x0000). Wird
nach jedem Befehl um 1 erhoht.

e Befehlsregister (Instruction Register - IR)
Speichert den vom Speicherwerk zuriickbekommenen Befehl.
e Speicheradressregister (Memory Address Register - MAR)

AusschlieBlich fur die Kommunikation zwischen Steuerwerk und Rechenwerk. Im MAR legt das
Steuerwerk jeweils die Adresse ab, welche im Speicherwerk angesprochen werden soll.

e Speicherdatenregister (Memory Data Register - MDR)

AusschlieBlich fur die Kommunikation zwischen Steuerwerk und Rechenwerk. Bei einem Lesezugriff
auf die Speicherzelle wird der vom Speicherwerk Uber den Datenbus bereitgestellte Wert im MDR
abgelegt und kann von hier aus weiter verarbeitet werden. Bei einem Schreibzugriff muss sich im
MDR der zu schreibende Wert befinden, so dass er Uber den Datenbus an das Speicherwerk
ubermittelt werden kann.
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Prozesszyklus

1. Initialisiere das Befehlszahlerregister (Program Counter- PC) mit O (Start)

. Sende Adresse des aktuellen Befehls zum Speicherwerk

3. Empfange aktuellen Befehl vom Speicherwerk und speichere diesen in das Befehlsregister
(Instruction Register - IR)

4. Analysiere aktuellen Befehl und treffe Vorbereitungen flr die spatere Ausfihrung (Welcher

Befehl und was ist dazu notwendig?)

Erhohe den Befehlszahler (PC) um 1

Rufe zusatzlich bendtigte Operanden ab (z.B.: Befehl ADD OP1 OP2)

FUhre den Befehl selbst (Steuerwerk) aus oder beauftrage das Rechenwerk fur die Ausfihrung

Schreibe das Ergebnis des ausgefuhrten Befehls an die vorgesehene Stelle

N

®© ~Now

Initialisiere
Programmazahler
mit 0.

Sende Adressedes
aktuellen Befehls
an das
Speicherwerk.

Schreibe das Ergebnis
des ausgefithrten
Befehls an die
vorgesehene Stelle.

Empfange
aktuellen Befehl
vom Speicherwerk.

Fiihre den aktuellen Analysiere den
Befehl selbst aus oder aktuellen Befehl und
beauftrage das treffe Vorbereitungen
Rechenwerk mit der fiir die spatere
Ausfiihrung. Ausfiihrung.

Rufe zusatzlich Erhohe
bendtigte Programmazihler
Operanden ab. um 1.

Arbeitsweise des
Steuer- und
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Rechenwerks

Arbeitsweise des
Speicherwerks

Befehlszahler
und
Befehlsregister
im
Zusammenspiel
mit dem Bus-
System

Arbeitsweise des
Steuerwerks
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Die 7 Prinzipien der Von-Neumann-Architektur

e Rechner besteht aus funf Funktionseinheiten
e Struktur des Rechners ist unabhangig vom zu bearbeitenden Problem. Zur Losung eines
Problems muss Programm im Speicher abgelegt werden.
e Programme, Daten und Ergebnisse werden im selben Speicher abgelegt.
« Der Speicher ist in fortlaufenden nummerierten Zellen unterteilt. Uber die Adresse einer
Speicherzelle kann auf den Inhalt zugegriffen werden.
» Aufeinanderfolgende Befehle eines Programms werden in aufeinanderfolgende Speicherzellen
abgelegt.
e Durch Sprungbefehle kann von der gespeicherten Befehlsreihenfolge abgewichen werden.
e Es gibt zumindest
o arithmetische Befehle (Addition, Subtraktion, Multiplikation)
o logische Befehle (EQUAL, NOR, AND, OR)
o Transportbefehle, z.B. von Speicher zu Rechenwerk und flr Ein- und Ausgabe
e Alle Daten (Befehle, Adressen, usw.) werden binar kodiert
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Zusammenhang Hardware - Betriebssysteme

Grundlegendes

Ein Rechner besteht zunachst aus den sichtbaren und greifbaren Komponenten der Hardware. Damit
aber mit dem Rechner auch gearbeitet werden kann, bendtigt er noch geeignete Programme. Nach
dem Von-Neumannschen Prinzipien ist ein Rechner als Universalrechner konstruiert. Das heit die
Erledigung unterschiedlicher Aufgaben wird ausschlieBlich Gber Programme (auch Software genannt)
gesteuert.

<steps> Da sich aber nicht jeder Softwareentwickler um die Details zur Veraltung der einzelnen
Hardwarekomponenten (z.B.: Steuerungsinformationen fur Plattenspeicher, Speicherverwaltung,
Prozessverwaltung etc. ) kimmern sollte, erscheint es sinnvoll diese Komponenten zentral und damit
allgemein verfugbar bereitzustellen. Andernfalls wirde jeder Entwickler viel Zeit verschwenden.

<step> Somit entwickelte man eine Ebene (=Betriebssystemebene) auf der verschiedenste
Verwaltungsprogramme bereits laufen und allen Anwendern bzw. Anwendungsprogrammen eine
vereinfachte Sicht auf die Hardware zur Verfugung stellen.

Benutzer

7t

Anwendung

Betriebssystem

<step> Folgendes gilt, dass das Betriebssystem quasi der Mittler (=Ubersetzer) zwischen Hardware
und Benutzer ist. Dadurch kann die Komplexitat der darunterliegenden Systemarchitektur verborgen
werden und dem Anwender wird eine einfache und verstandliche Schnittstelle (Interface) angeboten.
Er kann sich somit voll und ganz auf die Implementierung seiner Funktion konzentrieren und muss
sich nicht mit komplexen Maschinenbefehlen herumschlagen.

<step> Des Weiteren verwaltet das Betriebssystem die Ressourcen des Rechners, also alle
physikalischen Gerate (Prozessoren, Speicher, Grafikkarte,..). Es teilt also die Ressourcen des
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Gesamtsystems gerecht an die konkurrierenden Anwenderprogramme auf. Ohne einer solchen
Aufteilung ware eine sinnvolle Benutzung des PCs nicht maglich.

<step> Als normaler Computeranwender befinden wir uns auf der Benutzerebene, wo der Rechner
als Arbeitsgerat auch fur technische Laien dienen muss.

<step> Zwischen dem vom Anwender intuitiv zu bedienenden Rechner und den Fahigkeiten der
Hardware klafft eine riesige Licke, die vom

e Betriebssystem (Datei-, Prozess- und Speicherverwaltung) und dem
e grafischen Bediensystem (Menus, Fenster, Maus)

Uberbrickt wird.

]

Anwendungsprogramme
2. B. Word, Excel, Netscape, Photoshop, Schach, ..

e T o e R S S e s i e e ioan i)

Graphisches Bediensystem
Verwaltung von Fenstern, Meniis, Maus, Ercignissen, ...

Betriebssystem

T

A Ve \

Datgisystem, Speicherverwaliung, Prozelsysiem

UDSUNIAPIOJUY

| SR A e A n e b e P e e s S S A S 0T FY PN e s

U21SUAI(J U0A Sunj[eisiarng

Hardware i

b

|
Prozessor, Speicher, Laufwerke, Bildschirm, ... |

|
D o A T e L L e e e L e SR e B

<step> Jede Schicht fordert von der niedrigeren Schicht Dienste an. Diese wiederum bendtigt zur
Erfullung der Anforderungen selber Dienste von der nachsten Schicht. Auf diese Weise setzen sich die
Anforderungen in die tiefen Schichten fort, bis die Hardware zu geeingeten Aktionen veranlasst wird.

Anders betrachtet, bietet jede Schicht der jeweils hoherliegenden Schicht Dienste an. </steps>

Schichten eines Computersystems
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T

}Anwendungsprogramme

A
Dienstprogramme
Compiler, Editoren, Kommando-Interpreter,
Systemwerkzeuge, Hilfsprogramme, Window-Manager System-
- programme
Datei-, Prozess-, Speicherverwaltung Betriebs-
5 ) system
Geratetreiber
. ™
Maschinensprache
Mikroprogrammierung \.Hardware
A

Physikalische Gerate

Die unterste Schichte enthalt die physikalischen Gerate. Sie besteht aus integrierten Schaltungen,
Drahten, Stromversorgung usw.

Mikroprogrammierung/Mikrocode

Aufgabe des Mikrocodes ist die direkte Steuerung der physikalischen Gerate. In Microcode entworfene
Programme werden von einem Interpreter in entsprechende Steueranweisungen Ubersetzt und an die
Gerate Ubermittelt. Die Instruktionen der Maschinensprache (z.B.: ADD, MOVE, JUMP,...) werden in
einzelne kleine Microcodeprogramme Ubersetzt.

Maschinensprache

Die Menge von Instruktionen die das Mikroprogramm ausfuhren kann wird als Maschinensprache
bezeichnet. Maschinensprache besteht aus zahlreichen elementaren Maschinenbefehlen die im
Prozessor in Microcode zu einem Programm Ubersetzt und ausgefuhrt werden. Wichtig ist, dass jeder
Maschinenbefehl durch ein festgelegtes Mikroprogramm implementiert bzw. fest verdrahtet ist.

Da die Maschinensprache hardwarespezifisch ist, wird sie noch der Hardware zugeordnet.
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Betriebssystem

Das Betriebssystem vermindert die Komplexitat der Hardware und deren Verwaltung um dem
Programmierer eine angemessene Menge an Instruktionen zur Verfligung zu stellen, mit denen er
effizienter arbeiten kann.

Systemprogramme / Dienstprogramme

Das sind vom Betriebssystemhersteller mitgelieferte Programme wie z.B.: Window-Manager, Compiler
fur das Kompilieren von C-Programmen, Editoren, Systemwerkzeuge wie z.B.: Taskmanager, Explorer

Anwenderprogramme

Die oberste Schicht stellt den Benutzern des Systems Anwendersoftware zur Verfigung. Diese
Programme setzen entweder auf den Dienstprogrammen oder unmittelbar auf dem Betriebssystem
auf. Beispiele dafur sind:

e Browser
¢ Microsoft Office
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2 Hauptaufgaben von Betriebssystemen

Ubersicht

¢ Abstraktion (Vereinfachung) der Hardware -> abstrakte Programmierschnittstelle
e Verwaltung von Systemressourcen (CPU, Speicher, Netzwerk, Drucker, Platten..)

o Prozessverwaltung

o Speicherverwaltung

o Dateiverwaltung

Der Rechner mit seinen Peripheriegeraten stellt eine Fllle von Ressourcen zu Verfugung, wie CPU,
Hauptspeicher, Plattenspeicher, externe Gerate. Die Verwaltung dieser Ressourcen ist Aufgabe des
Betriebssystems.

Der Aufruf eines Programms fuhrt oft zu vielen gleichzeitig und unabhangig voneinander ablaufenden
Teilprogrammen, auch Prozesse genannt.

Ein Prozess ist also ein eigenstandiges Programm mit eigenem Speicherbereich, der vor dem Zugriff
durch andere Prozesse geschutzt ist. Allerdings ist es erlaubt, dass verschiedene Prozesse
untereinander kommunizieren , also Daten untereinander austauschen.

Dabei hat das Betriebssystem die Aufgabe, die Kommunikation zwischen diesen Prozessen zu
verwalten, damit sich die gleichzeitig aktiven Prozesse nicht untereinander beeintrachtigen oder gar
zerstoren. Das Betriebssystem verwaltet unter anderem also gleichzeitig aktive Prozesse, so dass
einerseits keiner benachteiligt wird, andererseits aber kritische Prozesse mit Prioritat behandelt
werden.

Selbstverstandlich kdnnen Prozesse aber nicht wirklich gleichzeitig ablaufen. Das Betriebssystem
erzeugt aber eine scheinbare Parallelitat dadurch, dass jeder Prozess immer wieder eine kurze
Zeitspanne (wenige Millisekunden) an die Reihe kommt, dann unterbrochen wird, wahrend andere
Prozesse bedient werden. Nach kurzer Zeit ist der unterbrochene Prozess wieder an der Reihe und
setzt seine Arbeit fort. Diesen Vorgang nennt man Multitasking.

Ahnlich verhalt es sich mit der Verwaltung des Hauptspeichers, in dem nicht nur der Programmcode,
sondern auch die Daten der vielen Prozesse gespeichert werden. Neuen Prozessen muss freier
Hauptspeicher zugeteilt werden, der Speicher beendeter Prozesse muss wiederverwendet werden.

Die dritte wichtige Aufgabe ist die Dateiverwaltung. Damit ein Benutzer sich nicht darum kiimmern
muss, in welchen Sektoren auf welchen Spuren noch Platz ist um den gerade geschriebenen Text zu
speichern, stellt das Betreibssystem das Konzept ,Datei” als Behalter flr Daten aller Art zur
Verfligung. Die Ubersetzung von Dateien und ihren Namen in bestimmte Spuren, Sektoren und Képfe
der Festplatte nimmt das Dateisystem als Bestandteil des Betriebssystem vor.

Eigenschaften von Betriebssystemen

e Betriebssystem muss anderbar sein (durch neue Hardware, Software bzw. bei
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Sicherheitslicken)
e modular und klar strukturiert aufgebaut
e gut dokumentiert -> Schnittstellenbeschreibung!!

Ziele von Betriebssystemen

e Bequemlichkeit - aus Sicht des Benutzers
e Effizienz - Nutzung der Ressourcen
e Entwicklungsfahigkeit - Neue Dienste
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Betriebssystemarten

Man unterscheidet mehrere Arten von Betriebssystemen, die im Laufe der Zeit entstanden sind.

Mainframe-Betriebhssysteme

Betriebssysteme flr GroBrechner

Einsatz: Webserver, Datenbankserver, E-Commerce, Business-to-Business (B2B)
Viele Prozesse gleichzeitig mit hohem Bedarf an schneller Eingabe/Ausgabe
Beispiele sind MVS, 0S/390, z/0S 2.1 -> zumeist IBM-GroSrechner

System z9
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Server-Betriebssysteme

Betriebssysteme die auf Servern laufen

Bieten verschiedene Dienste im Netzwerk an (Dateidienste, Webdienste,...)
Dienste stehen vielen Benutzern im Netz zur Verflgung z.B.: Netzlaufwerk
Aktuelle Beispiele sind Windows Server 2016 bzw. Red Hat Enterprise Linux 7.2

PC(Desktop)-Betriebssysteme

Betriebssystem flr Personalcomputer

Meist nur 1 oder wenige Benutzer (Uber Netzwerk)

Einsatz: Programmierung, Textverarbeitung, Spiele, Internetzugriff
Mehrere Programme pro Benutzer - quasi-parallel

Aufteilung der Prozesse auf vorhandene Kerne

Zuteilung der Systemressourcen

Beispiele: Linux, Windows, Mac OS X

Echtzeit-Betriebssysteme

e Einhaltung von harten Zeitbedingungen
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e Einsatz: Steuerung von maschinellen Fertigungsanlagen, Steuerung von Ampeln,
Robotorsteuerung...
e Aktion in einem fest vorgegebenen Zeitintervall

Eingebettete Systeme / Embedded Systems

= Computer die man nicht unbedingt gleich sieht

Einsatz: Fernseher, Handy, Auto,...

Meist Echtzeitanforderungen

Wenig Ressourcen zur Verfugung (geringer Stromverbrauch, wenig Arbeitsspeicher)
Beispiele: i0S, Android, Windows Phone
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Historische Entwicklung von
Betriebssystemen

Arbeitsauftrag

Recherchiere im Internet hinsichtlich den historischen Entwicklungen von Betriebssystemen.

Beschreibe und erklare die folgenden Entwicklungsstadien (= 4 Generationen) und gib die ungefahre
Zeitspanne an:

1. Generation - Serielle Systeme

2. Generation - Einfache Stapelvearbeitungssysteme
3. Generation - ICS, Multiprogramming, Timesharing
4. Generation - Personal Computer

Das Ergebnis soll ein Word-Dokument (gegliedert in den 4 Generationen) im Umfang von 2-4 Seiten
exklusive Titelblatt (Download unter

Titelblatt
- vor der Abgabe bitte den Namen im Titelblatt und den Dateinamen auf
Betriebssysteme NACHNAME.docx andern) sein (d.h. mindestens 3 Seiten).

Letzter Abgabetermin ist der 20.09.2017 @ 23:59.

Die bis dahin abgegebenen Arbeitsauftrage werden bewertet und zahlen zur Teilnote Praktische
Arbeiten (PA)!!

Nicht abgegebene Arbeitsauftrage werden negativ beurteilt.
Abgabe unter

Google Classroom
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Formatierung von Datentragern

Stufen der Formatierung

Wenn man von Formatierung spricht, unterscheidet man dabei mehrere Stufen:

1. Low-Level-Formatierung = physikalische Einteilung eines Speichermediums

2. Partitionierung = logische Einteilung des Speichermediums in zusammenhangende
Strukturen

3. High-Level-Formatierung = die logische Einteilung der Partitionsstruktur mit einem
Dateisystem durch eine Software (meist durch das Betriebssystem).

Soweit durch die Beschaffenheit, industrielle Standards oder durch spezielle Verwendung die
physikalische Einteilung des Mediums als Norm feststeht, ist eine separate Low-Level-Formatierung
nicht erforderlich. In diesen Fallen kdnnen beide Vorgange gleichzeitig vorgenommen werden, so zum
Beispiel bei Disketten, CD-ROM, CD-RW oder DVD-ROM/RW.

1) Physikalische Formatierung (Low-Level-Formatierung)

Damit eine Festplatte logisch formatiert werden kann, muss sie physikalisch formatiert sein.

Die physikalische Formatierung eines Festplattenlaufwerks (auch als Zwei-Stufen-Formatierung
bezeichnet) wird in der Regel vom Hersteller durchgefuhrt.

Durch die physikalische Formatierung wird eine Festplatte in ihre physikalischen Grundbausteine
unterteilt: Spuren, Sektoren und Zylinder. Durch diese Elemente wird die Art und Weise
vorgegeben, mit der Daten physikalisch auf der Festplatte aufgezeichnet und von dort gelesen
werden kénnen.

Spuren

Die Spuren sind konzentrische Kreispfade, die auf jede Scheibenseite geschrieben werden, wie auf
einer Schallplatte oder einer CD. Die Spuren werden mit einer Nummer identifiziert, die mit Spur 0 am
auBeren Rand einsetzt.

Zylinder

Der Spurensatz, der auf allen Seiten der Platte im gleichen Abstand von der Mitte angelegt ist, wird
als “Zylinder” bezeichnet. Hardware und Software arbeiten haufig mit diesen Zylindern.
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Sektoren

Die Spuren sind in Bereiche, sogenannte “Sektoren” oder ,Blocke” unterteilt, in denen eine
festgeschriebene Datenmenge gespeichert wird. Die Sektoren werden in der Regel fur eine
Speicherkapazitat von 512 Byte (ein Byte besteht aus 8 Bit) formatiert.

Fehlerhafte Sektoren

Nachdem ein Festplattenlaufwerk physikalisch formatiert wurde, kommt es gelegentlich vor, dass die
magnetischen Eigenschaften der Eisenoxydschicht an einigen Stellen auf der Festplatte nach und
nach an Wirksamkeit verlieren. Dies hat zur Folge, dass es fur die Schreib-/Lesekdpfe der Festplatte in
zunehmenden Mafe schwieriger wird, ein Bit-Muster auf der Festplatte zu speichern, das spater von
der Festplatte gelesen werden kann.

Wenn dieser Prozess einsetzt, bezeichnet man die Sektoren, in denen Daten nicht mehr zuverlassig
gespeichert werden kdnnen, als “fehlerhafte Sektoren”. Glucklicherweise ist die Qualitat moderner
Festplatten so hoch, dass solche “fehlerhaften Sektoren” nur sehr selten auftreten.

Daruber hinaus sind die modernen Computer normalerweise in der Lage, einen fehlerhaften Sektor zu
identifizieren und ihn als solchen zu kennzeichnen, damit er nicht mehr genutzt wird; es wird dann ein
alternativer Sektor benutzt.

@ Alle Spuren auf allen Platten bei einer Position des Schwungarms bilden
einen Zylinder

Kopf 0
Kiopf 1

Kopf 2
Kopf 3

Kopf 4
Kopt 5

Zylinder
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Cluster

Spur

Block

Adressierung der Daten auf einer (magnetischen) Festplatte

CHS - Adressierung
Bei Festplatten mit einer Kapazit[J< 8 GB werden die einzelnen Sektoren mit der sogenannten
“Zylinder-Kopf-Sektor-Adressierung(Cylinder-Head-Sector-Adressierung)“ durchgefuhrt.
Jeder Sektor lasst sich mit CHS klar lokalisieren und adressieren.
Einschrankungen durch das BIOS

e Zylinder = 10 Bits

e Kopf = 4 Bits -> spater 8 Bits (erweitertes CHS)

e Sektor/Spur = 8 Bits

Maximaler Speicherplatz friher: 1.024 Zylinder * 16 Kopfe * 63 Sektoren/Spur * 512 Byte/Sektor =
528.482.304 Byte = 504 MB

Maximaler Speicherplatz heute: 1.024 Zylinder * 255 Kdpfe * 63 Sektoren/Spur * 512 Byte/Sektor =
8.422.686.720 Byte = 7,844 GB

e Grole einer Spur berechnen?
e Grole einer Scheibe berechnen?

LBA- Adressierung

Seit der Einfuhrung der logischen Blockadressierung (Logical Block Addressing (LBA)) 1995

http://elearn.bgamstetten.ac.at/wiki/ Printed on 2018/09/04 07:36



2018/09/04 07:36 21/86 Betriebssysteme

werden alle Sektoren auf der Festplatte von 0 beginnend durchnummeriert. Durch LBA wurde das
BIOS - und CHS-Korsett umgangen und es kann damit jede derzeit gangige Festplatte voll adressiert
werden. Die Zahlen zu Zylinder, Képfen und Sektoren auf der Festplatte haben heute nichts mehr mit
der tatachlichen Lage der Sektoren auf der Festplatte zu tun. Es handelt sich um eine logische
Plattengeometrie, die nur aus Kompatibilitatsgrinden existiert

2) Partitionierung von Festplatten

Eine Partition ist ein zusammenhangender Bereich einer Festplatte, der in der Regel ein Dateisystem
enthalt.

Wenn man einen PC oder ein Notebook mit vorinstalliertem Windows kaufen, enthalt die Festplatte
zumeist zwei Partitionen: eine winzige Partition mit Windows-Boot-Dateien und eine zweite Partition,
die den Rest der Festplatte fullt und Windows enthalt. Unter Umstanden kann es auch weitere
Partitionen geben, die beispielsweise ein Recovery-System enthalten.

Um mehrere Betriebssysteme (Windows, Linux etc.) auf einem Rechner zu installieren, bendtigt man
mehrere Partitionen. Fur jedes Betriebssystem ist mindestens eine Partition erforderlich; flr Linux
sind sogar mehrere Partitionen sinnvoll.

Master-Boot-Record (MBR)

Der Master-Boot-Record ist der erste Sektor auf der Festplatte. Er beinhaltet zum einen den
~Bootstrap“. Dies ist ein Programm, das von dem BIOS aufgerufen wird, um das eigentliche
Betriebssystem zu laden. Zum anderen enthalt dieser Sektor auch eine Beschreibung, ob / wie die
Festplatte in unterschiedliche Bereiche (Partitionen) unterteilt ist. Diese Beschreibung erfolgt in der
sogenannten ,Partitionstabelle”. Sie enthalt fur jede Partition einen Eintrag. Dieser besteht aus der
Lage der Partition auf der Festplatte und dem , Typ“ dieser Partition.

Die Master-Boot-Record Partitionstabelle ist eine Tabelle, welche die Unterteilung der Festplatte in
Partitionen beschreibt. Sie ist seit der Verbreitung von Festplatten im Jahr 1980 fest definiert und wird
von allen Betriebssystemen zwingend vorausgesetzt.

Aus historischen Grinden kann diese Partitionstabelle nur vier Eintrage (primare Partitionen oder
erweiterte Partitionen) aufnehmen. Das Format dieses Master-Boot-Records (Bootstrap /
Partitionstabelle) ist fest definiert und wird von allen Betriebssystemen zwingend vorausgesetzt.

Partitionsarten

Es gibt im wesentlichen zwei Partitionsarten: Primarpartitionen und erweiterte Partitionen.
Daruber hinaus lassen sich erweiterte Partitionen noch weiter in logische Partitionen unterteilen.
Sie konnen bis zu vier Hauptpartitionen auf dem Festplattenlaufwerk definieren, wovon eine als
erweiterte Partition definiert werden kann, d.h. maximal vier Primarpartitionen oder drei
Primarpartitionen und eine erweiterte Partition.
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a) Primarpartitionen

In einer Primarpartition kdnnen Sie jedes beliebige Betriebssystem sowie Datendateien wie z.B.
Programm- und Benutzerdateien speichern. Eine Primarpartition ist logisch formatiert, damit sich ein
Dateisystem darauf definieren lasst, das mit dem auf der Partition installierten Betriebssystem
kompatibel ist.

Wenn Sie mehrere Betriebssysteme auf Ihrem Festplattenlaufwerk installieren mussen, ist es in der
Regel notwendig, mehrere Primarpartitionen zu erstellen, da die meisten Betriebssysteme (vor allem
Windows) nur von einer Primarpartition gebootet werden kdnnen. Pro Festplatte ist es moglich 4
primare Partitionen einzurichten, ohne den Bootsektor der Festplatte anzupassen.

b) Erweiterte Partitionen

Die erweiterte Partition wurde entwickelt, um die willkarliche 4-Partitionen-Begrenzung zu umgehen.
Es handelt sich im Prinzip um einen Bereich, in dem Sie den Datentragerspeicher weiter physikalisch
unterteilen kénnen, indem Sie eine unbegrenzte Anzahl logischer Partitionen definieren (weitere
physikalische Unterteilungen des Datentragerspeichers).

Eine erweiterte Partition dient nur indirekt der Datenspeicherung. Der Benutzer muss in der
erweiterten Partition logische Partitionen definieren, in denen die Daten gespeichert werden. Logische
Partitionen mussen logisch formatiert sein; auf jeder logischen Partition kann ein anderes Dateisystem
definiert sein. Nach der logischen Formatierung gilt jede logische Partition als separater Datentrager.

c) Logische Partitionen

Logische Partitionen konnen nur innerhalb einer erweiterten Partition definiert werden und sind nur
fur die Speicherung von Datendateien und Betriebssystemen vorgesehen, die von einer logischen
Partition gebootet werden kdnnen (z.B. Linux und Windows NT). Betriebssysteme, die von einer
logischen Partition gebootet werden kénnen, sollten gewodhnlich in einer logischen Partition installiert
werden; damit konnen Primarpartitionen fur andere Zwecke freigehalten werden.

Erweiterte Partition

Primare Primare Primdre Logische Logische Logische
Partition Partition Partition Partition Partition Partition
Boot- Windows Daten Backup Musik Filme

Manager c:\ D\ E:\ F:\ G\
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=f Datentrigerverwaltung — O et
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Volume | Layout I Typ | Dateisystemn | Status I Kapazitit Freier Sp... | % frei
W Systern-reserviert Einfach Basis MTFS Fehlerfrei (... 500 ME 166 ME 33 %
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i
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CaDatentrager 0 N I
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311"3_"3' GB 00 MB NTFS 21,74 GB NTF5 476 GB NTFS
Online Fehlerfrei (System, Akt || Fehlerfrei (Startpartition, Auslagerung | | Fehlerfrei (Primére Partition)

W Nicht zugeordnet [l Primare Partition

/dev/sda - GParted
GParted Edycja Widok Urzadzenie Partycja Pomoc

] | o | /dev/sda (93.16 GiB) v
[
fdev/sda7
84.29 GiB
Partycja |System plikow | Punkt montowania | Rozmiar |Wykorzystanych Niewykorzystanych| Flagi I
v /dev/sdal fr&  extended 93.16 GiB --- boot
/devjsdas . [l extd / 7.91 GiB 5.82 GiB 2.09 GiB
/dev/sdaé . [l linux-swap 972.65 MiB
[dev/sda7 '{:;-5 B ext4 /home 84.29 GiB 43.99 GiB 40.31 GiB
l0 zaplanowanych operacji ‘

Frage: Wie finde ich die aktuelle Partitionierung von meinem PC?
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Grunde fur Partitionen

Das Problem friher waren die Festplatten-Controller die nicht in der Lage waren, einen gréReren
Adressbereich anzusprechen. Und, der technische Fortschritt und die hdheren Kapazitaten von
Festplatten wurden schneller eingeflhrt als neue und bessere Dateisysteme. Vor allem unter
Windows-Betriebssystemen war das FAT-Dateisystem (File Allocation Table) lange fuhrend. FAT
ermdglichte durch die Zusammenfihrung mehrerer Blocke zu einer logischen Ansprecheinheit
(Cluster), um die Adressierungsbeschrankung zu umgehen. Es hatte den Nachteil, dass es Festplatten
nur bis zu einer bestimmten Kapazitat verwalten und die Dateien nicht besonders platzsparend
speichern konnte.

Beschrankungen der PartitionsgroBe vom Dateisystem:

e FAT16 = max. PartitionsgroRRe = 2 GByte
e Nachfolger FAT32 = 2 TByte
o Uber 32 GByte verwendet man Ublicherweise das Dateisystem NTFS.

Heutige Grunde fiir Partitionierungen:

e Installation mehrerer Betriebssysteme

Einrichten verschiedener Dateisysteme

Reservierung fur eine Windows- oder Linux-Auslagerungsdatei (SWAP-Partition)
Installationsdateien

sehr groBen Speicher verwalten

Trennung von Programmen und Daten

3) Logische Formatierung (High-Level-Formatierung)

Ein physikalisch formatiertes Festplattenlaufwerk muss noch logisch formatiert werden. Durch die
logische Formatierung wird ein Dateisystem auf der Festplatte definiert. Erst ein Dateisystem
gestattet es einem Betriebssystem wie z.B. DOS, 0S/2, Windows 95/98, Windows NT/Windows
2000/WindowsXP/Windows7/Windows8 oder Linux), den verfugbaren Speicher fur das Speichern und
Laden von Dateien zu nutzen.

Vor der logischen Formatierung kann eine Festplatte in Partitionen unterteilt werden. Auf jeder
Partition kann ein Dateisystem (logisches Format) definiert werden. Eine Festplattenpartition, die
bereits logisch formatiert ist, wird als Datentrager (Volume) bezeichnet. Als Teil des
Formatierungsvorgangs werden Sie durch das Formatierungsprogramm aufgefordert, der Partition
einen Namen zuzuweisen, die sogenannte “Datentragerbezeichnung”. Mit diesem Namen konnen Sie
den Datentrager (die Partition) spater identifizieren.

Normal- und Schnellformatierung

Es gibt zwei unterschiedliche Methoden, den Datentrager high-level zu formatieren:

Die Schnell- und die Normalformatierung.
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Sie unterscheiden sich in folgenden Punkten:

Normalformatierung - Es wird eine Suche nach fehlerhaften Sektoren durchgefuhrt. Diese Suche
nimmt den Grol3teil der Zeit in Anspruch. AnschlieBend erfolgt das Schreiben der Dateisystem-
Metadaten und somit die Loschung der vorhandenen Dateien.

Schnellformatierung - Es werden zwar die Dateien aus dem Inhaltsverzeichnis des Datentragers
beziehungsweise der betreffenden Partition entfernt, die Suche nach fehlerhaften Sektoren wird
jedoch ausgelassen.

Bei einer High-Level-Formatierung sind in dem neuen Dateisystem die alten Daten nicht verfugbar, da
sie nicht mehr durch entsprechende Verweise im Dateisystem referenziert werden. Sie werden jedoch
nicht notwendigerweise geldscht. Meistens verbleiben sie rein physikalisch auf der Festplatte, bis sie
mit neuen Daten Uberschrieben werden. Solange die verwendeten Datenbldcke nicht erneut
beschrieben werden, ist mit entsprechender Software eine weitgehende Wiederherstellung noch
maglich, gestaltet sich jedoch schwerer, als wenn die Dateien einfach nur geléscht wirden. Nicht
selten kénnen daher via Software nur die einzelnen Dateien, nicht aber die Ordnerstruktur
wiederhergestellt werden.

Dateisysteme

Jeder Computer bendtigt ein funktionsfahiges Betriebssystem, auch wenn es lediglich aus den DOS-
oder Windows 98-Bootdateien besteht. Verschiedene Betriebssysteme verwenden unterschiedliche
Dateisysteme, um auf Datentrager zuzugreifen und die Speicherorte von Daten zu ermitteln. Das
Dateisystem bestimmt hierbei die Art der Verwaltung und des Zugriffs auf Dateien auf einem
Datentrager.

Die Methoden und Datenstrukturen, die ein Betriebssystem verwendet, um Speicherorte von Dateien
auf einer Partition zu ermitteln, werden also als das Dateisystem definiert. Bei den hier
besprochenen Dateisystemen handelt es sich um FAT, FAT32, HPFS, NTFS, ReFS, Linux Ext2 und Linux
ReiserFS.

Windows

FAT16

Das FAT16-Dateisystem ist das ursprunglich von MS-DOS flr die Dateiverwaltung verwendete System.
Das FAT (File Allocation Table) ist eine Datenstruktur, die MS-DOS beim Formatieren eines
Datentragers auf demselben erstellt. FAT16-Partitionen kdnnen bis zu 2 GB grof8 sein. Die GroRe einer
Partition bestimmt die GroRe der Cluster, in denen Daten gespeichert werden. Bei einer
PartitionsgroBe von Uber einem GB kann dies zu einem erheblichen Speicherverlust fuhren. FAT16-
Partitionen werden bei den meisten Versionen von DOS und Windows 95 eingesetzt und von den
folgenden Betriebssystemen unterstitzt: Windows 95, Windows 98, Windows NT, Windows 2000, DOS
(inklusive MS-DOS, PC-DOS und DR-DOS), 0S/2, Linux und viele andere Betriebssysteme.
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FAT32

FAT32 ist ein Dateisystem, das von Microsoft fur Windows 95, Version B (OSR2), entwickelt wurde. Es
verfugt Uber die Fahigkeit, 32-Bit-Clusteradressen zu verwalten und unterstutzt Partitionen von bis zu
8 GB bei einer ClustergrélSe von nur 4 KB. Partitionen von bis zu 16 GB konnen bei einer Clustergrofe
von 8 KB verwaltet werden, was den unndtigen Verbrauch von Festplattenspeicher aufgrund
ineffizienter Clusternutzung deutlich reduzieren kann. FAT32-Partitionen kommen ausschlieBlich unter
Windows 95B oder hoher, Windows 98, Windows 2000 und unter neueren Versionen von Linux zum
Einsatz.

NTFS

NTFS (New Technology File System) wurde von Microsoft speziell fur die Verwendung mit Windows NT,
Windows 2000 und Windows XP entwickelt und unterstitzt die verbesserten Sicherheitsmerkmale, die
Uber dieses Betriebssystem zur Verflgung stehen. NTFS unterstltzt vollstandige Zugriffskontrolle,
Dateisystemwiederherstellung und besonders groRe Datentrager. NTFS-Partitionen werden
ausschliel8lich unter Windows NT (Workstation und Server) sowie unter Windows 2000, Windows XP,
Windows 7 und Windows 8 eingesetzt.

ReFS

ReFS (Resilient File System) ist ein Dateisystem von Microsoft, wobei engl. ,resilient” fur ,elastisch”,
.belastbar” oder gar ,,unverwdustlich” steht. Es wurde mit den Betriebssystemen Windows 8 und
Windows Server 2012 als Erganzung zum NTFS-Dateisystem eingefuhrt.

Linux

Ext2

Das Ext2-Dateisystem war bis ca. 2002 das Standardsystem fir Linux. Ist auBerordentlich stabil und
sicher, aber leider muss nach einem Systemabsturz (z.B. Stromausfall) eine sehr zeitaufwandige
Uberpriifung des gesamten Dateisystems durchgefiihrt werden.

Ext3

Das Ext3-Dateisystem ist z.Z. das Standardsystem fir Linux. Weitgehend kompatibel zu Ext2, hat
aber den Vorteil das es Uber eine Journaling-Funktion verfugt. D.h. nach einem Stromausfall entfallt
eine langwierige Uberpriifung des gesamten Dateisystems.

Ext4
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Ext4 (Fourth Extended File System): weiterentwickelte Variante von Ext3, unter anderem mit
erweiterten Limits.

ReiserFS

Das ReiserFS ist eine Weiterentwicklung des Ext2-Dateisystem ist das Standardsystem fur Linux
(Verbesserte Dateisystemwiederherstellung nach Unterbrechungen im laufenden Betrieb). Linux
ReiserFS-Partitionen werden ausschlieBlich unter Linux-Installationen verwendet.

MAC

HFS

o WHFS

Weiterfuhrende Informationen

Festplatten Fakten
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Planung eines Systems

Man sollte sich vor der Installation der Betriebssysteme (oder eines Bootmanagers) einige Gedanken
uber den Aufbau des Systems machen: Hierbei ist am wichtigsten, sich zuerst Uberlegen, welche
Btriebssysteme eingesetzt werden sollen.

Als nachstes ist abzuklaren, wie viel Festplattenplatz fur welches Betriebssystem benétigt wird(Grolie
der Festplatte). Hierzu macht der Hersteller des Betriebssystem bereits einen Vorschlag, der als
Minimum eingehalten werde sollte.

Unter Umstanden kann es sinnvoll sein, einen Teil der Festplatte (eine Partition) ausschlieBlich dazu
zu verwenden, Daten unter allen, oder zumindest unter mehreren Betriebssystemen, zur Verfligung
zu stellen. Am besten lasst man einen Teil der Festplatte unbenutzt (falls diese gro8 genug ist), damit
dieser spater flr Erweiterungen genutzt werden kann.

Besonderheiten und Probleme der einzelnen
Betriebssysteme

Probleme mit DOS / Windows 95/98/ME

Bei der Verwendung von FAT 16 durfte die Partition nicht grol3er als 2 GB sein.
Von der 2. Festplatte kann nur gebootet werden, wenn auf der 1. Festplatte keine primare Partition
sichtbar ist.

Probleme mit Windows NT/2000/XP

e Windows 2000/XP: Das Setup-Programm von Windows 2000/XP Uberschreibt wahrend der
Installation den Master-Boot-Record.

e Unter Windows 2000/XP kann eine einmal angelegte Partition nicht mehr verkleinert werden.

Windows 7, Windows 8

e ab Windows 7 kdnnen Partitionen auch verkleinert werden:
o Datentragerverwaltung - Rechtsklick auf die Partition - Volume verkleinern

Linux

Linux kann auf jeder Festplatte maximal 15 Partitionen ansprechen, davon maximal 11 logische
Partitionen.

Unter Linux erfolgt der interne Zugriff auf Festplatten bzw. deren Partitionen Uber so genannte
Device-Dateien: Die Festplatten erhalten der Reihe nach die Bezeichnungen /dev/sda, /dev/sdb,
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/dev/sdc etc.

Um eine einzelne Partition und nicht die ganze Festplatte anzusprechen, wird der Name um die
Partitionsnummer erganzt. Die Zahlen 1 bis 4 sind flr primare und erweiterte Partitionen reserviert.
Logische Partitionen beginnen mit der Nummer 5 - auch dann, wenn es weniger als vier primare oder
erweiterte Partitionen gibt. Die folgende Abbildung veranschaulicht die Nummerierung: Auf der
Festplatte gibt es zwei primare Partitionen und eine erweiterte Partition, die drei logische Partitionen
enthalt.

sdal | sda2 | sda3 sda5 | sda6 sda7?
(primér) | (primér) | (erweitert) | (logisch) | (logisch) | (logisch)

Die maximale PartitionsgrofSe betragt 2 TByte. Da es mittlerweile Festplatten mit mehr als 2 TByte
Speichervolumen gibt, ist eine sinnvolle Nutzung von Festplatten mit mehr als 2 TByte nur noch mit
GPT-Partitionstabellen moglich.

Anzahl und GroBe der Linux-Partitionen

Leider gibt es auf die Frage, wie viele Linux-Partitionen ein System haben sollte, keine allgemein
gultige Antwort.

Die Systempartition ist die einzige Partition, die man unbedingt benotigt. Sie nimmt das Linux-
System mit all seinen Programmen auf. Diese Partition bekommt immer den Namen /. Dabei handelt
es sich genau genommen um den Punkt, an dem die Partition in das Dateisystem eingebunden wird
(den mount-Punkt).

Eine vernunftige GroRe fur die Installation und den Betrieb einer gangigen Distribution liegt bei 10 bis
20 GByte.

Mit einer Datenpartition trennt man den Speicherort fur die Systemdateien und fir die eigenen
Dateien. Das hat einen wesentlichen Vorteil: Man kann spater problemlos eine neue Distribution in die
Systempartition installieren, ohne die davon getrennte Datenpartition mit Ihren eigenen Daten zu
gefahrden. Bei der Datenpartition wird /home als Name bzw. mount-Punkt verwendet, weswegen oft
auch von einer Home-Partition die Rede ist. Die GroRe hangt von den eigenen Bedurfnissen ab.

Die Swap-Partition ist das Gegenstuck zur Auslagerungsdatei von Windows: Wenn Linux zu wenig
RAM hat, lagert es Teile des gerade nicht benétigten RAM-Inhalts dorthin aus. Im Gegensatz zu den

anderen Partitionen bekommt die Swap-Partition keinen Namen (keinen mount-Punkt). Die GroRe
sollte das ein- bis zweifache des RAMs betragen.

Mehrere Betriebssysteme verwalten

Es gibt verschiedene Mdaglichkeiten, mehrere Betriebssysteme zu verwalten:

¢ Mit Hilfe von Bootmanagementprogrammen, wie beispielsweise BootMagic von PowerQuest,
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Bootstar von Star-Tools, Acronis von SWSoft oder GRUB von SuSE-Linux

¢ Mit Hilfe einer von einem Betriebssystem verwalteten doppelten Bootkonfiguration, wie
beispielsweise der Boot Loader von Windows NT oder GRUB (bzw. mit dem alteren) LILO unter
Linux.

e Manuell, indem Sie ein Betriebssystem als , aktiv* einstellen. Nehmen Sie diese Einstellung Gber
ein Dienstprogramm wie PQBoot vor, oder bearbeiten Sie den Masterbootdatensatz von Hand
(nicht zu empfehlen!).
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Betriebssysteme

Windows-Betriebssysteme

e WMS-DOS / DOS
e Windows 3.11
¢ Windows 95

¢ Windows 98

e Windows NT

e Windows 2000
e WWindows XP
¢ Windows Vista
o WWindows 7
e WWindows 8
e WWindows 10

Linux-Betriebssysteme

e OpenSuSE Linux
o Open Suse fur Profis
e SUSE Linux

Ubuntu

Ubuntu
www.ubuntu.com
o Ubuntu Austria
o Ubuntu Server

Kubuntu
Edubuntu

e Xubuntu
Gobuntu

e Knoppix
RedHat Linux
Debian Linux

Macintosh-Betriebssysteme

e Leopard
e Snow Leopard

Xubuntu von USB-Stick: Pendrive Linux

Betriebssystem-Virtualisierung

e Virtualisierung
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Online-Betriebssysteme

e Ein Online-Desktop von eyeOS

Portable-Betriebssysteme

e PC am Datenstick
¢ Linux Advanced
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Windows

MS-DOS

Benutzerverwaltung
Dateimanagement

Sicherung & Wiederherstellung
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Das Betriebssystem MSDOS

MSDOS (DOS = Disk Operating System) ist ein Betriebssystem, das von der Firma Microsoft in den
USA entwickelt wurde und friher zu den am meisten verbreiteten Betriebssystemen zahlte. Die
Entwicklungsgeschichte reicht sehr lange zuruck, die erste Version gab es 1981.

Mittlerweile ist MSDOS weitgehend duch die neuen Windows-Betriebssysteme abgel6st worden -
trotzdem wird DOS fur bestimmte Aufgaben auch heute noch verwendet, wie z.B. zur Erstellung von
Batch-Dateien. Die Kenntnisse Uber DOS kdnnten auch insbesondere bei einem Crash natzlich sein,
wenn Windows z.B. nicht mehr startet oder man ein Uralt-DOS-PC-Spiel noch mal spielen will.

Arbeiten mit DOS auf der Systemkonsole
Speicher zuvor folgenden Ordner auf deinem Verzeichnis: dos-befehle.zip

Start der Systemkonsole

e Start - Ausfuihren: cmd
e Start - Programme - Zubehor - Eingabeaufforderung

¢ Vollbildmodus: ALT + ENTER
e Beenden: exit

Einige wichtige DOS-Befehle

Allgemeine Befehle

Befehl Beschreibung

help zeigt eine Liste aller MS-DOS-Befehle und eine kurze Beschreibung
help Befehl |man erhalt Informationen zu einem bestimmten Befehl

dir zeigt Inhaltsverzeichnis des aktuellen Verzeichnisses an

dir i: zeigt den Inhalt des Laufwerks i

Stern ist eine ,,Wild Card“. Er steht fir eine beliebige Zeichenkombination, es werden
somit alle .EXE-Dateien ausgegeben

dir m??er.doc|Fragezeichen ist ebenfalls eine ,Wild Card“, jedoch fur ein einzelnes Zeichen
whoami Gibt den Usernamen des ausfihrenden Benutzers aus
hostname Gibt den Rechnernamen aus

dir *.exe

Befehle fiir Verzeichnisse

Die folgende Befehle sind zum Anlegen, Wechseln und Loschen neuer Verzeichnisse. Das Verzeichnis,
welches im aktuellen Eingabebereitschaftszeichen aufscheint, wird meist als aktuelles Verzeichnis
oder Arbeitsverzeichnis bezeichnet.
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Befehl Beschreibung

cd change directory, Bedeutung von Syntax abhangig

cd), geht zum root (oberste Verzeichnisebene)

cd \programme

wechselt in das Verzeichnis Programme ausgehend vom root

cd programme

wechselt - ausgehend vom derzeitigen Arbeitsverzeichnis - in das Unterverzeichnis
programme

cd. Zeiger auf aktuelles Verzeichnis

cd .. Zeiger auf Ubergeordnetes Verzeichnis

md make directory - erzeugt Unterverzeichnis

rd remove directory - loscht Unterverzeichnis

tree zeigt die Verzeichnisstruktur auf dem aktuellen Laufwerk an

Befehle fiir Dateien

Wichtiger Operationen mit Dateien sind das Kopieren, das Loschen und das Umbenennen.

Befehl

Beschreibung

copy

bendtigt zwei Parameter: 1. Quelldatei, die kopiert werden soll, 2. Zieldatei

copy x.dat x.old

kopiert die Datei x.dat auf x.old (dabei wird x.dat nicht geléscht!). Existiert
bereits eine Datei x.old, so wird diese geldscht und mit den Daten von
x.dat geflllt.

copy *.* a:

kopiert alle Dateien im Arbeitsverzeichnis nach A:

copy adam.dat a:

kopiert adam.dat nach a:adam.dat

kopiert alle Dateien des aktuellen Ordners auf die Festplatte c: ins

X X -
copy ¥ ci\xy\z Unterverzeichnis Z des Verzeichnisses xy
del x.dat |6scht die Datei x.dat im aktuellen Verzeichnis
del ** |6scht alle Dateien im aktuellen Verzeichnis

ren x.dat y.dat

rename, benennt x.dat in y.dat um

windows

move muster.doc

verschiebt muster.doc ind das Verzeichnis windows

type Dateiname

zeigt den Inhalt der angegebenen Datei am Bildschirm an

edit Dateiname

ruft einen Editor auf, um den Inhalt einer Datei verandern zu konnen

print Dateiname

gibt den Inhalt einer Datei auf dem Drucker aus

xcopy /E Kopiert ganze Verzeichnisse
rmdir /S Loscht Verzeichnisse trotz Inhalt
DOS-Ubung

Speichere den Ordner ,DOS* dos.rar in dein Verzeichnis, bevor du mit der Ubung beginnst!

N U R W

Erzeuge ein Verzeichnis uebungen in deinem homedirectory.

Wechsle in dieses Verzeichnis.

Erstelle eine Datei testl. txt und test2.txt mit beliebigen Inhalt.

Kopiere die Datei testl. txt in die Datei test21. txt.

Erstelle ein Verzeichnis aufgabe.

Benenne test2.txt umin test12. txt.

Kopiere die Dateien test1?.txt in das Verzeichnis aufgabe. Welche Dateien wurden kopiert?
Kopiere dir alle Dateien aus dem OrdnerDOS in das Verzeichnis aufgabe. Wie viele Dateien
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10.
11.
12.
13.
14,
15.
16.
17.
18.
19.
20.

befinden sich nun in diesem Verzeichnsi?

Lasse dir alle Dateien mit der Endung *. txt ausgeben.

Losche alle Dateien mit der Endung *.dat.

Benenne alle Dateien mit der Endung *.bak um in *. txt.

Lasse dir alle Dateien sortiert nach der DateigroRe anzeigen. Finde den Befehl selber heraus.
Gib den Inhalt der Datei hallo.txt aus.

Lasse dir alle Dateien anzeigen, bei denen im Dateinamen die Zahl 1 vorkommt.

Losche diese Dateien.

Verschiebe alle Dateien aus dem Verzeichnis Aufgabe in das Verzeichnis uebungen.

Losche das Verzeichnis Aufgabe.

Gib den Befehl attrib +h *.* ein.

Lasse dir alle Dateien anzeigen. Was ist passiert?

Mache dir Uber den Befehl attrib schlau und gib einen Befehl ein, sodass alle Dateien wieder
angezeigt werden.

BATCH (.bat) Files

Befehl Beschreibung

echo Gibt Text aus

@echo off Schaltet die Autobefehlsanzeige aus

title Definiert den Titel des BATCH-Files

set VAR=Text Speichert Text in die Variable VAR

set /P VAR= Fordert den User auf eine Zeichenfolge einzugeben

set/A C=%A%+%B%

/A gibt an, dass die Zeichenfolge rechts vom = ein numerischer Ausdruck ist,
der ausgewertet wird. in C wird das Ergebnis von A+B gespeichert

echo %VAR% Ausgabe einer Variable - Text
echo %USERNAME% |Gibt den Usernamen des ausfliihrenden Benutzers aus
REM Definiert einen Kommentar
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Benutzerverwaltung

Microsoft Windows ist ein Multi-User Betriebssystem. Was ist ein Benutzer? Was ist eine Gruppe?
Welche Rolle spielt die Sicherheitsrichtlinie?

BENUTZER

SID

Jeder Benutzer wird durch eine Nummer, einer SID (Security Identifier) eindeutig gekennzeichnet und
erhalt ein eigenes Profil unter c:\users\%username%.

Mithilfe von SIDs ist es u.a. moglich Benutzer umzubenennen, ohne Veranderung seiner
Zugriffsrechte. Selbst wenn das Administratorkonto umbenannt wird, so hat dieser immer die SID mit
der Endung 500. Welcher User welche SID verwendet kann in der CMD oder mit PowerShell
eingesehen werden:

Befehl fir die PowerShell:

PS C:\> get-wmiobject win32_useraccount

AccountType : 512
i : SERVER@1\Administrator
: SERVER@1
: 5-1-5-21-140281148-68646805-4244902722-500

: Administrator

12

: SERVER@1\Gast

. SERVERO1

: §-1-5-21-140281148-68646805-4244962722-501

: Gast

Befehl fir die CMD:

wmic useraccount get name,sid

Kennworter/Passworter

Kennworter werden in der SAM (Security Account Manager) Datenbank gespeichert. Diese Datenbank
kann im laufenden Betrieb (mit Bordmitteln) nicht eingesehen werden. Die Kennworter werden als
Hashwert gespeichert, d.h. nicht im Klartext.
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Anlegen von Lokalen Benutzern

Dies ist grafisch mit lusrmgr.msc oder mithilfe des Befehls net user moglich.

ok lus
Datei Aktion Ansicht 7

= 27 o= HE

& Lokale Benutzer und Gruppen (I|| Name
| Benutzer & Administrator

~| Gruppen #, Gast

Eigenschaften von Peter |L-

| Remotetiberwachung | Remotedesktopdienste-Profil l Einwahlen
Algemein | Migiied von | Profil I Umgebung I Sitzungen
L Peter

Vollstandiger Name: |Peler |

Beschreibung: ‘ ‘

[ Benutzer muss Kennwort bei der nachsten Anmeldung andem
Benutzer kann Kennwort nicht andem
Kennwort |auft nie ab

[ Konto ist deaktiviert

Konto ist gespent

net user Max 'Pa$$wOrd' /add

Massenimport von Usern

Hier am Beispiel einer Textdatei users.txt mit einer Auflistung von Vornamen:
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Datei Bearbeiten Format Ansicht 7

leo
sandra
patrick
karl
christian
hans
daniel
christopher
hannes
christine|

Neqrhem:C : \>FOR /F %Zi in (users.txt) DO NET USER %Zi Pa$$wOrd /add

C:%>NET USER leo Pa$%wBrd /add
Der Befehl wurde erfolgreich ausgefiihrt.

C:\>NET USER sandra Pa$$wfrd /add
Der Befehl wurde erfolgreich ausgefihrt.

C:\>NET USER patrick Pa$$wlrd /add
Der Befehl wurde erfolgreich ausgefihrt.

C:\>NET USER karl Pa$$wBrd /add
Der Befehl wurde erfolgreich ausgefiihrt.

PS C:\> get-content .\users.txt | ForEach-Object -Process {net user $_ /delete}
Der Befehl wurde erfolgreich ausgefiihrt.

Der Befehl wurde erfolgreich ausgefihrt.

Der Befehl wurde erfolgreich ausgefiihrt.

GRUPPEN

Bei einer Gruppe handelt es sich um eine Sammlung von Benutzer- und Computerkonten, Kontakten
sowie weiteren Gruppen, die als einzelne Einheit verwaltet werden kénnen. Gruppen findet man
ebenfalls in lusrmgr.msc bzw. auch mit net localgroup.

& | okale Benutzer und (
1 Benutzer
I Gruppen

Name
& Administratoren
& Benutzer

Beschreibung
Administratoren haben uneingeschrénkten Vollzugriff auf den Computer bzw. die

Benutzer kénnen keine zufilligen oder beabsichtigten Anderungen am System du

& Distributed COM-B... Mitglieder dieser Gruppe kénnen Distributed-COM-Objekte auf diesem Compute

& Druck-Operatoren

Mitglieder dieser Gruppe kénnen Drucker in der Doméne verwalten.

& Ereignisprotokollleser Mitglieder dieser Gruppe diirfen Ereignisprotokolle des lokalen Computers lesen

Hier wird der Benutzer admin01 der Gruppe Administratoren hinzugeflgt:

net localgroup administratoren admin@l /add

SICHERHEITSRICHTLINIEN

Wozu das Ganze? Gruppen, Benutzer? Nun, es ist wichtig zu unterscheiden, wer, was, wann, wo am
System tun darf oder nicht. Und dies regelt die Sicherheitsrichtlinie, welche unter secpol.msc zu

finden ist.
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A

Datei | Aktion Ansicht ?
e 2E X Bm
& Sicherheitseinstellungen
+ 4 Kontorichtlinien
< [4 Lokale Richtlinien
» [a Uberwachungsrichtlinie
-4 Zuweisen von Benutzerrechten
+ & Sicherheitsoptionen
Windows-Firewall mit erweiterter S
1 Netzwerklisten-Manager-Richtlinier
+ [ Richtlinien fur éffentliche Schliissel

S o U R ISR Y o A EPUIURPE SR R P

Lokale Sicherheitsrichtlinie

Richtlinie -

IHinzufiigen von Arbeitsstationen zur D...

Laden und Entfernen von Gerétetreibern
ILokal anmelden verweigern

ILokal anmelden zulassen

Sichern von Dateien und Verzeichnissen
Sperren von Seiten im Speicher

Synchronisieren von Verzeichnisdienstd...

IUbernehmen des Besitzes von Dateien ...

_I:I-

Sicherheitseinstellung ~
Administratoren
Administratoren,Benutzer,Sicher...

Administratoren,Sicherungs-Ope...

Administratoren

Flgen Sie einen Benutzer in die Gruppe der Administratoren hinzu, so darf dieser laut der Liste
Geratetreiber installieren oder auch Dateien sichern. Wirde es keine Gruppen(-richtlinien) geben, so
musste man bei jedem einzelnen Benutzer jedes einzelne Recht hinzufugen oder entfernen. Mithilfe
von Gruppen braucht man dies nur einmal fir die Gruppe und kann spater alle gewlnschten Benutzer
in diese Gruppe hinzufigen. Somit spart man sehr viel Zeit als IT-Administrator.
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Dateimanagement

Eine Hauptaufgabe des Betriebssystems ist die Verwaltung der Daten. Dabei werden Daten in
sogenannten Dateien zusammengefasst, die auf Festplatten und anderen Speichermedien
abgespeichert werden kdnnen. Eine Datei lasst sich mit dem Inhalt einer Karteikarte vergleichen.

Mehrere Dateien (,Karteikarten“) werden in einem Verzeichnis (directory) abgelegt. Ein Verzeichnis
ist vergleichbar mit einer Schachtel, in der verschiedene Karteikarten untergebracht werden konnen.
Selbstverstandlich ist es auch maglich, in einer Schachtel mehrere kleinere Schachteln
unterzubringen (Unterverzeichnisse - subdirectory) usw.

Klarerweise entsteht dadurch ein baumartiges System, weshalb man dieses auch als , Tree”
bezeichnet. Die groBte Schachtel, die alle anderen enthalt bezeichnet man als Hauptverzeichnis
oder Root (Wurzel).

Dateiformate

Die Art und Weise, wie Informationen innerhalb einer Datei gespeichert werden, und wie diese zu
interpretieren sind, wird als Dateiformat bezeichnet. Um den Inhalt einer Datei wieder benutzen oder
weiterverwenden zu kénnen, muss bekannt sein, auf welche Weise und in welcher Reihenfolge die
Informationen in der Datei abgelegt wurden.

Far unterschiedliche Inhalte und Einsatzzwecke gibt es zahlreiche Methoden zur Speicherung in
Dateien, die unter dem Oberbegriff Dateiformate zusammengefasst werden. Um also z.B. den Inhalt
eines einfachen Briefes in einer Datei abzulegen, wird ein auf Textspeicherung ausgerichtetes Format
verwendet, wahrend bei der Speicherung eines Bildes ein entsprechendes Grafikformat verwendet
wird.

Vor allem bei Microsoft-Betriebssystemen hat es sich eingeburgert, einen Hinweis auf das verwendete
Dateiformat durch einen Zusatz am jeweiligen Namen der Datei anzubringen. Diesen Hinweis nennt
man Dateiendung und wird durch einen Punkt vom Dateinamen getrennt.

Ubersicht iiber einige Standarderweiterungen

fur ausfuhrbare Dateien

EXE ausfuhrbare Datei

BAT Batch-File
programmspezifische Erweiterungen
DOC |formatiertes Dokument

TXT  |Textdatei ohne Sonderzeichen
SYS System(Programm)datei

DBF Datenbankfile
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Dateirechte

Da nicht jeder Benutzer immer alle Rechte auf einem Rechner haben darf/soll/muss, gibt es im
Dateisystem (z.B. NTFS) die Rechte fur die jeweiligen Benutzer bzw. Gruppen zu definieren. Diese
Dateirechte sind die Sicherheitseinstellungen, die man auf einer NTFS-Partition einem Dateiobjekt
vergibt. Diese werden Ublicherweise im Kontextmenu des Objektes unter Eigenschaften >
Sicherheitseinstellungen vergeben:

Berechtigungen far "universalfreigabe” x
Sicherheit
Objektrname:  Cwniversalfreigabe

Gruppen- oder Benutzemamen:

SR Athentifizierte Benutzer

SR SYSTEM

SR Administratoren (BOFH Administratoren)
SR Benutzer (BOFH Benutzer)

Hinzuflgen. .. Entfemen

Berechtigungen fur “Jeder" Zulassen  Verweigem

Wallzugriff d ] .
Bndem L] L]
Lesen, Ausfihren O]
Ordnernhalt anzeigen L]
Lesen L] W

Abbrechen Obemehmen

Es gibt die folgenden Rechte in der Registerkarte Sicherheit bei einem Dateiobjekt

Berechtigung Rechte

Vollzugriff / Full Control Alle

Andern / Modify Alle, auBer Berechtigungen andern und Besitzerrechte
ubernehmen

Lesen & Ausfuhren / Read & Execute

Datei 6ffnen und lesen, ausfiuhrbare Dateien und
Batchdateien starten

Ordnerinhalt auflisten / List Folder Contents |[Nur bei Ordner: Lesen und Lesen & Ausfihren

Lesen / Read

Datei 6ffnen und lesen

Schreiben / Read

Datei andern oder neu erzeugen

Spezielle Berechtigungen

Siehe unten
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Kopieren / Verschieben von Dateien

Wenn eine Datei kopiert wird, wird sie am Zielort neu erstellt und erbt daher die Berechtigungen des
Ordners, in den sie kopiert wurde. Beim Verschieben innerhalb einer Partition behalt die Datei lhre
Ursprungsrechte.

Will man Dateien verschieben und Berechtigungen des Zielordners annehmen lassen, kopiert man
also am Besten und l6scht dann die Ursprungsdaten.

From:
http://elearn.bgamstetten.ac.at/wiki/ - Wiki

Permanent link:
http://elearn.bgamstetten.ac.at/wiki/doku.php?id=inf:inf7bi_201718:1_betriebssysteme:1_09:1_09 03

Last update: 2018/01/20 17:32

Wiki - http://elearn.bgamstetten.ac.at/wiki/


http://elearn.bgamstetten.ac.at/wiki/
http://elearn.bgamstetten.ac.at/wiki/doku.php?id=inf:inf7bi_201718:1_betriebssysteme:1_09:1_09_03

Last update:
2018/03/20 inf:inf7bi_201718:1_betriebssysteme http://elearn.bgamstetten.ac.at/wiki/doku.php?id=inf:inf7bi_201718:1_betriebssysteme
11:50

Sichern und Wiederherstellen in Windows

Ein Windows 10 Backup kénnt ihr mit integrierten Backup-Tools im Handumdrehen erstellen, eure
personlichen Daten durch eine Sicherung schitzen und ein komplettes Windows-Systemabbild mit
Bordmitteln erstellen.

Mit den Windows 10-Bordmitteln kénnt ihr bei einem Defekt der Festplatte nicht nur einzelne Daten,
sondern euer komplettes Windows-System wiederherstellen. AuBerdem konnt ihr mit den Windows-
Systemprogrammen eure Daten automatisch sichern.

Hier sind die einzelnen Varianten beschrieben:

1) Backup erstellen und einzelne Dateien sichern

Mit den folgenden Schritten kdnnt ihr einzelne Ordner und Dateien, etwa Bilder, Videos und
Dokumente, automatisch sichern und einzelne Dateien im Fehlerfall wiederherstellen:

o Offnet unten links das vierkachelige Windows-Startmeni und klickt auf den Reiter
»Einstellungen®.

e Wahlt im neuen Fenster das Feld ,Update und Sicherheit” und klickt anschliefend auf die
Kategorie ,Sicherheit”.

e Klickt auf ,Laufwerk hinzufigen” und Windows listet euch alle verfugbaren Datentrager aus.
Wahlt die Festplatte oder den USB-Stick aus, auf dem eure Daten gesichert werden sollen.

e Klickt danach auf ,Weitere Optionen*, wo ihr Gber ,Ordner hinzufigen” weitere Ordner und
Daten dem Backup hinzufliigen konnt. Uber das Drop-Down-Men( bei ,Meine Daten sichern”
koénnt ihr auBerdem auswahlen, ob und wie oft eure Daten automatisch gesichert werden sollen.

¢ Schieft die Datensicherung mit einem Klick auf ,Jetzt sichern” ab.

@ staseite Sicherung

[ | ! Mit Dateiversionsverlauf sichern
Sichern Sie |hre Datelen auf einem anderen Laufwerk, damit Sie
verloren gegangene, beschadighte oder geldschte Originaldateien
wiederherstellen kdnnen.

w Windows Update % Laufwerk hinzuflgen

W Windows Defender

I ekt Suchen Sie eine ltere Sicherung?
Wenn Sie mit dem Sicherungs- und Wiederherstellungstool van
£ Problembehandiung Windows 7 eine Sicherung erstellt haben, kiinnen Sie sie in

Windows 10 verwenden.

Wiederherstellung Zu Sichern und Wiederherstellen (Windows 7) wechselin

A aktivi A
© Akerung Haben Sie eine Frage?

A Mein Gerdt suchen e

B Fir Entwickler
Machen Sie Windows besser,

Mg Windows-Insider-Programm eedback senden
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2) Komplettes Systemabbild mit Bordmitteln erstellen

Wollt ihr aber euer komplettes System absichern und ein Windows 10-Systemabbild erstellen, so sind
folgende Schritte notwendig. Damit kann man nicht nur einzelne Dateien sondern auch das komplette
Betriebssystem im Fehlerfall wiederherstellen.

Achtung!!: Speichert das Backup nie auf das Systemlaufwerk, denn im Falle eines
Festplattendefekts hilft das beste Backup nichts!! Als Speicherort eignet sich am besten eine
externe Festplatte oder ein Serverlaufwerk mit gentigende Speicherplatz.

» Navigiert, wie oben beschrieben, erneut in das ,Weitere Optionen“-Menu.

e Scrollt in den Sicherungsoptionen bis an das Ende der Seite und klickt auf ,Siehe erweiterte
Einstellungen®.

e Wahlt im neu gedffneten Fenster unten links , Systemabbildsicherung“ und anschlieBend
»Systemabbild erstellen” aus.

e Wahlt die Festplatte aus, auf dem das Systemabbild erstellt werden soll und bestatigt mit
~Weiter”,

e Windows zeigt euch an, welche Laufwerke mit dem Backup gesichert werden. SchlieSt den
Vorgang mit ,,Sicherung starten” ab

o Dateiversionsverlauf - O

x
€« v g System und Sicherheit * Dateiversionsverlauf v U  Systemsteu.. P

Startseite der Systemsteuerun . . ' ,
! 9 Bewahren Sie eine Kopie lhrer Dateien auf

Parzanliche Dateien Mit dem Dateiversionsverlauf werden Kopien der Dateien
wiederherstallan gespeichert, sodass Sie sie wiederherstellen kénnen, falls sie

B verloren gehen oder beschadigt werden,
Laufwerk auswahlen

Ordner ausschlieBan @ Es wurde kein verwendbares Laufwerk gefunden. Es wird
) empfohlen, ein externes Laufwerk fiir den
Erweiterte Einstellungen Dateiversionsverlauf zu verwenden. Verbinden Sie ein

Laufwerk, und aktualisieren Sie diese Seite, oder
verwenden Sie eine Netzwerkadresse,
MNetzwerkadrasse auswahlen

Dateiversionsverlauf ist ausgeschaltet

Dateien kopieren von:  Bibliotheken, Desktop, Kontakte
und Favoriten

Dateien kopieren nach:  Es wurden keine verwendbaren
Wiederherstellung Laufwerke gefunden.

¥7 Systemabbildsicherung

3) Alternative Backup-Methoden

Neben den Windows-Bordmitteln konnt ihr flr eure Datensicherung auch auf verschiedene Software-
Ldsungen zuruckgreifen.
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e Acronis
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LINUX

Linux ist ein freies Multiplattform-Mehrbenutzer-Betriebssystem, das den Linux-Kernel enthalt. Im
praktischen Einsatz werden meist sogenannte Linux-Distributionen genutzt, in denen der Linux-Kernel
und verschiedene Software zu einem fertigen Paket zusammengestellt sind.

Das wichtigste gleich vorweg, in Linux ist alles eine Datei -> Everything is a file.

Everything is a file beschreibt eine der definierenden Eigenschaften von Unix und seinen
Abkommlingen, demnach Ein-/Ausgabe-Ressourcen wie Dateien, Verzeichnisse, Gerate (z. B.
Festplatten, Tastaturen, Drucker) und sogar Interprozess- und Netzwerk-Verbindungen als einfache
Bytestrome via Dateisystem verflgbar sind

e Aufbau des Betriebssystems
Benutzer
Dateimanagement
Dateirechte

Inodes

Distributionen und Desktops
Konsole/Bash/Terminal

Shell Scripts
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Aufbau des Betriebssystems

Das zentrale Kernstuck des Betriebssystems, der Linux-Kernel (meist nur Kernel genannt) bildet eine
Trennschicht zwischen Hardware und Anwenderprogrammen. Das heif$t, wenn ein Programm auf ein
Stick Hardware zugreifen will, so kann es niemals direkt darauf zugreifen, sondern nur Gber das
Betriebssystem.

Dazu bedient sich das Programm der Systemaufrufe. Uber den Systemaufruf teilt das
Anwenderprogramm dem Betriebssystem mit, dass es etwas zu tun gibt. Will etwa ein Programm eine
Zeile Text auf dem Bildschirm ausgeben, so wird ein Systemaufruf gestartet, dem der Text Ubergeben
wird. Das Betriebssystem erst schreibt ihn auf den Bildschirm.

Auf der anderen Seite muss das Betriebssystem die Maglichkeit haben, mit den einzelnen Hardware-
Komponenten zu sprechen. Mittels seiner Treiberschnittstelle spricht es spezielle Gerate-Treiber
an. Erst die Treiber kommunizieren dann direkt mit den Geraten.

Anwenderprogramme
Systemaufrufe

Systemaufruf-Schnittstelle

Linux-Kernel

Kernel-Treiber-Schnittstelle

Treiber Treiber Treiber Treiber

Hardware

Zu den Anwenderprogrammen zahlen alle von uns gestarteten Programme (Videoplayer,
Webbrowser ...), wie auch die grafische Oberfache des Betriebssystems, das Desktop-Environment.
Letzteres ist nicht ein Programm, sondern eine Sammlung von Programmen, die zusammen die
gewohnten Funktionalitaten beisteuern.

Ein ganz spezielles Anwenderprogramm ist die Shell - die ,,Benutzeroberflache”. Es existieren viele
verschiedene Shells - wir werden hier mit der Bash (Bourne again shell) arbeiten. Diese ist die
Standardshell auf Linuxsystemen. Alle Shells stellen dem Benutzer eine Kommandozeile zur
Verflgung, mit der Befehle eingegeben werden kdénnen, die direkt als Systemaufrufe an das
Betriebssystem weitergeleitet werden.

Linux ist ein Multitasking-Betriebssystem: das heilst, es kdnnen mehrere Prozesse - so nennt man
Programme, sobald sie in den Speicher geladen sind und laufen - gleichzeitig laufen. Das bedingt,
dass das System die verfligbare Rechenzeit des Prozessors in kleine Zeitscheiben aufteilt (im
Millisekundenbereich), die dann den jeweiligen Prozessen zur Verfligung stehen. Diese Aufgabe
Ubernimmt eine Ubergeordnete Instanz - der Scheduler. Dieser verwaltet die Zuteilung der
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Zeitscheiben an die verschiedenen Prozesse.

Daher kann kein Prozess die ganze Rechenleistung fur sich beanspruchen und auch ein ,hangender”
Prozess kann nicht das ganze System lahmlegen.
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Benutzer

Linux ist auch ein Multiuser-System, das heif3t, es kdnnen mehrere Benutzer an verschieden
Terminals auf dem selben Rechner arbeiten. Dazu ist es natlrlich notwendig, dass jeder Benutzer
eindeutig identifiziert ist. Die User (engl., Benutzer) werden zwar mit ihnren Namen verwaltet, intern
arbeitet ein Unix-System aber mit Usernummern. Jeder Benutzer hat also eine Nummer welche UserlD
oder kurz UID genannt wird. Jeder Benutzer ist auch Mitglied mindestens einer Gruppe. Es kann
beliebig viele Gruppen in einem System geben und auch sie haben intern Nummern (GrouplD oder
GID). Im Prinzip sind Gruppen nur eine Mdglichkeit, noch detailiertere Einstellungsmdéglichkeiten zu
haben, wer was darf.

Eine spezielle Rolle hat der Benutzer mit der UserID 0 - er ist Root (engl., Wurzel). Root steht
auBerhalb aller Sicherheitseinrichtungen des Systems - kurz - er darf alles. Er kann mit einem Befehl
das ganze System zerstdren, er kann die Arbeit von Wochen und Monaten l6schen usw. Aus diesem
Grund meldet sich auch der Systemverwalter im Normalfall als normaler Benutzer an - zum Root-
Benutzer wird er nur dann, wenn er Systemverwaltungsarbeiten abwickelt, die diese Identitat
bendtigen.

Benutzertypen

root

Der Benutzer root ist mit allen Rechten ausgestattet, die ihm die Administration (bei Unachtsamkeit
naturlich auch die Beschadigung!) des Systems erlauben. Diesem auch als Superuser bezeichneten
Benutzer ist immer die UID 0 zugeordnet.

Systembenutzer

Je nach System kann eine Vielzahl von Prozessen und Diensten erwlnscht sein, die bereits beim
Hochfahren des Systems verflgbar sein sollen. Nicht jeder dieser Prozesse bendtigt jedoch die volle
Rechteausstattung des Superusers. Man mdchte natdrlich so wenige Prozesse wie nur maglich unter
einer root Kennung starten, da die weitreichenden Rechte solcher Prozesse unnétige Moglichkeiten
fur Missbrauch und Beschadigung des Systems liefern.

Ein Systembenutzerkonto ist in diesem Sinne ein Benutzerkonto, das jedoch (nahezu) ausschlieBlich
zur Ausflhrung von Programmen unter einer speziellen Benutzerkennung verwendet wird. Kein
menschlicher Benutzer meldet sich normalerweise unter einem solchen Konto an.

Standardbenutzerkonto

Dies ist das normale Benutzerkonto, unter welchem jeder ublicherweise arbeiten sollte.
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Die zentralen Benutzerdateien

Die Dateien zur Benutzerverwaltung finden Sie unter Linux im Verzeichnis /etc. Es handelt sich dabei
um die Dateien /etc/passwd, /etc/shadow und /etc/group.

/etc/passwd

Die Datei /etc/passwd ist die zentrale Benutzerdatenbank.

Mit cat /etc/passwd konnen Sie einen Blick in diese zentrale Benutzerdatei werfen. Hier werden alle
Benutzer des Systems aufgelistet. Zu beachten ist, dass alle Benutzertypen eingetragen sind, also
sowohl der Superuser root als auch die Standard- und Systembenutzer.

Ein Benutzerkonto in der Datei /etc/passwd hat generell folgende Syntax:

Benutzername : Passwort : UID : GID : Info : Heimatverzeichnis : Shell

Spalte Erklarung
Benutzername Dies ist der Benutzername in druckbare Zeichen, meistens in Kleinbuchstaben.

Hier steht verschlisselt das Passwort des Benutzers (bei alten Systemen). Meist
finden Sie dort ein x. Dies bedeutet, dass das Passwort verschlisselt in der Datei
Passwort /etc/shadow steht. Es ist auch mdglich, den Eintrag leer zu lassen. Dann erfolgt
die Anmeldung ohne Passwortabfrage (in der Datei /etc/shadow muss dann an
Stelle des verschlusselten Passwortes ein * stehen).

Die Benutzer-ID des Benutzers. Die Zahl hier sollte groBer als 100 sein, weil die
uibD Zahlen unter 100 fur Systembenutzer vorgesehen sind. Weiterhin muss die Zahl
aus technischen Grunden kleiner als 64000 sein.

Die Gruppen-ID des Benutzers. Auch hier muss die Zahl wie bei der UID kleiner als

GID 64000 sein.

Hier kann weitere Information vermerkt werden, wie z.B. der vollstdndige Name
Info des Benutzers und personliche Angaben (Telefonnummer, Abteilung,
Gruppenzugehorigkeit u.a.).

Heimatverzeichnis|Das Heimatverzeichnis des Benutzers bzw. das Startverzeichnis nach dem Login.

Die Shell, die nach der Anmeldung gestartet werden soll. Bleibt dieses Feld frei,

Shell dann wird die Standardshell /bin/sh gestartet.

Hier ein Beispiel flr einen Systembenutzer:
uucp:x:10:14:Unix-to-Unix CoPy system:/etc/uucp:/bin/bash

Der Benutzer heiBt uucp, das Passwort ist in der Datei /etc/shadow gespeichert (x), die UID ist 10, die
GID 14, als erlauternde Bezeichnung tragt der Benutzer den Namen ,Unix-to-Unix CoPy system*”, das
Startverzeichnis nach der Anmeldung ist /etc/uucp, und die vorgeschlagene Shell ist die bash.

An dieser Stelle sei nochmals darauf hingewiesen, dass die meisten Linux-Distributionen komfortable
Werkzeuge zur Benutzerverwaltung mitliefern und es auch eine Reihe von Befehlen gibt, die fur die
Benutzerverwaltung verwendet werden kdénnen
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/etc/shadow

Bei frheren Versionen von Linux speicherte man die die Passworter direkt in die passwd-Datei.
Allerdings war dies durch einen sogenannten Woérterbuchangriff und der beispielsweise mit Hilfe des
Programmes crypt moglich, diese Passworter in vielen Fallen zu entschlisseln und auszulesen.
Deshalb hat man die Datei /etc/shadow eingefuhrt, in der die Angaben Uber die Passworter durch ein
spezielles System besser geschitzt werden.

Der Eintrag in diese Datei erfolgt nach einem ahnlichen Schema, wie in der Datei /etc/passwd:

Benutzername : Passwort : DOC : MinD : MaxD : Warn : Exp : Dis : Res

Dies ist der Benutzername in druckbaren Zeichen, meistens in

Benutzername .
Kleinbuchstaben.

Passwort Hier steht verschlisselt das Passwort des Benutzers. Wenn hier ein * oder ! steht,
dann bedeutet dies, dass kein Passwort vorhanden bzw. eingetragen ist.
Day of last change: der Tag, an dem das Passwort zuletzt geandert wurde.

DOC Besonderheit hier: Der Tag wird als Integer-Zahl in Tagen seit dem 1.1.1970
angegeben.

MinD Minimale Anzahl der Tage, die das Passwort gultig ist.

MaxD Maximale Anzahl der Tage, die das Passwort gultig ist.

Warn Die Anzahl der Tage vor Ablauf der Lebensdauer, ab der vor dem Verfall des
Passwortes zu warnen ist.

Exp Hier wird festgelegt, wieviele Tage das Passwort trotz Ablauf der MaxD noch gultig
ist.

Dis Bis zu diesem Tag (auch hier wird ab dem 1.1.1970 gezahlt) ist das Benutzerkonto
gesperrt

Res Reserve, dieses Feld hat momentan keine Bedeutung.

Es folgt wieder ein Beispiel:
selflinux:/heSIGnYDr6MI:11995:1:99999:14:::

Der Benutzer heiRt selflinux, das Passwort lautet verschlisselt ,,/heSIGnYDroMI“. Es wurde zuletzt
geandert, als 11995 Tage seit dem 1.1.1970 vergangen waren. Das Passwort ist minimal einen Tag
gultig, maximal 99999 Tage (was man als immer deuten kann - 99999 Tage sind ca. 274 Jahre). Es
soll ab 14 Tage vor Ablauf des Passwortes gewarnt werden. Die anderen Werte sind vom
Administrator nicht definiert und bleiben daher leer.

/etc/group

In dieser Datei finden Sie die Benutzergruppen und ihre Mitglieder. In der Datei /etc/passwd wird mit
der GID eigentlich schon eine Standardgruppe fur den Benutzer festgelegt. In der /etc/group kdnnen
Sie weitere Gruppenzugehorigkeiten definieren. Das hat in der Praxis vor allem in Netzwerken eine
groRe Bedeutung, weil Sie so in der Lage sind, z.B. Gruppen flr Projekte oder Verwaltungseinheiten zu
bilden. Fir diese Gruppen kann man dann entsprechend die Zugriffsrechte einstellen. Dies hat dann
wiederum den Vorteil, dass man die Daten gegen eine unbefugte Benutzung absichern kann.
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Der Eintrag einer Gruppe in die Datei sieht so aus:

Gruppenname : Passwort : GID : Benutzernamen (Mitgliederliste)

Der Name der Gruppe in druckbare Zeichen, auch hier meistens
Kleinbuchstaben.

Die Besonderheit hier ist folgende: Wenn das Passwort eingerichtet ist, kdnnen auch
Nichtmitglieder der Gruppe Zugang zu den Daten der Gruppe erhalten, wenn ihnen
das Passwort bekannt ist. Ein x sagt hier aus, das das Passwort in /etc/gshadow
abgelegt ist. Der Eintrag kann auch entfallen, dann ist die Gruppe nicht durch ein
Passwort geschitzt. In diesem Fall kann jedoch auch kein Benutzer in die Gruppe
wechseln, der nicht in diese Gruppe eingetragen ist.

GID Gruppen-ID der Gruppe

hier werden die Mitglieder der Gruppe eingetragen. Diese sind durch ein einfaches
Komma getrennt.

Gruppenname

Passwort

Benutzernamen

Fur einen korrekten Eintrag in die /etc/group reicht eigentlich der Gruppenname und die GID aus.
Damit ist die Gruppe dem System bekannt gemacht. Die Felder fUr das Passwort und die
Benutzernamen kdnnen frei bleiben.

Soll der Benutzer nur in seiner Standardgruppe bleiben, ist kein Eintrag in die /etc/group notwendig.
Hier reicht der Eintrag in die /etc/passwd vollig aus, weil dort die Standardgruppe schon mit
angegeben wird. Nur wenn der Benutzer in weiteren bzw. mehreren Gruppen Mitglied sein soll, muss
dies in die /etc/group-Datei eingetragen werden. Fur Passworter gilt das oben in der Tabelle Gesagte.

Hier sehen Sie ein Beispiel fur einen Eintrag:
dialout:x:16:root,tatiana,steuer,selflinux

Sie sehen eine Gruppe mit der GID ,, 16" und den Namen dialout. (Zur Information: dialout erlaubt es
normalen Benutzern einen ppp-Verbindungsaufbau zu starten, normalerweise hat nur root dieses
Recht). Das x bedeutet hier, dass das Passwort in /etc/shadow abgelegt ist. Da in /etc/gshadow hier
bei Passwort ein * steht, ist also kein Passwort fir die Gruppe vorhanden (Das bedeutet wiederum,
das nur die eingetragenen Mitglieder Zugang zu dieser Gruppe haben). Mitglieder der Gruppe sind:
root, tatiana, steuer, selflinux.

Benutzerklassen: user, group und others

Aus der Sicht des Systems existieren drei Benutzerklassen, wenn entschieden werden soll, ob die
Berechtigung fir einen Dateizugriff existiert oder nicht. Soll beispielsweise eine Datei geldscht
werden, so muss das System ermitteln, ob der Benutzer, welcher die Datei Idschen mdchte, das
erforderliche Recht besitzt:

user@linux ~$ rm testdatei rm: Entfernen (unlink) von ,testdatei” nicht maglich: Keine Berechtigung

In diesem Fall wurde dem rm Kommando der beabsichtigte 16schende Zugriff auf die Datei verwehrt -
der ausfuhrende Benutzer hatte nicht das Recht, die Datei zu I6schen. Um diese Entscheidung zu
treffen, verwendet das System das Konzept der Benutzerklassen. Drei Benutzerklassen werden
unterschieden: user, group und others. Jede dieser Benutzerklassen ist wiederum in ein Lese-,
Schreib- und Ausfuhrrecht unterteilt. Diese werden im Folgenden als Berechtigungsklassen
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bezeichnet. Somit ergibt sich folgende Kérnung fur die einfachen Zugriffsrechte einer Datei:

Recht Beschreibung
user-read Leserecht fur Dateieigentumer
user-write Schreibrecht fur Dateieigentimer

user-execute |Ausfuhrrecht fir Dateieigentimer

group-read Leserecht flr Gruppe des Dateieigentiumers
group-write  |Schreibrecht fur Gruppe des Dateieigentumers
group-execute|Ausflhrrecht fur Gruppe des Dateieigentimers
other-read Leserecht fur alle anderen Benutzer
other-write Schreibrecht fur alle anderen Benutzer
other-execute Ausfuhrrecht fur alle anderen Benutzer

Benutzerklassen sind also eng mit der Eigentimerschaft von Dateien verbunden. Jede Datei und jedes
Verzeichnis ist sowohl einem Benutzer (einer UID) als auch einer Gruppe (einer GID) zugeordnet. UID
und GID gehdren zur elementaren Verwaltungsinformation von Dateien und Verzeichnissen und
werden in der sogenannten Inode gespeichert.

Beim Zugriff auf eine Datei werden nun UID und GID des zugreifenden Prozesses mit UID und GID der
Datei verglichen. Ist other-read gesetzt, darf jeder Benutzer lesend zugreifen und ein weiterer
Vergleich erubrigt sich. Ist lediglich group-read gesetzt, muss der Zugreifende mindestens der Gruppe
des Dateieigentimers angehoren, d.h. eine identische GID aufweisen. Ist ausschlielSlich user-read
gesetzt, so darf nur der Eigentumer selbst die Datei lesen. root ist von dieser Einschrankung freilich
ausgenommen. (,Ich bin root, ich darf das!“). Von sehr speziellen Ausnahmen abgesehen, die sich
aullerhalb der hier besprochenen Rechteklassen bewegen, ist root in seinen Aktionen in keinerlei
Weise eingeschrankt.
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Dateimanagement

Nachdem unter Linux das Prinzip Everything is a file gilt, werden hier die Besonderheiten von
Dateien beschrieben.

Dateien

Datei- und Verzeichnisnamen kdénnen bis zu 255 Zeichen lang sein. Dabei wird in jedem Fall zwischen
GroR- und Kleinschreibung unterschieden. Die Dateinamen

e DATEI
o datei
e Datei

bezeichnen drei unterschiedliche Dateien. Ein Dateiname darf beliebig viele Punkte enthalten, also
zum Beispiel auch Datei.Teil.1.txt. Ein Punkt gilt als normales Zeichen in einem Dateinamen. Dateien,
die mit Punkt beginnen, gelten als versteckt und werden normalerweise nicht angezeigt - zum
Beispiel .datei. Das Zeichen zum Trennen von Verzeichnis- und Dateinamen ist der Slash (,,/“) statt
dem Backslash (,\“) bei Windows.

Es gibt verschiedene Dateiarten: (in Klammer die offizielle Darstellung, wie sie symbolisiert werden)

¢ Normale Dateien (-)

* Verzeichnisse (d)

e Symbolische Links (l)

» Blockorientierte Gerate (b)

e Zeichenorientierte Gerate ( c)
e Named Pipes (p)

Wir sehen hier schon, dass auch Verszeichnisse blol8 eine bestimmte Dateiart sind. Eine spezielle
namlich, in der andere Dateien aufgelistet sind. Mit einem Dateibrowser (von Windows kennen wir
~Explorer, bei Apple den ,Finder”) sehen wir uns immer nur genau diese Verzeichnisse an, sofern wir
nicht mittels verschiedener Plugins die Dateien selbst auswerten und Textdokumente, Bilder anzeigen
oder Videos und Musik wiedergeben.

In einem Unix-Dateisystem hat jede einzelne Datei jeweils einen Eigentimer und eine
Gruppenzugehorigkeit. Neben diesen beiden Angaben besitzt jede Datei noch einen Satz Attribute, die
bestimmen, wer die Datei wie benutzen darf. Diese Attribute werden dargestellt als ,,rwx*“. Dabei
steht r fur lesen (read), w fur schreiben (write) und x fur ausfuhren (execute).

Das Dateisystem

Das Dateisystem ist die Ablageorganisation auf einem Datentrager eines Computers. Um die
Funktionsweise zu verstehen, betrachten wir einen Datentrager, die Festplatte, naher:

Die Festplatte besteht aus mehreren Scheiben mit einer magnetisierbaren Oberflache, auf die die
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Schreibkopfe unsere Daten als Einsen (ein) und Nullen (aus) abspeichern. Um diese aber vernunftig
adressieren zu kénnen, benutzen wir Dateisysteme. Ein solches teilt die Festplatte (eigentlich die
»Partition”, denn die Festplatte wird haufig in mehrere Partitionen aufgeteilt, die dann unabhangig
formatiert werden kénnen) in kleine Einheiten, die ,Blocke”, welche aus Performancegrinden haufig
noch zu ,Clustern” zusammengefasst werden.

Der Block (oder Cluster) ist dann die kleinste Einheit, in die eine Datei geschrieben wird, jede Datei
bendétigt dadurch immer diesen Speicherplatz (oder ein vielfaches) auf der Festplatte.

Von Windows kennen wir NTFS und FAT32, bzw. Apple-Benutzer werden schon von HFS+ gehort
haben. Unter Linux werden meist ext2, ext3 oder ext4 (Second, Third bzw. Fourth Extented File
System) verwendet. , ext3“ unterscheidet sich von ,ext2“ nur dadurch, dass zusatzlich ein ,Journal”
geschrieben wird, welches bei Systemabstirzen eine zuverlassige Wiederherstellung moglich macht.
~extd” ist eine performantere Weiterentwicklung von ,ext3“ und heute Standard. Daneben gibt es
gelegentlich noch ReiserFS, XFS oder JFS, aber die Wahl des Dateisystems bestimmt tatsachlich
immer das Abwagen zwischen hdherer Sicherheit und schnellerer Schreibgeschwindigkeit - mit oder
ohne Journal.

Verzeichnisstruktur

Das Dateisystem beginnt mit einem Wurzelverzeichnis (auch Rootverzeichnis genannt - / ). Es enthalt
im Regelfall keine Dateien, sondern nur die folgenden Verzeichnisse (Ubuntu):

/
— ; bin
— _:?lbcnt
—'E@cdrum
B ey
’ —:;:l ':i[.,'llr'l
— _}sw
— } 5¥'s
—  Btmp
— ; usr
— _;n.rar

/bin

Von: binaries (Programme); muss bei Systemstart vorhanden sein; enthalt fur Linux unverzichtbare
Programme; diese Programme kdénnen im Gegensatz zu /sbin von allen Benutzern ausgefuhrt werden;
/bin darf keine Unterverzeichnisse enthalten.

/boot

Muss bei Systemstart vorhanden sein; Enthalt zum Booten benétigte Dateien.
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/dev

Von devices (Gerate); muss bei Systemstart vorhanden sein; enthalt alle Geratedateien, Uber die die
Hardware im Betrieb angesprochen wird

/etc

Von: et cetera (,alles Ubrige"), spater auch: editable text configuration (dnderbare Text
Konfiguration); muss bei Systemstart vorhanden sein; enthalt Konfigurations- und Informationsdateien
des Basissystems.

e /etc/init.d: dort liegen alle Start- und Stopskripte
e /etc/opt: Verzeichnisse und Konfigurationsdateien flr Programme in /opt
e /etc/network: Verzeichnisse und Konfigurationsdateien des Netzwerkes

/home

Von: home-directory (Heimatverzeichnis); enthalt pro Benutzer ein Unterverzeichnis; jedes
Verzeichnis wird nach dem Anmeldenamen benannt

/lib

Von: libraries (Bibliotheken); muss bei Systemstart vorhanden sein; enthalt unverzichtbare
Bibliotheken furs Booten und die dynamisch gelinkten Programme des Basissystems;

/lost+found

(verloren und gefunden); Dateien und Dateifragmente, die beim Versuch, ein defektes Dateisystem zu
reparieren, ubrig geblieben sind.

/media

FUr (Speicher-)Medien. Enthalt Unterverzeichnisse, welche als mount- oder Einhangepunkte fur
transportable Medien wie z.B. externe Festplatten, USB-Sticks, CD-ROMs, DVDs und andere
Datentrager dienen. Ubuntu legt hier auch die Einhangepunkte fur Partitionen an. Unterverzeichnisse
sind u.a.:

¢ /media/floppy: Einhangepunkt fur Disketten
¢ /media/cdromO0: Einhangepunkt fur CD-ROMs

/mnt
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Von: mount (eingehangt); normalerweise leer; kann fur temporar eingehangte Partitionen verwendet
werden. Flr Datentrager, die hier eingehangt werden, wird im Gegensatz zu /media kein Link auf dem
Desktop angelegt

/opt

Von: optional; ist fr die manuelle Installation von Programmen gedacht, die ihre eigenen Bibliotheken
mitbringen und nicht zur Distribution gehdren;

/proc

Von: processes (laufende Programme); muss bei Systemstart vorhanden sein; enthalt Schnittstellen
zum aktuell geladenen Kernel und seinen Prozeduren; Dateien lassen sich mittels cat auslesen;
Beispiele: version (Kernelversion), swaps (Swapspeicherinformationen), cpuinfo, interrupts, usw.;

/root

Ist das Homeverzeichnis des Superusers (root). Der Grund, wieso sich das /root-Verzeichnis im
Wurzelverzeichnis und nicht im Verzeichnis /home befindet, ist, dass das Homeverzeichnis von Root
immer erreichbar sein muss, selbst wenn die Home-Partition aus irgendeinem Grund (Rettungs-
Modus, Wartungsarbeiten) mal nicht eingehangt ist.

/sbin

Von: system binaries (Systemprogramme); muss bei Systemstart vorhanden sein; enthalt alle
Programme fur essentielle Aufgaben der Systemverwaltung; Programme kdnnen nur vom
Systemadministrator (root) oder mit Superuserrechten ausgefuhrt werden

/srv

Von: services (Dienste); Verzeichnisstruktur noch nicht genau spezifiziert; soll Daten der Dienste
enthalten; unter Ubuntu in der Regel leer

/sys

Von: system; im FHS noch nicht spezifiziert; erst ab Kernel 2.6. im Verzeichnisbaum enthalten;
besteht ebenso wie /proc hauptsachlich aus Kernelschnittstellen

/tmp

Von: temporary (temporar); enthalt temporare Dateien von Programmen; Verzeichnis soll laut FHS
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beim Booten geleert werden.

Jusr

Von: user (siehe: Herkunft); enthalt die meisten Systemtools, Bibliotheken und installierten
Programme; der Name ist historisch bedingt - friher, als es /home noch nicht gab, befanden sich hier
auch die Benutzerverzeichnisse;

e /usr/bin : Anwenderprogramme; Hier liegen die Desktopumgebungen und die dazu gehérigen
Programme, aber auch im Nachhinein Uber die Paketverwaltung installierte Programme, wie
Audacity

/var

Von variable (variabel); enthalt nur Verzeichnisse; Dateien in den Verzeichnissen werden von den
Programmen je nach Bedarf geandert (im Gegensatz zu /etc); Beispiele: Log-Dateien, Spielstande,
Druckerwarteschlange

e /var/log : Alle Log-Dateien der Systemprogramme; Beispiele: Xorg.0.log (Log-Datei des
XServer), kern.log (Logdatei des Kernels), dmesg (letzte Kernelmeldungen), messages
(Systemmeldungen); Siehe auch Logdateien
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DATEIRECHTE

UNIX-Systeme wie Linux verwalten ihre Dateien in einem virtuellen Dateisystem (VFS, Virtual File
System). Dieses ordnet jeder Datei Uber eindeutig identifizierbare Inodes unter anderem folgende
Eigenschaften zu:

e Dateityp (einfache Datei, Verzeichnis, Link, ...)

e Zugriffsrechte (Eigentumer-, Gruppen- und sonstige Rechte)
e GroRe

o Zeitstempel

* Verweis auf Dateiinhalt

Jedes unter Linux gangige UNIX-Dateisystem (z.B. ext2/3/4, ReiserFS, xfs usw.) unterstutzt diese
Rechte. Gar nicht umgesetzt werden die Rechte hingegen auf VFAT-Dateisystemen; dort konnen
Dateirechte lediglich beim Einhangen simuliert werden. Partitionen mit dem Windows-Dateisystem
NTFS werden zwar in Linux standardmaRig ahnlich wie VFAT-Partitionen behandelt; mit den Mount-
Optionen permissions und acl lasst sich aber auch auf NTFS-Partitionen eine echte Rechteverwaltung
wie bei UNIX-Dateisystemen einrichten. Siehe hierzu Windows-Partitionen einbinden sowie NTFS-3G.

Rechte in symbolischer Darstellung

Im Terminal lassen sich die Rechte mit dem Befehl Is -| anzeigen. Im Folgenden sind als Beispiel die
Dateirechte des Verzeichnisses /var/mail/ dargestellt

1s -1 /var/mail/
drwxrwsr-x 2 root mail 4096 Apr 23 2012 /var/mail/

Fur die Darstellung der Rechte sind die markierten Teile der Ausgabe relevant:

e Der erste Buchstabe (d) kennzeichnet den Dateityp.
e Danach folgen die Zugriffsrechte (rwxrwsr-x).

e Eigentimer der Datei

e Gruppe

Wie auch in anderen Betriebssystemen kann man verschiedene Rechte fur Eigentimer (Owner) und
Gruppe (Group) vergeben. Neben Eigentumer und Gruppe gibt es noch eine weitere, allgemeine
Gruppe. Diese Gruppe nennt sich andere (Others).

Darstellungsarten

Neben der symbolischen Darstellung (z.B. rwxrwxr-x) gibt es auch noch eine oktale Darstellung (nach
dem Oktalsystem). Die Grundrechte (Lesen, Schreiben, Ausfihren) und Kombinationen daraus werden
hierbei durch eine einzelne Ziffer reprasentiert und dem Eigentumer, der Gruppe und allen anderen
zugeordnet. Je nach Anwendung wird dabei von unterschiedlichen Grundwerten ausgegangen und
entweder Rechte gegeben oder entzogen. Bei chmod wird beispielsweise von der Grundeinstellung

http://elearn.bgamstetten.ac.at/wiki/ Printed on 2018/09/04 07:36



2018/09/04 07:36 61/86 Betriebssysteme

~keine Rechte” (000) ausgegangen und Rechte gegeben, wohingegen bei umask von ,alle Rechte
vorhanden* (777) ausgegangen und Rechte entzogen werden. Entsprechend sind die Werte je nach
Anwendung anders.

Mogliche Werte fur:

Recht(e) chmod (octal) umask (octal) Symbolisch Binare Entsprechung
Lesen, schreiben und ausflhren|7 0 rwx 111
Lesen und Schreiben 6 1 rw- 110
Lesen und Ausflhren 5 2 r-x 101
Nur lesen 4 3 r- 100
Schreiben und Ausfuhren 3 4 -WX 011
Nur Schreiben 2 5 -W- 010
Nur Ausfuhren 1 6 -X 001
Keine Rechte 0 7 — 000

Hier ein paar Beispiele:

e rwxrwxrwx entspricht 0777 (chmod) oder 0000 (umask): Jeder darf lesen, schreiben und
ausfuhren.

e rwxr-xr-x entspricht 0755 (chmod) oder 0022 (umask): Jeder darf lesen und ausfuhren, aber nur
der Dateibesitzer darf diese Datei (oder das Verzeichnis) auch verandern.

Die nachfolgenden Erklarungen beziehen sich vor allem auf Dateien vom Typ File (ohne
Kennbuchstaben) und ,Ordner” (Directory, Kennbuchstabe d).

Nach dem Dateityp kommen drei Zeichengruppen zu je drei Zeichen. Diese kennzeichnen die
Zugriffsrechte fur die Datei bzw. das Verzeichnis. Hat der Benutzer/Gruppe/andere ein Recht, so wird
der Buchstabe dafur angezeigt; ansonsten wird ein - dafur angezeigt.

In obigen Beispiel erscheint nach dem Dateityp dann die Zeichenfolge rwxrwsr-x. Wenn man diese in
drei Dreiergruppen aufteilt, erhalt man diese Gruppen:

e rwx: Rechte des Eigentimers
e rws: Rechte der Gruppe
e r-x: Recht von allen anderen (others)

Die folgende Tabelle erklart die Bedeutung der einzelnen Buchstaben, Diese stehen immer in der
gleichen Reihenfolge:

Symbole fur Zugriffsrechte

Zeichen Bedeutung Beschreibung

Lesen (read) Erlaubt lesenden Zugriff auf die Datei. Bei einem Verzeichnis
kénnen damit die Namen der enthaltenen Dateien und Ordner abgerufen
werden (nicht jedoch deren weitere Daten wie z.B. Berechtigungen,
Besitzer, Anderungszeitpunkt, Dateiinhalt etc.).

Schreiben (write) Erlaubt schreibenden Zugriff auf eine Datei. Fur ein
Verzeichnis gesetzt, kdnnen Dateien oder Unterverzeichnisse angelegt oder
geldscht werden, sowie die Eigenschaften der enthaltenen
Dateien/Verzeichnisse verandert werden.
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Symbole fiur Zugriffsrechte
Zeichen|Bedeutung Beschreibung

Ausfihren (execute) Erlaubt das Ausfihren einer Datei, wie das Starten
eines Programms. Bei einem Verzeichnis ermdglicht dieses Recht, in diesen
Ordner zu wechseln und weitere Attribute zu den enthaltenen Dateien

X abzurufen (sofern man die Dateinamen kennt ist dies unabhangig vom
Leserecht auf diesen Ordner). Statt x kann auch ein Sonderrecht angefuhrt
sein.

Sonderrechte

Die oben gezeigten Dateirechte kann man als Basisrechte bezeichnen. Fur besondere Anwendungen
gibt es zusatzlich noch besondere Dateirechte. Der Einsatz dieser ist nur dann ratsam, wenn man
genau weil3, was man tut, da dies unter Umstanden zu Sicherheitsproblemen flhren kann.

Sonderrechte
Zeichen Bedeutung Beschreibung
Das Set-UID-Recht (,Set User ID“ bzw. ,Setze Benutzerkennung*) sorgt
S Set-UID-IRecht pei einer.Datei mit Austhrungsrgchtgn dan"r, dass plieses Pro.gran.nm
(SUID-BIt) immer mit den Rechten des Dateibesitzers lauft. Bei Ordnern ist dieses

Bit ohne Bedeutung.

Das Set-GID-Recht (,,Set Group ID“ bzw. ,Setze Gruppenkennung®) sorgt
bei einer Datei mit Ausfuhrungsrechten dafir, dass dieses Programm
immer mit den Rechten der Dateigruppe lauft. Bei einem Ordner sorgt
es dafur, dass die Gruppe an Unterordner und Dateien vererbt wird, die
in diesem Ordner neu erstellt werden.

Das Sticky-Bit (,Klebrig”) hat auf modernen Systemen nur noch eine
einzige Funktion: Wird es auf einen Ordner angewandt, so konnen darin
erstellte Dateien oder Verzeichnisse nur vom Dateibesitzer geloscht
oder umbenannt werden. Verwendet wird dies z.B. fur /tmp.

Set-GID-Recht
(SGID-Bit)

t(T) |Sticky-Bit

Die Symbole fur die Sonderrechte erscheinen an der dritten Stelle der Zugriffsrechte, die
normalerweise dem Zeichen x (fir executable) vorbehalten ist, und ersetzen ggf. dieses. Die Set-
UID/GID-Rechte werden anstelle des x flr den Besitzer bzw. die Gruppe angezeigt, das Sticky-Bit
anstelle des x fur andere. Wenn das entsprechende Ausflhrrecht gesetzt ist, wird ein Kleinbuchstabe
verwendet, ansonsten ein GroBbuchstabe.
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INODES

Ein Inode (englisch index node, gesprochen ,,eye-node”) ist die grundlegende Datenstruktur zur
Verwaltung von Dateisystemen mit unixartigen Betriebssystemen. Jeder Inode wird innerhalb einer
Partition eindeutig durch seine Inode-Nummer identifiziert. Jeder Namenseintrag in einem Verzeichnis
verweist auf genau einen Inode. Dieser enthalt die Metadaten der Datei und verweist auf die Daten
der Datei beziehungsweise die Dateiliste des Verzeichnisses.

Die Anwendungssoftware unterscheidet beim Lesen oder Schreiben von Daten nicht mehr zwischen
Geratetreibern und regularen Dateien. Durch das Inode-Konzept gilt bei den Unixvarianten alles als
Datei (,,On UNIX systems it is reasonably safe to say that everything is a file: ...”). Dadurch
unterscheiden sich solche Betriebssysteme in der Verwaltung ihres Datenspeichers von anderen
Systemen wie Microsoft Windows mit NTFS, aber auch von VMS oder MVS.

Grundsatzliches

Speichert man eine Datei auf einem Computer ab, so muss nicht nur der Dateiinhalt (Nutzdaten)
gespeichert werden, sondern auch Metadaten, wie zum Beispiel der Zeitpunkt der Dateierstellung
oder der Besitzer der Datei. Gleichzeitig muss der Computer einem Dateinamen - inklusive Dateipfad
- die entsprechenden Nutzdaten und Metadaten effizient zuordnen kénnen. Die Spezifikation, wie
diese Daten organisiert und auf einem Datentrager gespeichert werden, nennt man Dateisystem.
Dabei gibt es abhangig von Einsatzbereich und Betriebssystem unterschiedliche Dateisysteme.
Umgesetzt wird die Dateisystemspezifikation von einem Treiber, der wahlweise als ein Kernel-Modul
des Betriebssystemkern (Kernel) oder seltener als gewdhnliches Programm im Userspace umgesetzt
sein kann.

Boot- Super-

block block Inode-Liste Datenblocke

Dateisysteme unixoider Betriebssysteme - wie Linux und macOS - verwenden sogenannte Inodes.
Diese enthalten die Metadaten sowie Verweise darauf, wo Nutzdaten gespeichert sind. An einem
speziellen Ort des Dateisystems, dem Superblock, wird wiederum die GroBe, Anzahl und Lage der
Inodes gespeichert. Die Inodes sind durchnummeriert und an einem Stuck auf dem Datentrager
gespeichert. Das Wurzelverzeichnis eines Dateisystems besitzt eine feste Inodenummer. Unterordner
sind ,,gewohnliche” Dateien, welche eine Liste der darin enthaltenen Dateien mit der Zuordnung der
dazugehérenden Inodenummern als Nutzdaten enthalten.

Soll also beispielsweise die Datei /bin/Is gedffnet werden, so lauft dies, vereinfacht, wie folgt ab:

e Der Dateisystemtreiber liest den Superblock aus, dadurch erfahrt er die Startposition der Inodes
und deren Lange, somit kann nun jeder beliebige Inode gefunden und gelesen werden.

e Nun wird der Inode des Wurzelverzeichnisses geoffnet. Da dies ein Ordner ist, befindet sich
darin ein Verweis auf die Speicherstelle der Liste aller darin enthaltenen Dateien mitsamt ihren
Inodenummern. Darin wird das Verzeichnis bin gesucht.

e Nun kann der Inode des bin-Verzeichnisses gelesen werden und analog zum letzten Schritt der
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Inode der Datei Is gefunden werden.
¢ Da es sich bei der Datei Is nicht um ein Verzeichnis, sondern um eine regulare Datei handelt,
enthalt ihr Inode nun einen Verweis auf die Speicherstelle der gewlnschten Daten.

Aufbau

Jedem einzelnen von einem Schragstrich / (slash) begrenzten Namen ist genau ein Inode zugeordnet.
Dieser speichert folgende Metainformationen zur Datei, aber nicht den eigentlichen Namen:

e Die Art der Datei (regulare Datei, Verzeichnis, Symbolischer Link, ...), siehe unten;

e die nummerische Kennung des Eigentumers (UID, user id) und der Gruppe (GID, group id);

e die Zugriffsrechte fur den Eigentimer (user), die Gruppe (group) und alle anderen (others);

e Die klassische Benutzer- und Rechteverwaltung geschieht mit den Programmen chown (change
owner), chgrp (change group) und chmod (change mode). Durch Access Control Lists (ACL) wird
eine feinere Rechtevergabe ermdglicht.

« verschiedene Zeitpunkte der Datei: Erstellung, Zugriff (access time, atime) und letzte Anderung
(modification time, mtime);

« die Zeit der letzten Status-Anderung des Inodes (status, ctime);

e die GrolRe der Datei;

¢ den Linkzahler (siehe unten);

e einen oder mehrere Verweise auf die Blocke, in denen die eigentlichen Daten gespeichert sind.

Regulare Dateien

Regulare Dateien (engl. regular files) sind sowohl Anwenderdaten als auch ausfuhrbare Programme.
Letztere sind durch das executable-Recht gekennzeichnet und werden beim Aufruf durch das System
in einem eigenen Prozess gestartet. Als ,,ausfuhrbar” gelten nicht nur kompilierte Programme,
sondern auch Skripte, bei denen der Shebang den zu verwendenden Interpreter angibt. Bei
~dinnbesetzten Dateien”, sogenannten sparse files, unterscheidet sich die logische Grée vom durch
die Datenblocke tatsachlich belegten Festplattenplatz.

Verzeichnisse

Verzeichnisse sind Dateien, deren ,Dateiinhalt” aus einer tabellarischen Liste der darin enthaltenen
Dateien besteht. Die Tabelle enthalt dabei eine Spalte mit den Dateinamen und eine Spalte mit den
zugehorigen Inodenummern. Bei manchen Dateisystemen umfasst die Tabelle noch weitere
Informationen, so speichert ext4 darin auch den Dateityp aller enthaltenen Dateien ab, so dass dieser
beim Auflisten eines Verzeichnisinhalts nicht aus den Inodes aller Dateien ausgelesen werden muss.
Fur jedes Verzeichnis existieren immer die Eintrage . und .. als Verweise auf das aktuelle bzw.
Ubergeordnete Verzeichnis.

Harte Links (hard links)

Bei Harten Links hingegen handelt es sich nicht um spezielle Dateien. Von einem Harten Link spricht
man, wenn auf einen Inode mehrfach von verschiedenen Ordnern oder verschiedenen Dateinamen
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verwiesen wird. Alle Verweise auf den Inode sind gleichwertig, es gibt also kein Original. Im Inode gibt
der Linkzahler an, wie viele Dateiennamen auf diesen verweisen, er steht nach dem Anlegen einer
Datei also bei 1 und wird erh6ht, sobald weitere Hardlinks fur diese Datei erstellt werden. Bei einem
Verzeichnis betragt er zwei mehr, als Unterordner darin enthalten sind, da neben dem Eintrag im
Ordner dartber und dem Eintrag '."' im Ordner noch die Eintrage '.." in allen Unterordnern darauf
verweisen. Wird eine Datei geléscht, so wird ihr Eintrag aus dem Ubergeordneten Verzeichnis entfernt
und der Linkzahler um eins reduziert. Betragt der Linkzahler dann 0, wird gegebenenfalls abgewartet,
bis die Datei von keinem Programm mehr gedffnet ist, und erst anschlieend der Speicherplatz
freigegeben.

‘ Filename: foo.txt ‘
Inode number: 65432

T (hard linked file)
"’File name: bar.txt ‘

. Inode number: 65432 | M) | |node: 65432
original o) T

- Inode number

- Disk block location | : > Data on disk:

~ lle access and change time 0010100101010010

- Permissions 1010101001000101

- Soft link __ 0100100101010010
1010010101001010
1010010101010100

11010101001000101 J

Symbolische Links (symbolic links, soft links, symlinks)

Bei symbolischen Links handelt es sich um spezielle Dateien, die anstelle von Daten einen Dateipfad
enthalten, auf den der Link verweist. Je nach Dateisystem und Lange des Dateipfads wird der Link
entweder direkt im Inode gespeichert oder in einem Datenblock, auf welchen der Inode verweist.
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"Filename: foo.txt

| Inode number: 65432_/‘ )
(softlinked file)

"Filename: bar.txt

(original file)

Praxis

Attributes:

- Inode number

- Disk block location

- File access and change time
- Owner

- Permissions

- Soft link: inode 23456

| )| Inode: 23456

|

Attributes:
- Inode number

- Disk block location |

- Data on disk:

- File access and change time
- Owner

- Permissions

- Soft link

0010100101010010
1010101001000101
0100100101010010
1010010101001010
1010010101010100
1 1010101001000101 |

Die Inodenummer einer Datei lasst sich mittels des Befehls Is -li Dateiname anzeigen
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LINUX-DISTRIBUTIONEN

Wie schon besprochen besteht ein Linux-Betriebssystem aus dem Linux-Kernel und einer groSen
Anzahl verschiedener Anwenderprogramme. Tatsachlich gibt es ein Projekt, das eine Anleitung bietet,
wie man aus den Kernelquellen und selbst selektierten Programmen ein komplettes,
maflgeschneidertes Betriebssystem bauen kann. Das Projekt nennt sich , Linux From Scratch“ oder
+LFS” (www.linuxfromscratch.org) und ich kann jedem, der etwas Zeit Gbrig hat, nur empfehlen, dies
selbst einmal zu probieren. Man erhalt eine ultrakompaktes, ultraschnelles Betriebssystem und kann
sagen, ,das ist mein eigenes reinrassiges Linux-System*“. Aber was kommt dann?

Man braucht schon einige Zeit bis alle Programme, die so benétigt werden, kompiliert und konfiguriert
sind und dann mussen diese auch noch laufend aktualisiert werden. Sicherheitsupdates mussen
selbst organisiert und kompiliert werden. Mit all der Administrationsarbeit kommt man zu sonst nichts
mehr.

Um das zu vermeiden, gibt es Linux-Distributionen. Diese bieten nicht nur einen fertigen Satz von
notwendigen Programmen, sondern auch die regelmalige Versorgung mit Updates an. Die aus meiner
Sicht wichtigsten Distributionen sollen hier aufgefuhrt werden:

Debian

~Debian” (www.debian.org) ist eine nicht-kommerzielle Distribution

a3 und das ,Debian-Projekt” ist nach der ,,Debian-Verfassung” geregelt,
- debla die eine demokratische Organisationsstruktur vorsieht. Daruberhinaus
" ist das Projekt Uber den ,Debian Social Contract” zu vollig freier
Software verpflichtet. Mit einigen 1000 Mitarbeitern ist Debian der
Gigant unter den Linux-Systemen.

Da bei Debian eine ,stabile Version” immer eine wirklich stabile Version ist, sind die
Entwicklungszeiten relativ lang und bése Zungen behaupten auch, dass die stabile Version schon bei
Erscheinen veraltet ist.

Allerdings bietet Debian auch immer schon die zukUnftigen Versionen an und so gibt es mehrere
Zweige, aus denen man sich bedienen kann:

stable - wirklich stabile Version, die auch fur den kommerziellen Serverbetrieb geeignet ist!

testing - die zukUnftige stable-Version. Ab einem gewissen Entwicklungsstand wird die Distribution
~eingefroren” (engl. ,frozen”) - d.h. es werden keine neueren Versionen von Programmen mehr
aufgenommen, sondern nur noch an der Fehlerbeseitigung bei den vorhandenen gearbeitet. Dies
entspricht ungefahr dem Zustand, bei dem andere Distributoren ihre ,stabilen” Versionen
veroffentlichen. Da ich schon mehrmals eine testing-Version ab dem Anfangsstadium benutzt habe,
glaube ich sogar sagen zu kdnnen, dass testing nie so instabil ist, wie manche andere Distribution im
»ausgereiften” Zustand. Fur den Desktopbetrieb kann ich ein eingefrorenes testing jedenfalls
empfehlen.

unstable - ist der erste Anlaufpunkt fUr neue Versionen von Paketen und Programmen, bevor sie in
testing integriert werden. Man installiert sich mit unstable das neueste vom neuen, muss aber wissen,
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dass das nicht immer stabil ist.

experimental - ist kein vollstandiger Zweig, denn es dient nur dazu, Programme und deren Funktionen
zu testen, die sonst das ganze System gefahrden wirden. Es enthalt immer nur die gerade
getesteten, bzw. die von diesen benétigten Programmpakete.

Diese Zweige haben auch immer Codenamen und sind, einer Vorliebe der frihen Entwickler folgend,
immer nach Figuren aus dem Film , Toy Story“ benannt. So heilst im Moment die stable-Version
.Jessie” und ,Stretch” ist testing. unstable ist immer ,Sid“, der Junge von nebenan, der die
Spielsachen zerstort, aber es lasst sich auch als Abklrzung far ,still in development” (noch in
Entwicklung) deuten.

Und wer einen dieser Zweige installiert hat, kann auf eine uniberschaubare Vielzahl an Programmen
zuruckgreifen, auf Wunsch (und auf eigene Gefahr) auch aus den anderen Zweigen. Fur Anfanger ist
es wohl nur bedingt zu empfehlen, obwohl sich in den letzten Jahren sehr viel in Sachen
Benutzerfihrung getan hat. Auch steht ein deutschsprachiges Forum (debianforum.de) zur Verfligung,
wo man Hilfe bekommt und wo auch dumme Fragen gestellt werden durfen. Fur ambitionierte Linux-
Einsteigerinnen, die sich auch mit den Madglichkeiten ihres Betriebssystems auseinandersetzen
wollen, kdnnte es sogar die beste Distribution sein.

Fedora

Das nicht-kommerzielle ,,Fedora“ (fedoraproject.org) ist der Nachfolger des
traditionsreichen, kommerziellen ,Red Hat Linux“, welches nicht mehr
selbstandig weiterentwickelt wird. Statt dessen verkauft die Firma Red Hat, das
auf Fedora basierende ,,Red Hat Enterprise Linux"“.

Fedora ist eine sehr innovative Distribution und vor allem in den USA sehr beliebt. Es werden nur
vollig unter freier Lizenz stehende Inhalte akzeptiert, weshalb nach der Installation zum Beispiel keine
MP3-unterstutzenden Programme zu finden sind. Fur Anfanger gibt es bessere Distributionen.

Gentoo Linux
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gentoo linux
Das nicht-kommerzielle ,,Gentoo Linux“ (www.gentoo.de) ist eine

quellbasierte Linux-Metadistribution - das heif3t, alle Programme, inklusive des Kernels, werden selbst
kompiliert. Das klingt sehr anstrengend, ist es aber gar nicht so, da die Distribution geeignete
Werkzeuge zur Verflgung stellt, mit denen dies einfachst moglich gelingt. Auch sorgt eine groRe, sehr
aktive ,Community” bei jedem Problem flir Rat und Hilfe. Dennoch ist sie fur Linux-Neulinge wohl
nicht empfehlenswert.

OpenSUSE

0 p en S U S Ej ,0penSUSE" (www.opensuse.org) ist die zweitbeliebteste Distribution

am Heim-PC. Die nicht-kommerzielle Variante der von Novell aufgekauften kommerziellen SUSE-
Distribution (heute , SUSE Linux Enterprise*) glanzt mit einem universellen Konfigurationswerkzeug.
Sie gilt als anfangerfreundlich. Die neueste Versionsnummer 42.1 bezieht sich Ubrigens auf die
Antwort auf die Frage ,,nach dem Leben, dem Universum und dem ganzen Rest” aus Douglas Adam's
~Per Anhalter durch die Galaxis“. Schon 1996 hatte die Version 4.2 diesen Bezug.

Slackware

~Slackware” (www.slackware.com) ist die alteste noch heute
existierende Distribution. Sie verzichtet aus Prinzip auf grafische
Einrichtungswerkzeuge und ist daher eher nur fur fortgeschrittene
Benutzerinnen geeignet.
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Bisher nicht vorgekommen sind Distributionen, die nur Abwandlungen anderer Distributionen sind und
haufig auch deren Quellen benutzen. Vor allem von Debian gibt es unzahlige davon. Sie werden als
~Derivate”, oder oft auch, etwas abfallig, als ,Klone” bezeichnet. Ein solcher , Debian-Klon“ hat
allerdings Geschichte geschrieben:

Ubuntu

U b U n tu Das von der Firma des Grunders gesponserte kostenlose

Betriebssystem soll nach dem Willen der Entwickler ein einfach zu installierendes und leicht zu
bedienendes Betriebssystem mit aufeinander abgestimmter Software sein. Es bedient sich dazu aus
den Quellen von Debian unstable und hat das Ziel, nach der enormen Popularitat zu schlielen,
eindeutig geschafft.

Tatsachlich kann Ubuntu von der Live-CD mit wenigen Mausklicks problemlos auf die Festplatte
installiert werden und dann erwartet den Benutzer ein weitgehend komplettes Betriebssystem mit
vielen Multimedia-Programmen. Releases erscheinen mit schoner halbjahrlicher RegelmaRigkeit und
der Upgrade auf diese lasst sich ebenfalls auf Mausklick bewerkstelligen. Alle 2 Jahre gibt es eine
Lversionen mit verlagerter Unterstlitzung” (Long Term Support oder kurz LTS), die dann deutlich
stabiler als die klrzer unterstitzten ist. Fur Einsteigerinnen ist Ubuntu (www.ubuntu.com) bestens
geeignet.

Linux Mint

Diese Distribution war ursprunglich ein Ubuntu-Klon, aber neuerdings
ist Linux Mint auch als LMDE - Linux Mint Debian Edition - erhaltlich. Den Entwicklern ist es wichtig,
die bestmdgliche Integration von Programmen zu bieten, die bei Benutzern beliebt, aber eben nicht
quelloffene freie Software sind. Die anderen Distribution, inklusive Ubuntu, bieten zwar auch die
Installation von ,,non-free“-Paketen an, aber in einem eigenen Zweig und erst nach der
Basisinstallation.
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FUr absolute Stabilitat setzt Linux Mint immer auf LTS (Ubuntu) oder stable (Debian) Versionen auf,
aber die integrierten Programme erhalten auch zwischenzeitig Versionsupgrades. Als Vorbild wird die
Benutzerfreundlichkeit und Stabilitat von Apple's OS X genannt. Auch Linux Mint (www.linuxmint.com)
ist fur Einsteigerinnen bestens geeignet.

GRAFISCHE OBERFLACHEN (GUIs, Desktops)

Anders als bei Microsoft und Apple gibt es bei Linux-Distributionen keinen festgelegten Desktop. Alle
Distributionen bieten die Moglichkeit den Desktop zu andern und zunehmend kann schon bei der
Installation der gewlnschte Desktop festgelegt werden. Wenngleich fur Anfanger im allgemeinen der
Standard-Desktop der jeweiligen Distribution sicher eine gute Wahl ist, mochte ich abschlieBend auch
noch kurz einige Desktops vorstellen. Gnome und KDE sind die Platzhirsche auf Linux-Bildschirmen.

Gnome

Gnome (Eigenschreibweise GNOME) [gnoum][3] ist eine Desktop-Umgebung fur Unix- und Unix-
ahnliche Systeme mit einer grafischen Benutzeroberflache und einer Sammlung von Programmen fur
den taglichen Gebrauch. Gnome wird unter den freien Lizenzen GPL und LGPL veroffentlicht und ist
Teil des GNU-Projekts.

Gnome ist unter anderem der Standard-Desktop von Fedora und Ubuntu. Einige Komponenten von
Gnome wurden nach Windows und MacOS portiert, etwa Evolution oder GStreamer, werden jedoch
teilweise, wie im Falle von Evolution, nicht mehr langer gepflegt.
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KDE ist eine Community, die sich der Entwicklung freier Software verschrieben hat. Eines der
bekanntesten Projekte ist die Desktop-Umgebung KDE Plasma 5 (friher K Desktop Environment,

abgekdirzt KDE).
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Unity

Unity ist eine durch das Unternehmen Canonical entwickelte Desktop-Umgebung flr Linux-
Betriebssysteme, die besonders sparsam mit Bildschirmplatz umgehen soll.

Ubuntu Desktop Ty ) %25AM 1%

FELEL L ELE
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XFCE

Wahrend erstgenannte Desktops mit Features protzen gehen die Entwicklerinnen bei XFCE einen
anderen Weg. XFCE mdchte einen schlanken, performanten Desktop bieten, der auf ,unnétige
Spielereien” verzichtet und auch auf leistungsschwachen und zum Teil flr andere Aufgaben
(Multimedia) bestimmten Systemen resourcenschonend lauft. Viele heutige Distributionen bieten
XFCE als vorkonfigurierte Alternative zum Standarddesktop an.
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MATE und Cinnamon

Der umstrittene Upgrade von Gnome2 auf Gnome3 fuhrte zur Geburt von MATE. Dieser Desktop ist
eine direkte Fortentwicklung von Gnome2. Cinnamon dagegen ist aus den Quellen von Gnome3
entstanden, aber deutlich performanter als dieser. Was beide gemeinsam haben - sie sind die
Standarddesktops von ,Linux Mint“ und nur als Ubuntu-Editionen von Linux Mint gibt es auch KDE und
XFCE vorkonfiguriert.

Es kdnnen auch mehrere Desktops gleichzeitig installiert werden. Bei der Anmeldung kann dann
zwischen den Desktops gewechselt werden. So kann jeder seinen Lieblingsdesktop herausfinden.
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Arbeiten auf der Konsole

Gnome Terminal findet man unter Weiter Anwendungen .

user@linux-aosk: ~

Datei Bearbeiten Ansicht Terminal Reiter Hilfe
user@linux-aosk:~> [J

prompt user@linux-aosk:~- hat folgende Bedeutung:

e yser: Benutzername
¢ linux-aosk : Rechnername
e ~ : Homeverzeichnis

Kommandos zur Bearbeitung von Dateien

Obwohl unter KDE und Gnome moderne Dateimanager zur Verflgung stehen, verwenden erfahrene
Linux-Anwender oft noch immer diverse, text-orientierte Kommandos.

Kommando Beschreibung Kommando in
DOS

Hilfe

man Befehl Hilfe zum Kommando

Befehl - - help Hilfe zum Kommando

Als Root

su wechselt als Root (Passwort eingeben)

sudo einen Befehl als Root ausflhren

Verzeichnisbaum

cd wechselt das aktuelle Verzeichnis
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Kommando in

Kommando Beschreibung DOS
Hilfe

cd/ wechselt ins root-Verzeichnis

Is zeigt alle Dateien des aktuellen Verzeichnisse an dir
Is -I zeigt eine detaillierte Liste

Is -a zeigt versteckte Dateien an

mkdir erzeugt ein neues Verzeichnis md
rmdir |6scht Verzeichnisse rd
pwd zeigt aktuellen Pfad an

Joker

* steht fur eine beliebige Anzahl von beliebigen Zeichen

? steht fir ein beliebiges Zeichen

Dateien

mv quelle ziel verschiebt Dateien bzw. andert ihren Namen move
cp quelle ziel kopiert Dateien copy
cp ordner ziel -r kopiert gesamten ordner inkl. aller unterordner an ziel

cat zeigt Dateiinhalt an type
less offnet Anzeigeprogramm

more zeigt Dateiinhalt seitenweise an

touch Dateiname erstellt leere Datei

mcedit Dateiname offnet Datei in einem Editor zur Bearbeitung edit
vim Dateiname offnet Datei mit dem Editor VIM zur Bearbeitung

vimtutor Tutorial zum Erlernen vom Editor VIM

rm |6scht Dateien del

rm unterordner -r

|6scht gesamten Unterordner inkl. aller Dateien

find -name dateinamen

sucht Dateien nach Namen

Packen und Komprimieren von Verzeichnissen und Dateien

tar vereint mehrere Dateien (und Verzeichnisse) in einer Datei
tar -t Inhalt eines Archivs anzeigen

tar -x Dateien aus Archiv holen

tar -c neues Archiv erzugen

tar -f um Namen des Archiv anzugeben

tar -xvjf entzippen

Weitere Befehle

* http://www.admintalk.de/konsolenbefehle.php
e http://www.shellbefehle.de/befehle/

Ubung 1

1. Erstelle in deinem Home-Directory einen Ordner uebungen.

2. Speichere das File uebungl.tar in diesen Ordner!

3. Entpacke das Archiv mit Hilfe von tar -xvjf uebungl.tar. Welche Verzeicnisse und
Dateien befinden sich nun in deinem Home-Directory?
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4. Gib den Befehl . /hallo ein.
Finde die Datei ichbinhier.
Wechsle in das Verzeichnis, in dem sich die Datei befindet.
Erstelle ein Verzeichnis mit dem Namen backup in deinem Homedirectory.
Kopiere das gesamte Verzeichnis uebungl in das Verzeichnis backup.
Losche das Verzeichnis uebungl.
10. Erstelle ein Verzeichnis mit dem Namen aufgabe und wechsle hinein.
11. Erstelle drei leere Dateien dateil bis datei3.
12. Offne mit einem Editor dateil und gib drei Zeilen Text ein. Speicher ab!
13. Lasse dir die Datei mit einem entsprechendem Kommando ausgeben!
14. Gib den Befehl tac dateil ein. Was passiert?
15. Wechsle in die grafische Oberflache!
16. Orientiere dich an der Oberflache!
17. Versuche den Bildschirmhintergrund umzustellen.
18. Offne ein Konsolenfenster. Lésche darin den gesamten Ordner uebungen inklusive
Unterverzeichnis.

Lo~ W,

Ubung 2

Grundkurs 1-3 & 7, Fur Experten 4-6
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Shell Scripts sh (Bourne Shell)

Shell-Scripts (Kommandoprozeduren) sind unter Unix das Analogon zu Batch-Dateien (Stapeldateien)
von MS-DOS, sie sind jedoch wesentlich leistungsfahiger. Ihre Syntax hangt allerdings von der
verwendeten ,Shell” ab. In diesem Artikel werden Bourne Shell (sh) Scripts betrachtet. Sie gelten im
allgemeinen als zuverlassiger als csh-Scripts.

Ein Shell-Script ist eine Textdatei, in der Kommandos gespeichert sind. Es stellt selbst ein Kommando
dar und kann wie ein Systemkommando auch mit Parametern aufgerufen werden. Shell-Scripts
dienen der Arbeitserleichterung und (nach ausreichenden Tests) der Erh6hung der Zuverlassigkeit, da
sie gestatten, haufig gebrauchte Sequenzen von Kommandos zusammenzufassen.

Aufruf

Bourne Shell Scripts lassen sich generell wie folgt aufrufen:
sh myscript

Im allgemeinen ist es aber praktischer, die Datei als ausfuhrbar anzumelden (execute permission),
mittels

chmod +x myscript
Das Shell-Script 1aBt sich dann wie ein ,normales” (binares) Kommando aufrufen:
myscript

Vorausgesetzt ist hierbei allerdings, dal8 das Betriebssystem das Script mit der richtigen Shell
abarbeitet. Moderne Unix-Systeme prifen zu diesem Zweck die erste Zeile. Fur die sh sollte sie
folgenden Inhalt haben:

#!/bin/sh

Obwohl das Doppelkreuz normalerweise einen Kommentar einleitet, der vom System nicht weiter
beachtet wird, erkennt es hier, dal die ,,sh* (mit absoluter Pfadangabe: /bin/sh) eingesetzt werden
soll.

Ein Beispiel

#!/bin/sh

# Einfaches Beispiel

echo Hallo, Welt!

echo Datum, Uhrzeit und Arbeitsverzeichnis:
date

pwd
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echo Uebergabe-Parameter: $*
Das vorstehende einfache Script enthalt im wesentlichen normale Unix-Kommandos. Abgesehen von

der ersten Zeile liegt die einzige Besonderheit im Platzhalter ,$*“, der fur alle Kommandozeilen-
Parameter steht.

Testen eines Shell-Scripts

sh -n myscript

Syntax-Test (die Kommandos werden gelesen und gepruft, aber nicht ausgefuhrt)
sh -v myscript

Ausgabe der Shell-Kkommandos in der gelesenen Form

sh -x myscript

Ausgabe der Shell-kommandos nach Durchfihrung aller Ersetzungen, also in der Form, wie sie
ausgefuhrt werden

Kommandozeilen-Parameter

$0

Name der Kommandoprozedur, die gerade ausgefuhrt wird
$#

Anzahl der Parameter

$1

erster Parameter

$2

zweiter Parameter

$3

dritter ... Parameter

$>k
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steht fur alle Kommandozeilen-Parameter ($1 $2 $3 ...)

$@

wie $* ($1 $2 $3 ...)

$$

ProzeSnummer der Shell (ndtzlich, um eindeutige Namen fur temporare Dateien zu vergeben)
$-

steht fur die aktuellen Shell-Optionen

$?

gibt den Return-Code des zuletzt ausgefuhrten Kommandos an (0 bei erfolgreicher Ausfuhrung)
$!

Prozessnummer des zuletzt ausgeflhrten Hintergrund-Prozesses
Beispiel

#!/bin/sh

# Variablen

echo Uebergabeparameter: $*

echo user ist: $USER

echo shell ist: $SHELL

echo Parameter 1 ist: $1

echo Prozedurname ist: $0

echo Prozessnummer ist: $$%

echo Anzahl der Parameter ist: $#
a=17.89 # ohne Luecken am = Zeichen
echo a ist $%a

Prozesssteuerung

Bedingte Ausfuhrung: if

if [ bedingung ]
then kommandosl
else kommandos?2
fi

Anmerkungen: ,fi“ ist ein ruckwarts geschriebenes ,if“, es bedeutet ,end if* (diese Schreibweise ist
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eine besondere Eigenheit der Bourne Shell). Die ,bedingung” entspricht der Syntax von test, siehe
auch weiter unten. Im if-Konstrukt kann der ,else“-Zweig entfallen, andererseits ist eine Erweiterung
durch einen oder mehrere ,else if“-Zweige maoglich, die hier ,elif* heillen:
if [ bedingungl ]
then kommandosl
elif [ bedingung2 1]
then kommandos2
else kommandos3
fi
Die Formulierung
if [ bedingung ]
ist aquivalent zu
if test bedingung
Alternativ ist es moglich, den Erfolg eines Kommandos zu prufen:

if kommando

(beispielsweise liefert das Kommando ,true” stets ,wahr“, das Kommando ,false” hingegen
L~unwahr")

Wichtige Vergleichsoperationen (test)

Hinweis: Es ist unbedingt notwendig, daRB alle Operatoren von Leerzeichen umgeben sind,
sonst werden sie von der Shell nicht erkannt! (Das gilt auch fur die Klammern.)

Zeichenketten

"s1" = "s2"
wahr, wenn die Zeichenketten gleich sind

"s1" I= "s2"
wahr, wenn die Zeichenketten ungleich sind

-z "sl1"
wahr, wenn die Zeichenkette leer ist (Lange gleich Null)

_n Ilslll
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wahr, wenn die Zeichenkette nicht leer ist (Lange groRer als Null)

(Ganze) Zahlen

nl -eq n2

wahr, wenn die Zahlen gleich sind

nl -ne n2

wahr, wenn die Zahlen ungleich sind

nl -gt n2

wahr, wenn die Zahl n1 groBer ist als n2
nl -ge n2

wahr, wenn die Zahl n1 groRer oder gleich n2 ist
nl -1t n2

wahr, wenn die Zahl nl kleiner ist als n2
nl -le n2

wahr, wenn die Zahl n1 kleiner oder gleich n2 ist

Sonstiges

Negation

-a

logisches ,,und”

-0

logisches ,,oder” (nichtexklusiv; -a hat eine hohere Prioritat)

\NC o)

Runde Klammern dienen zur Gruppierung. Man beachte, daR sie durch einen vorangestellten

Backslash, \, geschitzt werden missen.
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-f filename

wahr, wenn die Datei existiert. (Weitere Optionen findet man in der man page zu test)
Beispiel:

#!/bin/sh
# Interaktive Eingabe, if-Abfrage
echo Hallo, user, alles in Ordnung?
echo Ihre Antwort, n/j:
read answer
echo Ihre Antwort war: $answer
# if [ "$answer" = "j" 1]
if [ "$answer" != "n" ]
then echo ja
else echo nein
fi

Mehrfachentscheidung: case

case var in
musterl) kommandosl
muster2) kommandos2 ;;
*) default-kommandos ;;
esac

..
r

Anmerkungen: ,esac” ist ein rickwarts geschriebenes ,case”, es bedeutet ,end case”. Die einzelnen
Falle werden durch die Angabe eines Musters festgelegt, ,muster)“, und durch ein doppeltes
Semikolon abgeschlossen. (Ein einfaches Semikolon dient als Trennzeichen fir Kommandos, die auf

derselben Zeile stehen.) Das Muster ,*)" wirkt als ,default”, es deckt alle verbleibenden Falle ab; die
Verwendung des default-Zweiges ist optional.

Beispiel:

#!/bin/sh
# Interaktive Eingabe, Mehrfachentscheidung (case)
echo Alles in Ordnung?
echo Ihre Antwort:
read answer
echo Ihre Antwort war: $answer
case $answer in
j*|J3*|y*|Y*) echo jawohl ;;
n*|N*) echo nein, ueberhaupt nicht!
*) echo das war wohl nichts ;;

.
r
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esacC
Schleife: for

for i in parl par2 par3 ...
do kommandos
done

Anmerkungen: Die for-Schleife in der Bourne Shell unterscheidet sich von der for-Schleife in Ublichen
Programmiersprachen dadurch, daB nicht automatisch eine Laufzahl erzeugt wird. Der

Schleifenvariablen werden sukzessive die Parameter zugewiesen, die hinter ,in“ stehen. (Die Angabe
Lforiin $*“ kann durch ,for i“ abgekurzt werden.)

Beispiel:

#!/bin/sh
# Schleifen: for
echo Uebergabeparameter: $*
# for 1
for i in $*

do echo Hier steht: $i
done

Schleife: while und until

while [ bedingung ]
do kommandos

done

until [ bedingung ]
do kommandos

done

Anmerkung: Bei ,while” erfolgt die Prifung der Bedingung vor der Abarbeitung der Schleife, bei
~until“ erst danach. (Anstelle von ,[ bedingung ]“ oder ,test bedingung” kann allgemein ein
Kommando stehen, dessen Return-Code gepruft wird; vgl. die Ausfuhrungen zu ,if“.)

Beispiel:

#!/bin/sh
# Schleifen: while
# mit Erzeugung einer Laufzahl

i=1
while [ $i -le 5 1
do

echo $i
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i="expr $i + 1°
done
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