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Netzwerk-Grundlagen

Größenordnung von Netzwerken

LAN (Local Area Network): lokale Netze (meist innerhalb eines Gebäudekomplexes)

WAN (Wide Area Network): große bis weltumspannende Netze; Beispiel: Telefonnetz, ISDN-
Netz, VNET (IBM-eigenes Netzwerk)

Der Begriff MAN (Metropolitan Area Network) ist eigentlich öffentlichen Netzen vorbehalten; in
letzter Zeit verwenden aber auch Anwender mit vielen vernetzten Betriebsstellen (Banken)
diesen Ausdruck.

Netzwerke wie das Internet (die aus vielen, weltweit miteinander verbundenen Netzwerken
bestehen), werden manchmal auch als GAN (Global Area Network) bezeichnet.

Peer-to-Peer-Netze und Client-Server-Architekturen

Man unterscheidet zwei „Philosophien“:

Peer-to-Peer-Netzwerke

Bei einem solchen Netz können prinzipiell alle in das Netz eingebauten PCs ihre Ressourcen anderen
PCs bzw. Anwendern zur Verfügung stellen. Typische Vertreter: NetWare Lite (Novell), Windows for
Workgroups (Microsoft), LANtastic (Artisoft), Windows 95/98/ME (Microsoft), Windows NT Workstation
(Microsoft), Windows 2000/XP Professional (Microsoft).
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Peer-to-Peer-Netze brauchen keinen eigenen Server-Rechner, da jeder PC Server-Funktionen
übernehmen kann.

Client/Server-Architekturen

Hier gibt es eine Trennung der Ein-/Ausgabefunktion von der eigentlichen Verarbeitung. Auf der
Workstation laufen Programme, die nur für die Ein- und Ausgabe zuständig sind (Frontend-Software),
während – unbemerkt vom Anwender – das entsprechende Backend-Programm auf dem Server seine
Aufgaben erfüllt (z.B. Speicherung, Suche von Daten). Das grundlegendste Backend-Programm ist das
Netzwerk-Betriebssystem.

Die meisten Netzwerke arbeiten so, dass der Server dabei seine Fähigkeiten den anderen Rechnern
(Workstations) zur Verfügung stellt. Einen Server, der ausschließlich das Netzwerk und die
Datenübertragungen im Netzwerk verwaltet und kontrolliert, bezeichnet man als Dedicated Server. Ist
der Server selbst gleichzeitig als Workstation verwendet, so spricht man von einem Non-Dedicated
Server.
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Server-Betriebssysteme

Für einen Client/Server-Netzwerkbetrieb benötigt man für den Server eigene Betriebssysteme.
Netzwerk-Betriebssysteme müssen Multiprocessing unterstützen.

Typische Netzwerk-Betriebssysteme

Novell Open Enterprise Server (früher NetWare)

Dieses Betriebssystem hat alle Kommunikationseigenschaften, die für Netzwerkbetrieb notwendig
sind; außerdem werden verschiedenste Einzelplatz-Betriebssysteme unterstützt. Novell NetWare
eignet sich daher besonders gut für heterogene Netzwerke. Die Grundidee ist, dass bei Novell
NetWare meist dedicated servers eingesetzt werden, auf denen nicht gearbeitet werden kann.
Versionen von Novell NetWare 2.11, 3.11 (Nachfolger 3.12), 4.x, 5.x, 6.x, OES1, NetWare for SAA (für
Anbindung von Großrechnern wie AS/400)

Microsoft Windows-Serverbetriebssysteme

Typisch für die Microsoft-Serverproduktlinie ist die Möglichkeit, auch Anwendersoftware einsetzen zu
können. Damit sind verbesserte Möglichkeiten der Protokollierung und Auswertung gegeben. Die aus
den Microsoft Client-Betriebssystemen bekannte Oberfläche ermöglicht rasches Einarbeiten und die
Konzentration auf die eigentlichen Systembetreuungsaufgaben. Versionen Windows NT 4.0 Server-
Familie, Windows 2000 Server-Familie, Windows Server 2003-Familie

Unix Dialekte

SCO-Unix (SCO = Santa Cruz Operation), Xenix, Sinix, AIX, ULTRIX, Irix, Linux, …
Auf den Unix-Dialekt Linux soll gesondert verwiesen werden, da es – im Vergleich zu den anderen
Dialekten – sehr preisgünstig ist. Linux bietet (mit kleinen Einschränkungen) die volle Unix-
Funktionalität!
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Netzwerk-Topologien

Die Struktur eines Netzwerks bezeichnet man als Topologie. Wie wichtig die Struktur eines Netzwerks
ist, merkt man bei einem Leitungsausfall: ein gutes Netzwerk findet bei einem Leitungsausfall
selbstständig einen neuen Pfad zum Empfänger.

Physikalische und logische Topologie

Interessant ist, dass sich die sichtbare Topologie (also die physische Verkabelungsstruktur) vom
tatsächlichen Datenfluss unterscheiden kann. Deshalb verwendet man für die hardwaremäßige
Realisierung den Begriff physikalische Topologie während man für den tatsächlichen Datenfluss
den Begriff „logische Topologie“ verwendet.

Die wichtigsten Netzwerktopologien sind:

Bus-Topologie

ALLE GERÄTE nutzen DASSELBE KABEL

Bei einem Bussystem sind alle Rechner hintereinander geschaltet und über Abzweige (T-Stücke) an
das Netzwerkkabel angeschlossen. Problem: Eine Verbindungsunterbrechung betrifft den ganzen Bus!

Vorteile

Relativ niedrige Kosten, da geringe Kabelkosten
Ausfall einer Station führt zu keinem Netzausfall

Nachteile

Alle Daten über ein Kabel
Nur eine Station kann senden. Alle anderen sind blockiert.
Eine Störung an einer Stelle (z.B.: Defektes Kabel) führt zu einem Netzausfall (⇒ aufwendige
Fehlersuche)
Unverschlüsselter Netzwerkverkehr kann direkt am Bus (=Kabel) mitgelesen werden
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Einsatzgebiet

Früher aufgrund der niedrigen Kosten häufig verwendet, heute spielt die Bus-Topologie keine Rolle
mehr und wurde von der Stern-Topologie verdrängt.

Bus-Topologie - Details

Stern-Topologie

JEDES GERÄT nutzt EIN KABEL.
Damit ist es zu einem Verteiler verbunden. Es existiert eine Punkt-zu-Punkt Verbindung zwischen
Verteiler und Gerät. Als Verteiler kann ein HUB oder ein SWITCH dienen.

Vorteile

Ausfall einer Station oder eines Defekts an einem Kabel führt zu keinen Netzausfall
Aktive Verteiler (Switch, Hub) dienen gleichzeitig als Signalverstärker
Bei richtiger Konfiguration können zwei Stationen die volle Bandbreite des
Übertragungsmediums für ihre Kommunikation nutzen, ohne andere Stationen dabei zu
behindern. Diese physikalische Topologie erlaubt somit sehr hohe Datendurchsatzraten.
Weitere Stationen oder Verteiler können einfach hinzugefügt werden. Sehr leicht skalierbar.

Nachteile

Große Kabelmengen
Beim Ausfall des Verteilers ist kein Netzverkehr mehr möglich

Einsatzgebiet

Im praktischen Einsatz bei lokalen Netzwerken findet die Stern-Topologie Verwendung. Häufigste
Form der Verkabelung.

Stern-Topologie - Details
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Ring-Topologie

JEDES GERÄT ist mit ZWEI NACHBARN verbunden.

Die Ring-Topologie ist eine geschlossene Form, es gibt keinen Kabelanfang und kein Kabelende.
Es handelt sich jeweils um eine Punkt-zu-Punkt Verbindung zwischen den Rechnern.
Jede Station hat genau einen Vorgänger und einen Nachfolger.
Datenverkehr findet immer nur in eine Richtung statt.

Vorteile

Vorgänger und Nachfolger sind festgelegt
Alle Stationen verstärken das Signal
Alle Stationen haben gleiche Zugriffsmöglichkeit
Leicht umsetzbar

Nachteile

Ausfall einer Station oder eines Kabelteils führt zu einen Netzausfall
Hoher Aufwand bei der Verkabelung (Jede Station braucht 2 Netzwerkkarten)
Leicht abhörbar
langsame Datenübertragung bei vielen Stationen

Einsatzgebiet

Physikalische Anwendung gibt es heute keine mehr.
Logische Anwendung findet sie im Token Ring.

Ring-Topologie - Details

Mischformen

Sind zumeist Kombinationen aus Bus, Stern und Ring.
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Backbone

Unter einem Backbone („Rückgrat“) wird die physikalische Verbindung zwischen einzelner Teilnetze
verstanden. Es wird auch oft als Hintergrundnetz betitelt und verbindet z.B. mehrere Gebäude.

Stern-Bus-Netz

Ein Stern-Bus-Netz entsteht, wenn mehrere Verteiler über einen Bus miteinander verbunden sind.
Häufig sind so mehrere Stockwerke miteinander verbunden.

Stern-Stern-Netz

Ein Stern-Stern-Netz entsteht, wenn mehrere Verteiler wiederum über einen Verteiler verbunden sind.
Häufigste Anwendung ist wiederum das Verbinden von mehreren Subnetzen (z.B. Netze in
verschiedenen Stockwerken).
Fällt der Hauptverteiler aus, so kann zwischen den Stockwerken nicht mehr kommuniziert werden.
Jedoch kann man auch die Hauptverteiler redundant auslegen.
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Baum

Eine Baum-Topologie wird so aufgebaut, dass, ausgehend von der Wurzel, eine Menge von
Verzweigungen zu weiteren Verteilungsstellen existiert.
Es handelt sich somit um eine Erweiterung der Stern-Stern-Topologie auf mehrere Ebenen.

Maschen-Topologie

Vorherrschende Netzstruktur in großflächigen Netzen (z.B. öffentliche Telekommunikationsnetze).
Maschen-Topologie - Details

Zell-Topologie

Die Zell-Topologie kommt hauptsächlich bei drahtlosen Netzen zum Einsatz. Eine Zelle ist der Bereich
um eine Basisstation (z.B. Wireless Access Point), in dem eine Kommunikation zwischen den
Endgeräten und der Basisstation möglich ist.

Zell-Topologie - Details
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Übertragungsmedien

Die Übertragungsmedien sind die Straßen der Daten. Der Aufbau dieser Straßen muss sehr gut
geplant werden, um alle aktuellen Anforderungen bzw. eventuelle zukünftige Anforderungen ohne
großartige Veränderungen zu erfüllen.

Als Maßeinheit für die Übertragungsgeschwindigkeit werden die Werte in bit/s, b/s bps, –>
also Bit pro Sekunde angegeben. Achtung: Nicht zu verwechseln mit Byte/s –> Byte pro
Sekunde!!

`C= D/t` `[(bits)/(s)]`

1) Rechenbeispiel:

Es werden 100MB in 10s übertragen. Wie hoch ist die Übertragungsgeschwindigkeit?

2) Rechenbeispiel:

Max hat eine Datentransferrate von 10Mbit/s Download und 2Mbit/s Upload.

a) Wie lange braucht er, um 10MB runterzuladen?
b) Wie lange braucht er, um 10MB hochzuladen?

Leitergebundene Übertragung

Bei einer leitergebundenen Übertragung werden Medien in Form von Kabeln benötigt (Metallische
Leiter, Glasfaser).
Ein Kabel besteht zumindest aus einer Ader (=Faser).
Mehrere Adern sind durch entsprechende Isolationssschichten getrennt.
Alle Adern wiederum werden von einem Mantel als Schutz umgeben.
Die Übertragung selbst erfolgt durch elektromagnetische Schwingungen.

Koaxialkabel

Das früher verwendete Koaxialkabel ist in modernen Netzen praktisch vollständig von Twisted Pair-
Kabeln (TP) und Lichtwellenleiter (LWL) abgelöst wurde.

Es bestand aus

einem Innenleiter (Kupfer, Stahlkupfer)
einer Isolation (Dielektrikum)
einer Abschirmung (Metallgeflecht schützt vor magnetischen Störungen –> Rauschen &
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Übersprechen)
einem Mantel

Es waren bis zu 10Mbps möglich:

Thicknet (10Base5)
Thinnet (10Base2) - Heute noch bei Satellitenempfang im Einsatz

Twisted-Pair Kabel

Twisted Pair ist ein vier-, acht- oder mehr-adriges Kupferkabel, bei dem jeweils zwei Adern
miteinander verdrillt sind. Durch die Verdrillung kompensieren sich Leitungskapazität und -
induktivität. Dadurch steigt die Übertragungsbandbreite und die mögliche Übertragungsreichweite
wird praktisch nur durch die Dämpfung des Wirkwiderstandes begrenzt. Die Verwendung von
symmetrischen Signalen (Differentialspannungen) erhöht die Festigkeit gegen elektromagnetische
Störstrahlung.

Twisted Pair-Kabel gibt es in zahlreichen Varianten. Twisted Pair-Verbindungen werden außer in der
Kommunikationstechnik (Netzwerkkabel, Telefonkabel) auch bei HDMI-, DVI- und LVDS-(in
LCD/Plasma-TV zwischen Signalprozessor und Display) Verbindungen eingesetzt. Die Anzahl der
Leiterpaare im Kabel hängt dabei von der benötigten Datenübertragungsrate ab. In Netzwerken wird
für jede Übertragungsrichtung (senden, empfangen) wird jeweils ein Adernpaar (bei 100BaseT4 und
1000BaseT jeweils zwei) genutzt. Die Übertragungsreichweite ist abhängig vom Aufbau des Kabels,
von der Dämpfung (=Länge) des Kabels und von den externen Störeinflüssen. Twisted Pair-Kabel für
Netzwerke gibt es in zahlreichen Varianten:
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Bild Benennung Beschreibung

U/UTP-Kabel

Unshielded/Unshielded Twisted Pair
sind nicht abgeschirmte verdrillte
Leitungen und gehörten früher
typischerweise der CAT3 an. UTP-Kabel
sollten im industriellen Bereich oder in
der Datentechnik mit hohen Datenraten
nicht verwendet werden.

S/UTP-Kabel
Screened/Unshielded Twisted Pair
haben einen Gesamtschirm aus einem
Kupfergeflecht zur Reduktion der
äußeren Störeinflüsse

F/UTP-Kabel
Foilshielded/Unshielded Twisted
Pair besitzen zur Abschirmung einen
Gesamtschirm, zumeist aus einer
alukaschierten Kunststofffolie

U/FTP-Kabel
Unshielded/Foilshielded Twisted
Pair auch genannt CAT5 oder CAT5e.
Die Leitungsadern sind paarweise mit
Folie abgeschirmt

S/FTP-Kabel
Shielded / Foilshielded Twisted Pair
auch genannt CAT6 sollten in Bereichen
mit hoher Störstrahlung (z.B. Büros mit
mehreren PCs) eingesetzt werden.

SF/FTP-Kabel

Screened/Shielded Twisted Pair
auch genannt CAT6e oder CAT7
besitzen eine Abschirmung für jedes
Kabelpaar sowie eine doppelte
Gesamtschirmung. Hierdurch kann eine
optimale Störleistungsunterdrückung
erreicht werden. Auch das
Übersprechen zwischen den einzelnen
Adernpaaren wird so wirksam
unterdrückt

Die Preisunterschiede zwischen CAT-5e- Kabeln und CAT-7-Kabeln ist so gering, dass es sich bei
Neuinstallation auf jeden Fall empfiehlt, CAT-7-Kabel einzusetzen. Dieses ist als einziges
Kupfermedium in der Lage mit dem kommenden 10GBit-LAN verwendet zu werden.

Verbinder - RJ45
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Der typische Standardverbinder für die Twisted-Pair-Verkabelung eines kupfergebundenen Ethernet-
Netzwerkes ist der 8polige Western-Modularstecker RJ-45 ( 8P8C), auch RJ-48 oder RJ-49
genannt. RJ-45 Steckverbindungen können auf zwei Arten belegt sein, wobei die Belegung nach
T568B am weitesten verbreitet zu sein scheint:

Belegung nach EIA/T-T568A Belegung nach EIA/T-T568B
Pin Farbe Pin Farbe
1 weiß-grün 1 weiß-orange
2 grün 2 orange
3 weiß-orange 3 weiß-grün
4 blau 4 blau
5 weiß-blau 5 weiß-blau
6 orange 6 grün
7 weiß-braun 7 weiß-braun
8 braun 8 braun

Bei 1:1-Verbindungen sind beide Beschaltungen sind elektrisch zueinander kompatibel. Nur bei
Erweiterungen von fest verdrahteten Netzen ist festzustellen, welche Belegung bereits vorgegeben
ist. Normale Verbindungskabel („ Patchkabel“) mit RJ-45-Steckern sind 1:1 verschaltet, d.h. Pin 1 des
einen Steckers geht auf den Pin 1 des anderen Steckers usw. Nur in besonderen Fällen, wenn z.B.
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zwei Netzwerkkarten direkt miteinander verbunden werden sollen oder wenn Netzwerkkomponenten
(z.B. Hubs älterer Bauart) über keinen dedizierten Uplink-Port verfügen, kann der Einsatz von
Crossover-Kabeln notwendig werden.

LichtWellenLeiter (LWL)

Sind mit der Netzwerkverkabelung weite Strecken zu überwinden, z.B. zwischen einzelnen Gebäuden
auf einem Fabrikgelände („Campusbereich“), sind sehr hohe Datenübertragungsraten (z.Zt. bis zu
170Gb/s) gefordert oder wenn sich die Datenübertragung per Kupferkabel aus technischen Gründen
(z.B. bei extremer Störstrahlung) oder aus Gründen der Sicherheit verbietet, werden Lichtwellenleiter
(LWL, Glasfasern) als Übertragungsmedium eingesetzt. Die Lieferprogramme der Hersteller erlauben
mittlerweile die Übertragungsstrecken bis zum Einzelplatz komplett auf der Basis von LWL
auszuführen.

Funktionsweise

Aufbau und Prinzip

In einem LWL werden die Informationen nicht, wie in einem Kupferkabel, elektrisch übertragen,
sondern mit Licht.
Der eigentliche LWL ist eine Faser aus Glas oder Kunststoff. Jede Faser besteht aus zwei Schichten.
Der konzentrische Kern besteht aus einem optischen Material mit einem hohen Brechungsindex, das
Mantelglas („ Cladding“) aus einem Material mit niedrigem. Licht, das in einem bestimmten
Winkelbereich auf den Übergang von Kern zum Mantel trifft wird dort vollständig reflektiert. Über

http://www.youtube-nocookie.com/embed/AFlbY6P10mc
http://www.youtube-nocookie.com/embed/AFlbY6P10mc
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solche fortlaufenden Totalreflexionen pflanzt sich das Licht durch den LWL bis zum Ende der Faser
fort.
Je steiler der Einfallswinkel des Lichts bei der Einspeisung in den LWL ist, desto häufiger wird die
Lichtwelle reflektiert. Mit jeder Reflektion der Lichtwelle wird der Weg, des sogenannten Modes,
länger.

Licht, das wenig häufig reflektiert wird, hat einen kürzeren Weg und durchläuft die Faser schneller. Es
ist Licht niedrigen Modes.

Licht, das sehr häufig reflektiert wird, hat eine niedrige Ausbreitungsgeschwindigkeit in der Faser. Er
ist Licht hohen Modes.

Erzeugt die Lichtquelle des Senders ein nicht-kohärentes Licht, tritt das Licht mit einer Vielzahl
unterschiedlicher Winkel in die Faser ein. Dadurch entstehen natürlich durch die unterschiedlichen
Moden Laufzeitunterschiede zwischen den Signalanteilen. Ein Eingangsimpuls mit steilen Flanken wird
dadurch verschliffen und in seiner Breite gedehnt. Je länger ein Kabel ist, desto höher wird auch diese
sog. Dispersion (Einheit: ns/km). Die Dispersion beeinflusst direkt die Übertragungsbandbreite der
Glasfaserverbindung.

Da die Fasern sehr dünn und empfindlich sind, werden sie zum mechanischen Schutz mit einer
Kunststoffbeschichtung („ Coating“) und einem Schutzüberzug versehen. In einem LWL-Kabel können
mehrere Fasern, sogar in mehreren Bündeln, zusammen gefasst sein.
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Verbinder

Die Hersteller von Netzwerkzubehör bieten konfektionierte Verbindungs- und Patchkabel mit einer
Vielzahl von verschiedenen Steckerformen an. Meist sind die Kabel paarweise angelegt um beide
Datenflussrichtungen (TX und RX) gleichzeitig herstellen zu können.

Vorteile

hohe Reichweite
hohe Übertragungsbandbreite
Potentialfrei, daher auch für explosionsgefährdete Bereiche geeignet
hohe Störfestigkeit, LWL können sogar zu Energieversorgungskabeln parallel verlegt werden
hohe Abhörsicherheit

Nachteile

Material für die Verkabelung ist teuer
teure Verbindungstechnik
Die Montagekosten sind wegen des höheren technischen Aufwandes höher
komplexe und teure Messtechnik
zusätzliche Kosten für Medienkonverter auf Kupfer-Ethernet
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Leiterungebundene Übertragung

Als leiterungebundene Übertragung bezeichnet man eine Übertragung per

Funk
Ultraschall
Infrarot
Laser
Licht
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Netzwerkbefehle

Windows-Kommandos

Wichtige Netzwerkbefehle unter Windows XP

ipconfig
/all … detaillierte Informationen über Netzwerk-Konfiguration
/renew … erneuert IP-Adressen
/release … gibt IP-Adressen frei

ping (sendet Datenpakete zu Rechner)
ping IP-Adresse
ping hostname
-n Anzahl … Anzahl der Pakete

tracert (Route zu Rechner)

nslookup
nslookup (DNS-Abfragen)
nslookup IP-Adresse
nslookup Domain-Name

Linux-Kommandos

ifconfig

Zeigt Informationen zu Netzwerk-Interfaces

ping

ping -c 4 www.example.com

Pingt 4 mal www.example.com

tracepath

tracepath www.example.com

Zeigt Hops zum Host an (benötigt eventuell SU-Rechte)

sudo tracepath www.example.com

nslookup

nslookup www.example.com

Überprüft DNS-Eintrag

http://www.example.com
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weitere hilfreiche Befehle:

nmap (scannt („mappt“) das Netzwerk, führt Portscans aus und findet die Software eines
fremden PCs heraus)
mtr (kombiniert tracert (ohne su-Rechte) und ping, anschauliche Darstellung)

Fragen - Aufgaben - Arbeitsaufträge

Arbeitsaufträge:

Gib deiner/m Nachbarn/in die IP-Adresse deines Computers und notiere dir die IP-Adresse1.
seines/ihres Computers.
Versuche deinen Nachbarcomputer anzupingen. Wie lange brauchte das Datenpaket zu diesem2.
Rechner?
Gib deine IP-Adresse frei und versuche den Nachbarn anzupingen bzw. dich anpingen zu lassen.3.
Erneuere anschließend deine IP-Adresse und überprüfe, wie sie nun lautet.
Versuche deinen Rechner (mit deiner IP-Adresse und der Loopback-Adresse) anzupingen.4.
Finde heraus, welche IP-Adresse der Domain-Name mail.bgamstetten.ac.at hat.5.
Finde einen Rechner im Internet, bis zu welchem ein Datenpaket sehr lange dauert und schicke6.
zu diesem Rechner 20 Datenpakete hintereinander.
Finde heraus, welcher Domain-Name zu folgender IP-Adresse gehört 131.130.250.2507.
Lasse dir die Route zu www.yahoo.com anzeigen. Wie viele Rechner liegen zwischen dir und8.
dem Webserver von www.yahoo.com ?
Versuche mit dem Internetexplorer die Website von www.google.at aufzurufen, indem du die IP-9.
Adresse von Google in der Browserzeile eingibst.
Suche im Internet die Homepage von der australischen Regierung. Welche IP-Adresse hat der10.
Rechner, auf dem die Homepage liegt? Wie viele Rechner liegen zwischen dir und diesem
Rechner?
Finde einen Rechner im Internet, bis zu dem möglichst viele Hops dazwischen sind (Wer findet11.
die meisten?).
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