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Informatik 7. Klasse - Schuljahr 2018/19

Lehrinhalte

e Lehrplaninhalte

Remote-Zugriff auf Schulserver

Kapitel

e 1) Virtualisierung
e 2) CMS-Systeme

Leistungsbeurteilung

Schularbeiten (SA)
o 2x SA (2h) pro Semester
Mitarbeit (MA)
o Aktive Mitarbeit im Unterricht (aMA)
o Mlndliche Stundenwiederholungen (mMA)
o Schriftliche Stundenwiederholungen (sMA)
Praktische Arbeiten (PA)
o 1x praktischer Arbeitsauftrag pro Woche
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Was wird in der 7. Klasse gemacht?

Nachtrag aus der 6. Klasse (4. Semester)

Angewandte Informatik, Datenbanksysteme und Internet

Web-Techniken

e Das Editieren in einem Content-Management-System beherrschen

5. Semester

Sicherung der Nachhaltigkeit

* Notwendiges Vorwissens fur die Kompetenzbereiche dieses Moduls wiederholen und aktivieren
¢ Grundlagen fur die Kompetenzbereiche dieses Moduls erganzen und bereitstellen

Gesellschaftliche Aspekte der Informationstechnologie

Verantwortung, Datenschutz und Datensicherheit

e Die Bedeutung von Informatik in der Gesellschaft beschreiben, die Auswirkungen auf die
Einzelnen und die Gesellschaft einschatzen und Vor- und Nachteile an konkreten Beispielen
abwagen konnen.

e Mallnahmen und rechtliche Grundlagen im Zusammenhang mit Datensicherheit, Datenschutz
und Urheberrecht kennen und anwenden kdnnen.

Informatiksysteme - Hardware, Betriebssysteme und
Vernetzung

Technische Grundlagen und Funktionsweisen (Hardware)

e Aktuelle Entwicklungen auf dem Hardwaresektor kennen
e Mit Hardware-Komponenten praktisch umgehen kdnnen

Virtualisierung
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e Virtualisierungs-Software fir Betriebssysteme und Server einsetzen kdnnen
e Betriebssysteme und Software virtualisieren kénnen

Betriebssysteme (Linux)

Die Arbeitsumgebung (Oberflachen, Tools, Script-Programmierung) von Linux einrichten kénnen
Anwenderprogramme unter Linux installieren und verwenden kdnnen

Die Bedeutung von Linux als Betriebssystem fir Internetdienst kennen

Im LAN und im Internet mit Linux arbeiten kdnnen

Netzwerke

e Grundlagen der Vernetzung von Computern beschreiben und lokale und globale
Computernetzwerke nutzen kénnen.

* Netz-Topologien kennen

e Den Datenverkehr in Netzen simulieren und analysieren kénnen

e Netzhardware kennen und praktisch damit umgehen kdnnen

¢ Protokolle und Adressierung kennen und anwenden kénnen

e Sicherheitskonzepte fur Netzwerke kennen

* Netztypen (Peer-to-Peer, Server-Client) kennen

e Peer-to-Peer und Server-Client-Netz installieren kénnen

e Einfache Netzadministration durchfihren kénnen

e Programme fur die Verwendung im Netz installieren kdnnen

Angewandte Informatik, Datenbanksysteme und Internet

Suche, Auswahl und Organisation von Information

 Informationsquellen erschlielen, Inhalte systematisieren, strukturieren, bewerten, verarbeiten
und unterschiedliche Informationsdarstellungen verwenden kénnen.

Datenmodelle und Datenbanksysteme

Datenbanken durch ein Programm ansteuern kdnnen

Datenbanken benutzen und einfache Datenmodelle entwerfen kénnen.

Die Charakteristika von SQL kennen

PHP-Scripts zur Anbindung einer Webseite an eine MySQL-Datenbank erstellen kénnen
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6. Semester

Sicherung der Nachhaltigkeit

* Notwendiges Vorwissens flr die Kompetenzbereiche dieses Moduls wiederholen und aktivieren
¢ Grundlagen fur die Kompetenzbereiche dieses Moduls erganzen und bereitstellen

Angewandte Informatik, Datenbanksysteme und Internet

Web-Techniken

e PHP-Scripts zur Anbindung einer Webseite an eine MySQL-Datenbank erstellen kdnnen
e MySQL-Datenbank mittels PHP verwalten kdnnen

Gesellschaftliche Aspekte der Informationstechnologie

Verantwortung, Datenschutz und Datensicherheit

e Kommunikation mit einem externen Server herstellen kdnnen
» Die Bedeutung der Absicherung extern verwalteter Daten einschatzen kdnnen

Algorithmik und Programmierung

Algorithmen und Datenstrukturen

Algorithmen erklaren, entwerfen, darstellen konnen.

Klassen und Objekte kennen und verwenden kénnen

Files kennen und einsetzen kénnen

Datenstrukturen Zeiger und Listen kennen und visualisieren kénnen
¢ Algorithmen mit Zeigern und Listen erstellen kénnen

Programmierung (Objektorientierte visuelle Programmiersprache)

e Weitere Komponenten der visuellen Programmierung kennen und anwenden kénnen

e Mit einer visuellen Programmiersprache auf fortgeschrittenem Niveau arbeiten kdnnen
¢ Mit Files arbeiten konnen

e Graphikelemente einsetzen kénnen

e Algorithmen in der visuellen Programmiersprache implementieren kdnnen

¢ Algorithmen mit Zeigern und Listen programmieren kdnnen
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7. Klasse (3 Stunden, je eine 2h Schularbeit pro Semester)
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Virtualisierung

Definition

Bei der Virtualisierung handelt es sich um den Prozess der Erstellung einer softwarebasierten
(virtuellen) Komponente anstatt einer hardwarebasierten (physischen).

Virtualisieren lassen sich sowohl Anwendungen als auch Server, Storage und Netzwerke. Die
Virtualisierung ist unabhangig von der Unternehmensgrélie bei Weitem der effektivste Weg zur
Reduzierung der IT-Ausgaben bei gleichzeitiger Steigerung der Effizienz und Agilitat.

Grunde fur Virtualisierung

Durch Virtualisierung kann die Agilitat, Flexibilitat und Skalierbarkeit der IT erhoht werden.
Gleichzeitig werden deutliche Kosteneinsparungen ermaglicht. IT-Komponenten lassen sich einfacher
verwalten und kostengunstiger betreiben, da Workloads schneller bereitgestellt, Performance und
Verfugbarkeit optimiert sowie Betriebsablaufe automatisiert werden. Weitere Vorteile:

e Senkung der Investitions- und Betriebskosten

e Minimierung oder Vermeidung von Ausfallzeit

Erhdhung der Produktivitat, Effizienz, Agilitat und Reaktionsfahigkeit der IT
Beschleunigung und Vereinfachung des Anwendungs-Provisioning (Bereitstellung von
Ressourcen)

Nachhaltige Planung und einfache Wiederherstellung

Vereinfachung des Managements von Rechenzentren

Einfacher Austausch/Einfache Erweiterung von Software (da plattformunabhangig)

Virtualisierungsarten

Eine Einteilung in Gruppen bzw. Kategorien fallt nicht immer ganz leicht, da manche
Virtualisierungstechnologien mehreren zugeordnet werden kdnnen. Hier findest du eine mdgliche
Einteilung:

1) Servervirtualisierung (auch Betriebssystemvirtualisierung genannt)

Die Virtualisierung von Servern bedient sich der Virtualisierung von Computern, die auch Hardware-
Virtualisierung oder Betriebssystemvirtualisierung genannt wird. Hierbei wird auf physikalischer
Computerhardware dem VM Host ein als sog. Hypervisor dienendes Betriebssystem installiert das
vorhandene Hardwareressourcen intelligent auf virtuelle Maschinen verteilt. Dadurch ermaglicht diese
Konstellation einem Serverbetriebssystem Teile der Vorhandenen Hardware, also Prozessor, Speicher
und Anschlisse, zu nutzen. Dabei wird einem Betriebssystem ein vorhandener Hardwarecomputer
vorgespiegelt. Die gangigsten, kommerziellen Losungen die von Herstellern verfugbar sind VMWare
ESX, Citrix XEN, Microsoft Hyper-V sowie IBM MPAR bei professionellen Mainframe
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GroRrechnersystemen. Freie kostenlose Virtualisierungsldsungen fir Serverbetriebssysteme sind
ebenfalls in grolBer Anzahl verfligbar. Die bekanntesten waren VMWare ESXi und VMWare Player, XEN,
KVM und Oracle VirtualBox.

Man unterscheidet mehrere Arten der Servervirtualisierung:

1.1) Hardwarevirtualisierung

Die wohl am einfachsten zu verstehende Art ist die reine Hardwarevirtualisierung. Hierbei sind nicht
die aktuelle Eigenschaften von Intel oder AMD-CPUs gemeint, sondern sogenannte Hardware-
Partitions wie sie z. B. in IBMs System p oder Fujitsus Sparc Enterprise Serie realisiert sind.
Vereinfacht ausgedruckt kauft der Kunde einen Schrank voller CPUs, Arbeitsspeicherriegel etc. Im
Gegensatz zu normalen Servern muss jedoch bei der Erweiterung des Arbeitsspeichers nicht ein
neues RAMModul aus dem Keller geholt und explizit in einen Server eingebaut werden. Vielmehr kann
dies bei Hardware-Partitions , per Mausklick” erfolgen, da die vorhandenen Ressourcen innerhalb des
~Schranks” frei auf die logischen Partitions verteilt werden kénnen. Auf jeder so erstellten Partition
kann dann ein entsprechendes Betriebssystem installiert werden. Die Virtualisierung erfolgt hierbei
durch die Aufteilung der vorhandenen Hardware in kleinere Rechner (die erwahnten Partitions).
Vollvirtualisierung

1.2) Vollvirtualisierung

Vollvirtualisierung bezeichnet eine in Software verwirklichte Technologie. Sie kann sowohl als
Hypervisor realisiert werden, das heiSt die Virtualisierungsschicht lauft direkt auf der Hardware, oder
als Hosted-Ldsung (siehe unten) In diesen Abschnitt wird erst einmal nur die HypervisorLdsung
betrachtet. Die Gast-Betriebssysteme mussen bei der Vollvirtualisierung nicht speziell angepasst
werden, da diese in der virtuellen Umgebung bekannte Hardware vorfinden. Wahrend das
Gastbetriebssystem denkt, auf physikalische Gerate (wie zum Beispiel Netzwerkkarten) zuzugreifen,
sind diese jedoch nur virtuell vorhanden. Wenn nun ein Gastbetriebssystem mit einem anderen
Rechner kommunizieren will, so sendet es beispielsweise tUber seine virtuelle Intel EPro1000-
Netzwerkkarte Daten ins LAN. Diese Daten mussen nun von der Virtualisierungsschicht tber die
physikalische Netzwerkkarte weitergeleitet werden (,Virtualisierungsoverhead” fur Ein- und
Ausgabeoperationen). Reine Rechenoperationen werden direkt auf den physikalischen CPUs
ausgefuhrt. Die Problematik besteht hierbei darin, dass spezielle Befehle unterbunden werden
mussen. Als Beispiel sei das Ausschalten einer virtuellen Maschine genannt. Um bei einem einfachen
Modell zu bleiben, wird im Folgendem angenommen, dass hierfur das virtualisierte Betriebssystem
den CPU-Befehl ,,Power-Off-Hardware* ausfuhrt. Warde dieser Befehl jedoch eins-zu-eins vom
Hypervisor an den physikalischen Rechner weitergeleitet werden, wirde der komplette Server mit
allen VMs ausgeschaltet werden - anstatt einer einzelnen VM. Deshalb muss dieser Befehl
abgefangen und anders verarbeitet werden - hier wird er durch den Befehl ,,Power-OffVvM* ersetzt.
Dies bedeutet, dass grundsatzlich samtliche von virtuellen Maschinen ausgeflihrte Befehle auf solche
kritischen Kommandos hin untersucht und bei Bedarf umgeschrieben werden mussen. Dieser Vorgang
wirkt sich entsprechend auf die Performance aus (,Virtualisierungsoverhead” fir CPU-Befehle).

1.3) Hardware-Assisted-Virtualisierungen

Genau hier setzen Hardware-Assisted Virtualisierungen an. Bei diesen Losungen ubernimmt die
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Hardware das Umsetzen der Befehle von ,,Power-Off-Hardware” zu ,,Power-Off-VM“. Dies hat zur
Folge, dass die Virtualisierungsschicht sich nicht mehr so intensiv um die Befehle der virtuellen
Maschinen kimmern muss. Die Technologie wird bei Intel-CPUs als Vanderpool Technology , Intel VT-
x“ 4 bzw. bei AMD als AMD-Virtualization ,AMD-V*“ 5 (frGher Codename Pacifica) bezeichnet. In
neueren Rechnergenerationen wird dieses Prinzip nicht mehr nur fur CPUs sondern auch fur Ein- und
AusgabeBefehle verwendet (z. B. ,Intel VT-d“).

1.4) Paravirtualisierung

Als letzte Technologie in diesem Abschnitt ist die Paravirtualisierung zu nennen. Der Unterschied zu
den bisher genannten Techniken ist, dass hierbei das Gastbetriebssystem angepasst werden muss.
Die Anpassung sorgt daflr, dass die virtuelle Maschine weil3, dass sie nicht auf physikalischer
Hardware lauft und somit direkt den Befehl ,,Power-Off-VM* ausfuhrt. Deshalb erzeugt
Paravirtualisierung weniger Overhead mit dem Nachteil der nétigen Anpassung des Gastes. Dadurch
war diese Technologie zuerst nur Linux-Kernel basierten VMs vorenthalten. Microsoft hat mittlerweile
auch far Windows Server 2008 solche Anpassungen entwickelt (,Enlightenments*), welche jedoch
ausschliellich Vereinfachtes Schema der Betriebssystemvirtualisierung. von Microsoft-
Virtualisierungslosungen (sprich von Microsofts Hyper-V) verwendet werden durfen, wenn nicht
explizit ein Vertrag zusatzlich mit Microsoft ausgehandelt wurde. Es ist davon auszugehen, dass
Microsoft sich dies entsprechend honorieren lasst. Um dieses Problem etwas zu mildern, wurden
spezielle Treiber entwickelt, welche bei einem vollvirtualisierten Gast zumindest Teile paravirtualisiert
betreiben kénnen (z. B. der paravirtualisierte SCSI-Treiber derVMware Tools).

Ll Ll
HW_Power_off HW_Power_off
\4

L1111 1111 L1111
Intel VT4
AMD—Vl
Tl TTTT1 1l

Vollvirtualisierung Vollvirtualisierung Paravirtualisierung
mit Hardware-Assist
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2) Desktop Virtualisierung

Die Virtualisierung von Desktop PCs entspricht technisch im weitest gehenden der
Virtualisierungstechnik fur Server. In der neuesten Generation der Desktop Virtualisierungen kann ein
Virtualisierter PC auf beliebige Endgerate der Anwender wie Laptops, Pads, Thin Clients oder PCs
plattformUbergreifend gestreamt werden. Fur Desktopbetriebssysteme kdnnen die professionellen
Virtualisierungslosungen fur Server ebenfalls verwendet werden. Spezielle Softwarelésungen fur
Desktop Virtualisierung sind Microsoft Virtual PC; VMWare Workstation und Apple‘s Parallels
Workstation. Konkret heifst das ein Windows 10 Iauft nicht mehr am Arbeitsplatz-Rechner sondern
innerhalb einer virtuellen Server-Infrastruktur (ESX, XenServer, Hyper-V). Die Benutzer verwenden
entweder einen Terminal-Services-Client oder direkt einen ThinClient mit Hilfe dessen sie die
virtuellen Clients steuern konnen.

Vorteile sind hierbei, dass samtliche Server und Client-Betriebssysteme an einem zentralen Ort
betrieben werden kdnnen (z. B. VMware vSphere-Umgebung im Serveraum). Somit ist eine zentrale
Datenhaltung mit verbesserten Backup-, Performance- oder KostenersparnisMoglichkeiten gegeben.
Far die Verwaltung der virtuellen Desktop-VMs wurden VMware View und Citrix XenDesktop
entwickelt. Einen entscheidenden Nachteil teilen sich jedoch alle Virtualisierungslésungen, die fur die
(Client-)Benutzer-Interaktion ausgelegt sind: die Grafikkartenperformance. Bei einem physikalischen
Client-PC ist die Grafikkarte direkt mit dem Monitor verbunden, wahrend bei einer Client-VM die Daten
von der virtuellen Grafikkarte im Serverraum erst Uber das Netzwerk zur lokalen Grafikkarte und
letztlich zum Monitor Gbertragen werden mussen.

3) Applikations/Anwendungs-Virtualisierung

Die Virtualisierung von Applikationen erlaubt es Softwarepakete in komplexer Konfiguration zeitnah
und unabhangig von Benutzerprofilen fur Desktop PCs oder Notebooks bereitzustellen. Hierbei wird
eine bendtigte Anwendung inklusive aller konfigurierten Einstellungen in eine ausfuhrbare .exe Datei
umgewandelt. Durch die Bereitstellung der Datei im Netzwerk wird die Installation und Administration
auf einzelnen Clients Uberflissig was den administrativen Zeitaufwand erheblich verringert. Die
entsprechende Software kann flr den AuBendienst oder das Homeoffice als portable
Anwendungsdatei auf Computern gespeichert werden. Verfugbare Losungen flr die Software
Virtualisierung sind VMWare ThinApp und Spoon Virtual Application Studio.

Man unterscheidet mehrere Arten der Anwendungsvirtualisierung:

3.1) Gehostete Vollvirtualisierung

Die gehostete Vollvirtualisierung wird in diesem Artikel der Gruppe der Anwendungsvirtualisierungen
zugeordnet, wahrend sie ebenfalls der Betriebssystemvirtualisierung zugeordnet werden kdénnte. Da
jedoch die Virtualisierungsschicht nicht direkt auf der Hardware 1auft, sondern vielmehr ein
Basisbetriebssystem erforderlich ist, innerhalb dessen die Virtualisierung als normale Anwendung
lauft, wird sie diesen Abschnitt zugeordnet. Als bekannte Vertreter dieser Gattung waren unter
anderem VirtualBox, Microsoft VirtualPC und VMware Server/Workstation zu nennen. Die Vorteile
liegen auf der Hand: Es ist nicht mehr die Virtualisierungsschicht flr das Ansprechen der
physikalischen Hardware verantwortlich, sondern das zu Grunde liegende Betriebssystem (z. B. Linux,
Windows, Mac OS X). Somit mussen keine eigenen Treiber entwickelt werden. Beispielsweise
unterstutzt VMware ESX-Server 4 nur eine begrenzte Anzahl an Netzwerkkarten, wahrend die Losung
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mit VMware Server sozusagen alle von Linux und Windows unterstutzten Gerate verwenden kann.
Auch Citrix XenServer, welches auf einem Linux-Kernel basiert und somit theoretisch samtliche Linux-
Treiber verwenden konnte, unterstitzt nur einen Teil derer. Der Hauptnachteil von Hosted-Ldsungen
ist jedoch, dass das Virtualisierungsprogramm nur noch eines von vielen im Host-Betriebssystem ist
und entsprechend auch als solches behandelt wird. Des Weiteren ist nicht garantiert, dass ein fur
Windows zertifizierter Treiber auch mit samtlichen auf Windows ausfihrbaren
Virtualisierungslosungen fehlerfrei funktioniert, wahrend die Hersteller von Hypervisor-Produkten ihre
Treiber genau fur diesen Anwendungsfall testen.

3.2) Terminal-Server

Die wohl bekannteste Art der Anwendungsvirtualisierungen sind Terminal-Server. Hierbei werden
nicht verschiedene Betriebssystem-Instanzen parallel auf einem Rechner ausgefuhrt, sondern nur
parallele Sitzungen mehrere Nutzer innerhalb eines Betriebssystems. Unter Windows waren
Microsofts Terminal Services und Citrix XenApp zu nennen, wahrend Linux mit einer Vielzahl von
Losungen aufwarten kann. Dies liegt hochstwahrscheinlich daran, dass Linux schon immer als
Mehrbenutzer-System entwickelt wurde. So kénnen bereits die StandardDesktop-Manager (kdm, gdm)
uber XDMCP Sitzungen fur Remote-Benutzer bereitstellen. Um Anwendungen in einer Mehrbenutzer-
Umgebung von einander abzuschotten, wird normalerweise auf Home-Verzeichnissen und Variablen
gesetzt. Dabei liegen die Programmdaten nur einmal vor (z. B. C:\Program Files\... bei Windows bzw.
Jusr/bin bei Linux), wahrend fir das Speichern der Dokumente eine Variable %HOMEPATH% (z. B.
C:\Users\admin\) bzw. $HOME (z. B. /home/admin/) verwendet wird.

3.3) Anwendungsvirtualisierungen

Eine verwandte Art sind die (flr viele Anwender missverstandlich) direkt als
Anwendungsvirtualisierungen betitelten Losungen. Linux-Benutzer kennen ein ahnliches Verfahren
seit Jahren. Gemeint ist eine chroot-Umgebung. Hierbei wird eine Anwendung in einer vom
eigentlichen Betriebssystem abgekoppelten Umgebung (,,.Sandbox*) ausgeflhrt. Die Technologien
gehen hierbei heutzutage jedoch weiter und spiegeln eher das Verhalten von UnionFS wieder. Die
Produkte der fuhrenden Hersteller nennen sich VMware ThinApp, Citrix XenApp Streaming und
Microsoft App-V . Alle beruhen auf dem Prinzip, dass ein Programm denkt, es laufe ungehindert im
Betriebssystem, wahrend in Wirklichkeit jedoch samtliche Lese- und Schreiboperationen abgefangen
und bei Bedarf umgebogen werden kdnnen. Einem Programm kann somit simuliert werden, dass es z.
B. Daten von C:\temp nach D:\temp kopieren kann. In Wirklichkeit existieren jedoch die Ordner nicht
einmal im Dateisystem sondern nur innerhalb der virtualisierten Anwendungsumgebung.

plr|P
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P PlP P|P|P P PlP P|P|P e
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system system Betriebss. | | Betriebss. :
virt. HW| | virt. HwW virt. HW| | virt. HW PRG | PRG PRG I PRG l PRG PRG I PRG |PRG|PRG

Betriebssystem Betriebssystem Betriebssystem
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Vollvirtualisierung Desktop-Virtualisierung Hosted-Virtualisierung Terminal-Server Anwendungsvirtualisierung

http://elearn.bgamstetten.ac.at/wiki/ Printed on 2018/09/21 15:07



2018/09/21 15:07 11/19 Informatik 7bi Schuljahr 2018/2019

4) Storage Virtualisierung

Die Virtualisierung von Speichersystemen stellt die Zusammenfassung vorhandener
Speicherressourcen wie Festplatten, NAS und SAN Systeme dar. Hierbei werden die vorhandenen
Datenspeicher unterschiedlicher Technologien und Hersteller in einem gemeinsamen groRen
Speicherpool zusammengefugt. Einzelne, vorhandene Rechnersysteme kdnnen bendtigten
Speicherplatz in flexibler Grofte aus dem virtuellen Speichersystem in Anspruch nehmen. Durch
Hinzufligen weiterer Speicherhardware kann bei anwachsenden Datenmengen der Speicherpool im
laufenden Betrieb beliebig vergroBert werden. Zusatzlich minimiert Storage-Virtualisierung den
Aufwand zur Schaffung von Redundanz als Schutzmanahme gegen Datenverlust oder
Betriebsausfalle. Man unterscheidet zwischen drei Arten der Storage-Virtualisierung. Die Hostbasierte
Losungen wie Datacore SANSymphony, Symantec Storage Foundation for Windows oder HPs LeftHand
Virtual SAN laufen auf eigenen Rechnersystemen. Die zweite Moglichkeit findet direkt in
Speicherhardware wie SAN Systemen statt bei denen weitere Gerate und Switches als zusatzliche
vermittelnde Schicht ins SAN integriert werden. Der Storage Controller erkennt diese als Hostsystem
wahrend zugreifende Hosts diese als Storage erkennen. Die Produkte solcher kombinierter Systeme
sind u.A. EMC Invista, LSI Logic StoreAge und HPs SVSP. Die dritte MAglichkeit ist Storage
Virtualisierung die direkt in einem dedizierten Controller, der Anschlussmaglichkeiten fur
verschiedene Speichersysteme anbietet, stattfindet. Hierzu zdhlen IBM Systems SVC (Storage
Virtualisierungs Controller) oder VMWare vSphere Storage Appliance.

5) Netzwerk Virtualisierung

Die Virtualisierung von Netzwerken bietet die Mdglichkeit ein Firmennetzwerk Uber bauliche
Abgrenzungen hinweg in mehrere Teilnetze aufzuteilen. Bei einer klassischen physikalischen
Netzwerkinfrastruktur gilt ein Adressbereich fur das ganze Unternehmen. Zugriffsberechtigungen und
Netzwerkkontrolle kann bei dieser Konfiguration nur durch Dateiberechtigungen und komplizierte
Firewall L6sungen ausgeubt werden. Eine physikalische Trennung einzelner Abteilungen ist bei dieser
Konfiguration beinahe unmaglich. Bei einem virtualisierten Netzwerk kdnnen einzelne Clients sogar
Uber Stockwerksgrenzen hinweg einer einzelnen Netzwerkgruppe zugeordnet werden. Jedes der so
erstellten virtuellen Netzwerke hat einen eigenen Adressbereich obwohl sich diese im gleichen
physikalischen Netzwerk befinden. Ressourcen der Entwicklungsabteilung z.B. sind somit vor
ungewollten oder unautorisierten Zugriffen durch eine andere Abteilung auf unterster Ebene
abgesichert. Mittlerweile implementiert fast jeder Hersteller von Netzwerkhardware die Moglichkeit
zur Virtualisierung von Netzwerken in seine Produkte. Voraussetzung sind Layer2 oder Layer3 fahige
Netzwerkswitche. Die besten Erfahrungen bei der Netzwerkvirtualisierung hatten wir mit Produkten
der Hersteller Cisco, Extreme Networks, HP und Juniper.

VMNetwerkverbindungsarten

VMware Workstation bietet mehrere Mdglichkeiten, die Netzwerkressourcen des Hosts zu nutzen. Je
nach Anforderungen wird man eine dieser Mdglichkeiten auswahlen. Hier sind die wichtigsten erklart:

Bridge

Hier benutzt der Gast die Netzwerkverbindung des Hosts mit einer eigenen IP in dessen lokalem Netz.
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Das kommt der Installation eines separaten Rechners gleich - auch von auRen her gesehen.

NAT

Der Gast bekommt eine IP in einem von VMware daflr eingerichteten privaten Netz, das vom
physischen Netz des Hostrechners verschieden ist. Es kommt ein virtueller Netzwerkadapter zum
Einsatz, den VMWare im Host einrichtet und mit einer weiteren IP des privaten Netzes konfiguriert;
der Host wird auf Seite des Clients als Default-Gateway eingetragen. Via Adressubersetzung (NAT)
kann der Gast nun das Host-Netz erreichen. Ressourcen des Gasts, z. B. Windows-Freigaben, sind nur
vom Host aus unter der privaten IP des Gasts erreichbar. Von auen her ist nur eine IP sichtbar; dass
sich dahinter mehrere Systeme befinden, kann nur durch Analyse des Datenverkehrs erkannt werden.

Host only

Auch hier richtet VMware ein privates Netz ein. Es werden jedoch keine Regeln definiert, die
Datenpaketen des Gastes erlauben, dieses private Netz zu verlassen. Wenn zusatzliche Verbindungen
gewunscht sind, missen diese auf dem Host durch Routing (Forwarding) explizit hergestellt oder als
Serverdienst (z. B. Proxy) realisiert werden. Diese Methode eignet sich vorzuglich, um einen
dedizierten Server im lokalen Netz zu betreiben. Beispielsweise wirde man fur einen Terminalserver
nur den Port flr RDP freischalten. Damit ware die Maschine fur ihren eigentlichen Bestimmungszweck
im Netz erreichbar, wahrend z. B. Viren, die sich Uber andere Ports verbreiten, beim Host enden
wurden. Auch fur private Zwecke eignet sich diese Methode, da damit verhindert werden kann, dass
der Gast unerwlnschte IP-Verbindungen (z. B. fir Spamversand) aufbaut. Anmerkung: Mehrere
Gastsysteme kdnnen separate private Netze nutzen, die nur miteinander kommunizieren kénnen,
wenn es jeweils im Hostsystem explizit konfiguriert ist.

_______________________________________
. Bridged - |
Bridged VM1 [< < — | OUTSIDE
NAT VN2 ériAT Networks
Host VM3 |— vmnetx
Only J_ ]-""
VM4 VMMNetY Vadapter
VM5
_|_ Seglrj:euntA:
LAN vme [— |
Segment LN |
VMG SegmentEl:
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CMS - Systeme

Ein CMS, ein Content-Management- oder auch Redaktionssystem, dient zur Verwaltung der
Inhalte (Einpflege von Texten, Bildern, Videos und Daten) einer oder auch mehrerer
Websites. Content-Management-Systeme sind mandantenfahig, d.h. sie kbnnen mehrere Kunden
(Mandanten) bedienen, ohne dass diese Einblick in die Benutzerverwaltung des anderen haben. Ein
typisches Feature eines CMS ist die individualisierbare Rollenverteilung: Unterschiedlichen
Nutzern kdnnen unterschiedliche Rechte zugeteilt werden. Zudem gibt es meist praktische
Funktionen fur den Export und Import von Contents. Content-Management-Systeme sind keine
starren Gebilde, sondern werden standig weiterentwickelt. Das geschieht durch Updates oder
sogenannte Plugins, die vom Nutzer relativ einfache heruntergeladen und installiert werden kénnen.

Verbreitete CMS-Systeme

WordPress

WORDPRESS

Urspranglich ein reines Blogsystem ist es heute mit Gber 70 Mio. Installationen das am weitesten
verbreitete CMS.

Vorteile

Installations- und Einrichtungsaufwand Uberschaubar
Riesige Auswahl an kostenlosen bzw. -gunstigen Designs
Vielfaltige Erweiterungsmaglichkeiten durch Plugins
Ideal fir SEO-MaBnahmen (sehr gute Tools: z.B. YOAST)

Nachteile

e WordPress braucht jede Menge Systemressourcen
¢ Ladegeschwindigkeit bei hohem Traffic oft langsam
* Viele Updates, teilweise mit Sicherheitsrisiken

= 2.01) Joomla Installation
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TYPO3

TYPO3

Content-Management-Systeme: Typo3-LogoDas ,Open Source Flaggschiff mit mehr als 9 Mio.
Installationen und 500.000+ Websites.

Vorteile

* Weitverbreitet, viele Experten und Entwickler
¢ Viele Funktionen

e Erheblich schneller als WordPress, auch bei hoher Besucherfrequenz

Nachteile

e Das Setup ist komplex und fur den Laien ungeeignet

¢ Auch bei Backend-Anpassungen sind profunde Kenntnisse im Administrationsbereich
erforderlich

Joomla

Content-Management-Systeme: Joomla-Logolst schon lange auf dem Markt und hat mit 1,2 Mio.+
Downloads eine eingeschworene Fangemeinde. Durch einen Entwicklungsstopp vor ein paar Jahren ist
Joomla ein wenig ins Hintertreffen geraten. Derzeit holt dieses CMS allerdings wieder machtig auf.
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£

Joomlal’

Vorteile

e nstallation und Einrichtung einfach und gut dokumentiert
* Viele Erweiterungen und vorgefertigte Designs (ahnlich wie bei WordPress)

Nachteile

» Beliebtes Ziel von Hackern, nicht zuletzt aufgrund der vielen Erweiterungsmaglichkeiten (qgilt
ubrigens auch fur WordPress)
e Beim Rollen- und Rechtemanagement gibt’s Luft nach oben

Drupal

Content-Management-Systeme: Drupal-LogoDrupal ist ein Baukaustensystem mit einer riesigen
Auswahl an Features. Obwohl es unter die Content-Management-Systeme fallt, ist es eigentlich ein
Content-Management-Framework (CMF). Drupal funktioniert im Grunde wie Lego - man kann alles

Drupal €

Vorteile

e Drupal verfugt Uber ein differenziertes Rollen- und Rechtesystem
e Es hat jede Menge Funktionen, die als Baustein in das System integriert werden konnen
e Das Backend ist voll individualisierbar
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Nachteile

e Das Drupal-Setup ist vergleichsweise kompliziert
e Eingriffe im Backend und am Server erfordern Routine
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JOOMLA Installation unter Ubuntu

Voraussetzungen

Einzige Voraussetzung ist ein Webserver (bspw. Apache) mit geladenem PHP5-Modul sowie MySQL als
Datenbank. Eine Schnellanleitung zur Installation ist dem Artikel LAMP zu entnehmen. Detail-
Informationen finden sich im Wiki in den folgenden Artikeln.

e Webserver (z.B. Apache)
e PHP
e MySQL

siehe https://wiki.ubuntuusers.de/Joomla%21/

Installation von Apache

¢ sudo apt-get install apache2

* Anleitung: https://wiki.ubuntuusers.de/Apache_2.4/

e Webverzeichnis liegt auf /var/www/html

e Server-Ip-Adresse anzeigen lassen mit ifconfig

« Uberprifung des Webservers durch Aufruf der IP-Adresse mit Browser

Installation von PHP

e sudo apt-get install php

e sudo apt-get install php-cli

e sudo apt-get install libapache2-mod-php7.0

e sudo apt-get install php-mysq|l

¢ Anleitung: https://wiki.ubuntuusers.de/PHP/

e Eventuell missen Updates eingespielt werden: sudo apt-get update

o Uberprifung des Webserver-PHP-Moduls durch eine index.php Seite mit dem Befehl phpinfo();
e PHP-Version ermitteln -> php -v

Installation von MySQL

e sudo apt-get install mysql-server
e PW: schule
¢ Anleitung: https://wiki.ubuntuusers.de/MySQL/

Installation vom Modul PHP-MySQL

» sudo apt-get install php-mysq|l
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Installation von Joomla

e Download von Joomla unter
https://downloads.joomla.org/de/cms/joomla3/3-8-12/Joomla_3-8-12-Stable-Full_Package.zip?for
mat=zip

e Entweder am Host-System downloaden und in die VM kopieren mittels WinScp Uber SSH (Dazu
muss man vorher den Dienst ssh installieren) oder direkt mittels dem Befehl wget
https://downloads.joomla.org/de/cms/joomla3/3-8-12/Joomla_3-8-12-Stable-Full_Package.zip?for
mat=zip am Gastsystem downloaden

e Entpacken mittels unzip

e Rechte setzen fur den Webuser www-data

Mogliche Probleme

e sudo apt-get update
e sudo apt-get install php-xml
e Neustart des Servers: init 6

MySQL Root Passwort zuriicksetzen

e Passwort des mysql-Users debian-sys-maint auslesen in der Datei /etc/mysql/debian.cnf

o sudo less /etc/mysql/debian.cnf

= Man ,merkt” sich die Buchstaben-Zahlenkolonne
e mysqgl -u debian-sys-maint -p

o Passwort eingeben (gemerkte Buchstaben-Zahlenkolonne)

e Jetzt befindet man sich auf der mysql-Konsole, folgenden Befehl eingeben:

o UPDATE mysql.user SET authentication string=PASSWORD('schule'),
plugin="mysql native password' WHERE User='root' AND
Host="'localhost"';

o flush privileges;

o exit;

e mysql-Server neu starten:
o /etc/init.d/mysql restart

e Jetzt kann man mit dem User root einsteigen:
omysql -u root -p
o Passwort schule eingeben

e Jetzt kann Joomla installiert werden.
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