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Netzwerk-Grundlagen

GroRenordnung von Netzwerken

e LAN (Local Area Network): lokale Netze (meist innerhalb eines Gebaudekomplexes)

* WAN (Wide Area Network): groBe bis weltumspannende Netze; Beispiel: Telefonnetz, ISDN-
Netz, VNET (IBM-eigenes Netzwerk)

e Der Begriff MAN (Metropolitan Area Network) ist eigentlich 6ffentlichen Netzen vorbehalten; in
letzter Zeit verwenden aber auch Anwender mit vielen vernetzten Betriebsstellen (Banken)
diesen Ausdruck.

¢ Netzwerke wie das Internet (die aus vielen, weltweit miteinander verbundenen Netzwerken
bestehen), werden manchmal auch als GAN (Global Area Network) bezeichnet.

(]

Peer-to-Peer-Netze und Client-Server-Architekturen

Man unterscheidet zwei ,Philosophien”:

Peer-to-Peer-Netzwerke

Bei einem solchen Netz kdnnen prinzipiell alle in das Netz eingebauten PCs ihre Ressourcen anderen
PCs bzw. Anwendern zur Verfugung stellen. Typische Vertreter: NetWare Lite (Novell), Windows for
Workgroups (Microsoft), LANtastic (Artisoft), Windows 95/98/ME (Microsoft), Windows NT Workstation
(Microsoft), Windows 2000/XP Professional (Microsoft).
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Peer-to-Peer-Netze brauchen keinen eigenen Server-Rechner, da jeder PC Server-Funktionen
dubernehmen kann.
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Client/Server-Architekturen

Hier gibt es eine Trennung der Ein-/Ausgabefunktion von der eigentlichen Verarbeitung. Auf der
Workstation laufen Programme, die nur fir die Ein- und Ausgabe zustandig sind (Frontend-Software),
wahrend - unbemerkt vom Anwender - das entsprechende Backend-Programm auf dem Server seine
Aufgaben erflllt (z.B. Speicherung, Suche von Daten). Das grundlegendste Backend-Programm ist das
Netzwerk-Betriebssystem.
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Die meisten Netzwerke arbeiten so, dass der Server dabei seine Fahigkeiten den anderen Rechnern
(Workstations) zur Verfigung stellt. Einen Server, der ausschlieBlich das Netzwerk und die
Datenubertragungen im Netzwerk verwaltet und kontrolliert, bezeichnet man als Dedicated Server. Ist
der Server selbst gleichzeitig als Workstation verwendet, so spricht man von einem Non-Dedicated
Server.

Server-Betriebssysteme

Far einen Client/Server-Netzwerkbetrieb bendtigt man flr den Server eigene Betriebssysteme.
Netzwerk-Betriebssysteme mussen Multiprocessing unterstutzen.

Typische Netzwerk-Betriebssysteme
Novell Open Enterprise Server (friher NetWare)

Dieses Betriebssystem hat alle Kommunikationseigenschaften, die fir Netzwerkbetrieb notwendig
sind; auBerdem werden verschiedenste Einzelplatz-Betriebssysteme unterstitzt. Novell NetWare
eignet sich daher besonders gut fur heterogene Netzwerke. Die Grundidee ist, dass bei Novell
NetWare meist dedicated servers eingesetzt werden, auf denen nicht gearbeitet werden kann.
Versionen von Novell NetWare 2.11, 3.11 (Nachfolger 3.12), 4.x, 5.x, 6.x, OES1, NetWare for SAA (fur
Anbindung von GroRrechnern wie AS/400)
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Microsoft Windows-Serverbetriebssysteme

Typisch fur die Microsoft-Serverproduktlinie ist die MAglichkeit, auch Anwendersoftware einsetzen zu
konnen. Damit sind verbesserte Mdglichkeiten der Protokollierung und Auswertung gegeben. Die aus
den Microsoft Client-Betriebssystemen bekannte Oberflache ermdglicht rasches Einarbeiten und die
Konzentration auf die eigentlichen Systembetreuungsaufgaben. Versionen Windows NT 4.0 Server-
Familie, Windows 2000 Server-Familie, Windows Server 2003-Familie

Unix Dialekte

SCO-Unix (SCO = Santa Cruz Operation), Xenix, Sinix, AIX, ULTRIX, Irix, Linux, ...

Auf den Unix-Dialekt Linux soll gesondert verwiesen werden, da es - im Vergleich zu den anderen
Dialekten - sehr preisglnstig ist. Linux bietet (mit kleinen Einschrankungen) die volle Unix-
Funktionalitat!
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Netzwerk-Topologien

Die Struktur eines Netzwerks bezeichnet man als Topologie. Wie wichtig die Struktur eines Netzwerks
ist, merkt man bei einem Leitungsausfall: ein gutes Netzwerk findet bei einem Leitungsausfall
selbststandig einen neuen Pfad zum Empfanger.

Physikalische und logische Topologie

Interessant ist, dass sich die sichtbare Topologie (also die physische Verkabelungsstruktur) vom
tatsachlichen Datenfluss unterscheiden kann. Deshalb verwendet man fur die hardwaremaRige
Realisierung den Begriff physikalische Topologie wahrend man fur den tatsachlichen Datenfluss
den Begriff ,logische Topologie” verwendet.

Die wichtigsten Netzwerktopologien sind:

Bus-Topologie

il il
[=m= ===

ALLE GERATE nutzen DASSELBE KABEL

Bei einem Bussystem sind alle Rechner hintereinander geschaltet und Gber Abzweige (T-Stlcke) an
das Netzwerkkabel angeschlossen. Problem: Eine Verbindungsunterbrechung betrifft den ganzen Bus!

Vorteile

» Relativ niedrige Kosten, da geringe Kabelkosten
o Ausfall einer Station flUhrt zu keinem Netzausfall

Nachteile

Alle Daten uber ein Kabel

Nur eine Station kann senden. Alle anderen sind blockiert.

Eine Storung an einer Stelle (z.B.: Defektes Kabel) fuhrt zu einem Netzausfall (= aufwendige
Fehlersuche)

UnverschlUsselter Netzwerkverkehr kann direkt am Bus (=Kabel) mitgelesen werden
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Einsatzgebiet

Friher aufgrund der niedrigen Kosten haufig verwendet, heute spielt die Bus-Topologie keine Rolle
mehr und wurde von der Stern-Topologie verdrangt.

WBus-Topologie - Details

Stern-Topologie
il
===
il il
il il

JEDES GERAT nutzt EIN KABEL.
Damit ist es zu einem Verteiler verbunden. Es existiert eine Punkt-zu-Punkt Verbindung zwischen
Verteiler und Gerat. Als Verteiler kann ein HUB oder ein SWITCH dienen.

Vorteile

¢ Ausfall einer Station oder eines Defekts an einem Kabel fuhrt zu keinem Netzausfall

e Aktive Verteiler (Switch, Hub) dienen gleichzeitig als Signalverstarker

* Bei richtiger Konfiguration kdnnen zwei Stationen die volle Bandbreite des
Ubertragungsmediums fiir ihre Kommunikation nutzen, ohne andere Stationen dabei zu
behindern. Diese physikalische Topologie erlaubt somit sehr hohe Datendurchsatzraten.

* Weitere Stationen oder Verteiler konnen einfach hinzugeflgt werden. Sehr leicht skalierbar.

Nachteile

e GrolSe Kabelmengen
e Beim Ausfall des Verteilers ist kein Netzverkehr mehr maoglich

Einsatzgebiet

Im praktischen Einsatz bei lokalen Netzwerken findet die Stern-Topologie Verwendung. Haufigste
Form der Verkabelung.

W Stern-Topologie - Details
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Ring-Topologie

IC

[===

JEDES GERAT ist mit ZWEI NACHBARN verbunden.

Die Ring-Topologie ist eine geschlossene Form, es gibt keinen Kabelanfang und kein Kabelende.

Es handelt sich jeweils um eine Punkt-zu-Punkt Verbindung zwischen den Rechnern.
Jede Station hat genau einen Vorganger und einen Nachfolger.
Datenverkehr findet immer nur in eine Richtung statt.

Vorteile

» Vorganger und Nachfolger sind festgelegt

¢ Alle Stationen verstarken das Signal

« Alle Stationen haben gleiche Zugriffsmdglichkeit
e Leicht umsetzbar

Nachteile

Ausfall einer Station oder eines Kabelteils fuhrt zu einen Netzausfall

Hoher Aufwand bei der Verkabelung (Jede Station braucht 2 Netzwerkkarten)
Leicht abhorbar

langsame Datenubertragung bei vielen Stationen

Einsatzgebiet

Physikalische Anwendung gibt es heute keine mehr.
Logische Anwendung findet sie im Token Ring.

WRing-Topologie - Details

Mischformen

Sind zumeist Kombinationen aus Bus, Stern und Ring.
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Backbone

Unter einem Backbone (,Rickgrat”) wird die physikalische Verbindung zwischen einzelner Teilnetze
verstanden. Es wird auch oft als Hintergrundnetz betitelt und verbindet z.B. mehrere Gebaude.

Stern-Bus-Netz

Ein Stern-Bus-Netz entsteht, wenn mehrere Verteiler Uber einen Bus miteinander verbunden sind.
Haufig sind so mehrere Stockwerke miteinander verbunden.

Stern-Stern-Netz

Ein Stern-Stern-Netz entsteht, wenn mehrere Verteiler wiederum Uber einen Verteiler verbunden sind.
Haufigste Anwendung ist wiederum das Verbinden von mehreren Subnetzen (z.B. Netze in

verschiedenen Stockwerken).
Fallt der Hauptverteiler aus, so kann zwischen den Stockwerken nicht mehr kommuniziert werden.

Jedoch kann man auch die Hauptverteiler redundant auslegen.
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Baum

Eine Baum-Topologie wird so aufgebaut, dass, ausgehend von der Wurzel, eine Menge von
Verzweigungen zu weiteren Verteilungsstellen existiert.
Es handelt sich somit um eine Erweiterung der Stern-Stern-Topologie auf mehrere Ebenen.
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Vorherrschende Netzstruktur in groflachigen Netzen (z.B. éffentliche Telekommunikationsnetze).
W Maschen-Topologie - Details

Zell-Topologie

Die Zell-Topologie kommt hauptsachlich bei drahtlosen Netzen zum Einsatz. Eine Zelle ist der Bereich
um eine Basisstation (z.B. Wireless Access Point), in dem eine Kommunikation zwischen den
Endgeraten und der Basisstation moglich ist.

WZell-Topologie - Details
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Ubertragungsmedien

Die Ubertragungsmedien sind die StraRen der Daten. Der Aufbau dieser StraBen muss sehr gut
geplant werden, um alle aktuellen Anforderungen bzw. eventuelle zukunftige Anforderungen ohne
groBartige Veranderungen zu erflllen.

Als MaBeinheit fur die Ubertragungsgeschwindigkeit werden die Werte in bit/s, b/s bps, ->
also Bit pro Sekunde angegeben. Achtung: Nicht zu verwechseln mit Byte/s -> Byte pro
Sekunde!!

"C=D/t" “(bits)/(s)’
1) Rechenbeispiel:
Es werden 100MB in 10s (ibertragen. Wie hoch ist die Ubertragungsgeschwindigkeit?

« D=100MByte

e t=10s
Rechenschritt Berechnung
D umwandeln in bits |'100*1024*1024*8 = 838860800 "bits"
C berechnen "C=D/t=(838 860 800)/10=83886080" " (bit)/(s)"
C umwandeln in Mbit/s|" (83886080)/(1024)/(1024)=80" " (Mbit)/(s)

2) Rechenbeispiel:
Max hat eine Datentransferrate von 10Mbit/s Download und 2Mbit/s Upload.
a) Wie lange braucht er, um 10MB runterzuladen?

e D=10MB
e C=10Mbit/s

Rechenschritt Berechnung

D umwandeln in bits |'10*1024*1024*8 = 83886080 "bits"
C umwandeln in bit/s| 10¥*1024*1024=10485760" " (bit)/(s)"
Formel umformeln |"t=(D)/(C)" " (bits)/((bit)/s)

In Formel einsetzen | t=83886080/10485760=8" s’

b) Wie lange braucht er, um 10MB hochzuladen?

Rechenschritt Berechnung

D umwandeln in bits |"10*1024*1024*8 = 83886080 "bits
C umwandeln in bit/s| 2¥1024*1024=2097152" " (bit)/(s)"
Formel umformeln |'t=(D)/(C)" " (bits)/((bit)/s)"

In Formel einsetzen |t=83886080/2097152=40" s’
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Leitergebundene Ubertragung

Bei einer leitergebundenen Ubertragung werden Medien in Form von Kabeln benétigt (Metallische
Leiter, Glasfaser).

Ein Kabel besteht zumindest aus einer Ader (=Faser).

Mehrere Adern sind durch entsprechende Isolationssschichten getrennt.

Alle Adern wiederum werden von einem Mantel als Schutz umgeben.

Die Ubertragung selbst erfolgt durch elektromagnetische Schwingungen.

Koaxialkabel

Das fruher verwendete Koaxialkabel ist in modernen Netzen praktisch vollstandig von Twisted Pair-
Kabeln (TP) und Lichtwellenleiter (LWL) abgeldst worden.

Es besteht aus

einem Innenleiter (Kupfer, Stahlkupfer)

einer Isolation (Dielektrikum)

einer Abschirmung (Metallgeflecht schitzt vor magnetischen Stérungen -> Rauschen &
Ubersprechen)

einem Mantel

Es waren bis zu 10Mbps maglich:

e Thicknet (10Base5)
e Thinnet (10Base2) - Heute noch bei Satellitenempfang im Einsatz

Twisted-Pair Kabel

Twisted Pair ist ein vier-, acht- oder mehr-adriges Kupferkabel, bei dem jeweils zwei Adern
miteinander verdrillt sind. Durch die Verdrillung kompensieren sich Leitungskapazitat und -
induktivitat. Dadurch steigt die Ubertragungsbandbreite und die mégliche Ubertragungsreichweite
wird praktisch nur durch die Dampfung des Wirkwiderstandes begrenzt. Die Verwendung von
symmetrischen Signalen (Differentialspannungen) erh6ht die Festigkeit gegen elektromagnetische
Storstrahlung.
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Twisted Pair-Kabel gibt es in zahlreichen Varianten. Twisted Pair-Verbindungen werden auler in der
Kommunikationstechnik (Netzwerkkabel, Telefonkabel) auch bei HDMI-, DVI- und LVDS-(in
LCD/Plasma-TV zwischen Signalprozessor und Display) Verbindungen eingesetzt. Die Anzahl der
Leiterpaare im Kabel hangt dabei von der benétigten Datenubertragungsrate ab. In Netzwerken wird
fir jede Ubertragungsrichtung (senden, empfangen) wird jeweils ein Adernpaar (bei 100BaseT4 und
1000BaseT jeweils zwei) genutzt. Die Ubertragungsreichweite ist abhéngig vom Aufbau des Kabels,
von der Dampfung (=Lange) des Kabels und von den externen Storeinflussen. Twisted Pair-Kabel fur
Netzwerke gibt es in zahlreichen Varianten:
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Bild Benennung |Beschreibung
Unshielded/Unshielded Twisted Pair
U/UTP Adernpaar sind nicht abgeschirmte verdrillte
(UTP) Kupferleiter Leitungen und gehorten friher
U/UTP-Kabel |typischerweise der CAT3 an. UTP-Kabel
Kabelmantel sollten im industriellen Bereich oder in
der Datentechnik mit hohen Datenraten
nicht verwendet werden.
S/UTP Gesamtschirm . . .
(S/UTP) (Drahtgeflecht) Screened/Unshielded Twisted Pair
haben einen Gesamtschirm aus einem
S/UTP-Kabel Kupfergeflecht zur Reduktion der
auBeren Storeinflisse
F/UTP Gesamtschirm Foilshielded/Unshielded Twisted
(F/UTP) (Metallfolie oder |F/UTP-Kabel Pair be5|tzgn zur Abgchlrmung einen
Kunststofffolie) alukaschierten Kunststofffolie
o . Unshielded/Foilshielded Twisted
aarschirm Pair auch genannt CAT5 oder CAT5e.
l';{.;;r (Folie) U/FTP-Kabel Die Leitungsadern sind paarweise mit
Folie abgeschirmt
Screened/ Foilshielded Twisted Pair
auch genannt CAT®6 sollten in Bereichen
Paarschirm S/FTP-Kabel | .y her Stérstrahlung (z.B. Biiros mit
?;’E (Folie) mehreren PCs) eingesetzt werden.
(S/ ) Gesamtschirm
(Drahtgeflecht)
Screened Foilshielded/Foilshielded
Twisted Pair auch genannt CAT6e
oder CAT7 besitzen eine Abschirmung
Paarschirm far jedes Kabelpaar sowie eine doppelte
SE/ETP (Folie) ) Gesamtschirmung. Hierdurch kann eine
{5|:i|.—rp) Gesamtschirm SF/FTP-Kabel optimale Storleistungsunterdrickung
(Folie) erreicht werden. Auch das
Gesamtschirm Ubersprechen zwischen den einzelnen
(Drahtgeflecht) Adernpaaren wird so wirksam

unterdruckt

Die Preisunterschiede zwischen CAT-5e- Kabeln und CAT-7-Kabeln ist so gering, dass es sich bei
Neuinstallation auf jeden Fall empfiehlt, CAT-7-Kabel einzusetzen. Dieses ist als einziges
Kupfermedium in der Lage mit dem kommenden 10GBit-LAN verwendet zu werden.

Verbinder - RJ45
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Der typische Standardverbinder fur die Twisted-Pair-Verkabelung eines kupfergebundenen Ethernet-
Netzwerkes ist der 8polige Western-Modularstecker RJ-45 ( 8P8C), auch RJ-48 oder RJ-49
genannt. RJ-45 Steckverbindungen kdnnen auf zwei Arten belegt sein, wobei die Belegung nach
T568B am weitesten verbreitet zu sein scheint:

Belegung nach EIA/T-T568A Belegung nach EIA/T-T568B

Pin Farbe Pin Farbe

1 weils-gran  ||1 weils-orange

2 grun 2 orange

3 weils-orange||3 weils-grin

4 blau 4 blau

5 weil-blau ||5 weil-blau

6 orange 6 gran

7 weils-braun ||7 weils-braun

8 braun 8 braun
TxRxA+ 1 oo — 11

TxRxA- 2 oeosssssssssssssssssssss—"

TxExB+ 3 e — 1 3
TxRxC+ 4 —————————————————————————— |
TxRXC- 5 oo — ' 5
TxRxB- 6 1 6
TXExXD+ 7 oo e 17
TxExD- &8 =ss——eessssssssssssssssssss—" 5

Patchkabel 1:1

1
2

!
H_ ——
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Crossover-Kabel

Bei 1:1-Verbindungen sind beide Beschaltungen sind elektrisch zueinander kompatibel. Nur bei
Erweiterungen von fest verdrahteten Netzen ist festzustellen, welche Belegung bereits vorgegeben
ist. Normale Verbindungskabel (, Patchkabel”) mit RJ-45-Steckern sind 1:1 verschaltet, d.h. Pin 1 des
einen Steckers geht auf den Pin 1 des anderen Steckers usw. Nur in besonderen Fallen, wenn z.B.
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zwei Netzwerkkarten direkt miteinander verbunden werden sollen oder wenn Netzwerkkomponenten
(z.B. Hubs alterer Bauart) uber keinen dedizierten Uplink-Port verfugen, kann der Einsatz von
Crossover-Kabeln notwendig werden.

RJ45-Stecker crimpen

111

LichtWellenLeiter (LWL)

Sind mit der Netzwerkverkabelung weite Strecken zu Uberwinden, z.B. zwischen einzelnen Gebauden
auf einem Fabrikgelande (,,Campusbereich®), sind sehr hohe DatenlUbertragungsraten (z.Zt. bis zu
170Gb/s) gefordert oder wenn sich die Datenlubertragung per Kupferkabel aus technischen Grinden
(z.B. bei extremer Storstrahlung) oder aus Grunden der Sicherheit verbietet, werden Lichtwellenleiter
(LWL, Glasfasern) als Ubertragungsmedium eingesetzt. Die Lieferprogramme der Hersteller erlauben
mittlerweile die Ubertragungsstrecken bis zum Einzelplatz komplett auf der Basis von LWL

auszufihren.

Aufbau und Prinzip

In einem LWL werden die Informationen nicht, wie in einem Kupferkabel, elektrisch Ubertragen,
sondern mit Licht.

Der eigentliche LWL ist eine Faser aus Glas oder Kunststoff. Jede Faser besteht aus zwei Schichten.
Der konzentrische Kern besteht aus einem optischen Material mit einem hohen Brechungsindex, das
Mantelglas (,, Cladding”) aus einem Material mit niedrigem. Licht, das in einem bestimmten
Winkelbereich auf den Ubergang von Kern zum Mantel trifft wird dort vollstéandig reflektiert. Uber
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solche fortlaufenden Totalreflexionen pflanzt sich das Licht durch den LWL bis zum Ende der Faser

fort.
Je steiler der Einfallswinkel des Lichts bei der Einspeisung in den LWL ist, desto haufiger wird die
Lichtwelle reflektiert. Mit jeder Reflektion der Lichtwelle wird der Weg, des sogenannten Modes,

langer.

Licht, das wenig haufig reflektiert wird, hat einen kirzeren Weg und durchlduft die Faser schneller. Es
ist Licht niedrigen Modes.

Licht, das sehr haufig reflektiert wird, hat eine niedrige Ausbreitungsgeschwindigkeit in der Faser. Er
ist Licht hohen Modes.

Erzeugt die Lichtquelle des Senders ein nicht-koharentes Licht, tritt das Licht mit einer Vielzahl
unterschiedlicher Winkel in die Faser ein. Dadurch entstehen naturlich durch die unterschiedlichen
Moden Laufzeitunterschiede zwischen den Signalanteilen. Ein Eingangsimpuls mit steilen Flanken wird
dadurch verschliffen und in seiner Breite gedehnt. Je [anger ein Kabel ist, desto héher wird auch diese
sog. Dispersion (Einheit: ns/km). Die Dispersion beeinflusst direkt die Ubertragungsbandbreite der
Glasfaserverbindung.

Buffering
/ Coating \

= AR

\ Mantel: Halogenfrei (LSZH)
Aramid-Verstiarkung
Adermantel: Halogenfrei (LSZH), @ 2.0 mm
Ader-Zugentlastung: Kevlar
Reflexionsschicht: 125 ym Ader (Sekundirceating): @ 0.9 mm
Lichtwellenleiter: E 9(10) um Lichtwellenleiter mit Priméarcoating: & 0.25 mfn
G 50 pm Hauptkabel-Zugentlastung: Aramid

G 62.5 pm

Primércoating: @ 0.25 mm

Da die Fasern sehr duinn und empfindlich sind, werden sie zum mechanischen Schutz mit einer
Kunststoffbeschichtung (,, Coating”) und einem Schutziberzug versehen. In einem LWL-Kabel kdnnen
mehrere Fasern, sogar in mehreren Bundeln, zusammen gefasst sein.
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Verbinder

Die Hersteller von Netzwerkzubehor bieten konfektionierte Verbindungs- und Patchkabel mit einer
Vielzahl von verschiedenen Steckerformen an. Meist sind die Kabel paarweise angelegt um beide
Datenflussrichtungen (TX und RX) gleichzeitig herstellen zu kdnnen.

ST

SC

FC

LC

MTRJ

T
b ——
é::z
LT
O o

MTP

Vorteile

hohe Reichweite

hohe Ubertragungsbandbreite

Potentialfrei, daher auch fur explosionsgefahrdete Bereiche geeignet

hohe Storfestigkeit, LWL kdnnen sogar zu Energieversorgungskabeln parallel verlegt werden
hohe Abhorsicherheit

Nachteile

Material fur die Verkabelung ist teuer

teure Verbindungstechnik

Die Montagekosten sind wegen des hoheren technischen Aufwandes hoher
komplexe und teure Messtechnik

zusatzliche Kosten flr Medienkonverter auf Kupfer-Ethernet
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Leiterungebundene Ubertragung

Als leiterungebundene Ubertragung bezeichnet man eine Ubertragung per

e Funk
Ultraschall
Infrarot
Laser
Licht

Drahtlose Ubertragung (WLAN)

Die Ubertragung von Informationen ohne Kabel ist mittlerweile in vielen Lebensbereichen als
praktische Alternative eingezogen. Von der Fernbedienung eines Fernsehers Uber drahtlose
Lautsprecher bis zum Smartphone gibt es viele Beispiele flr die Umsetzung dieser Technik. Dabei
werden Funksignale in frei verfugbaren Frequenzbandern anstelle von Kabeln fur die
Datenubertragung verwendet.

Vorteile

e Es sind keine baulichen Matnahmen innerhalb eines Gebaudes nétig.

¢ Die baulichen MaBnahmen zwischen verschiedenen Gebauden sind geringer als bei einer
Verkabelung.

e Hohere Mobilitat, da theoretisch jeder Punkt eines Firmengelandes drahtlos erreichbar ist.

Nachteile

e Oft geringere Datenubertragungsraten als bei Kabeln, die abhangig von Hindernissen sind.

e Anfallig fur Storeinflisse und Abhdren durch Unbefugte.

¢ Probleme mit Ausleuchtung und Reflexionen.

* Bei vielen gleichzeitigen Nutzern an einem WLAN-Zugang bricht die Ubertragungsrate ein
(Shared Media).

Sicherheit als kritischer Bereich

Gerade im Bereich Sicherheit gibt es bei WLANs einige Punkte zu beachten, die sich auch in einem
etwas groleren Konfigurationsaufwand aduBern. Die sogenannte SSID (Service Set Identifier) kann
eine eindeutige ldentifikation (Firmenname etc.) enthalten, damit bei Problemen eine
Kontaktaufnahme mit dem Betreiber maglich ist. Ein Verbergen bringt nicht viel, da die SSID in jedem
Paket mitgeschickt wird und es Programme gibt, die auch verborgene SSIDs auslesen kdnnen. Eine
versehentliche Verbindung durch Unbefugte ist bei verschlusselten Zugangen nicht zu erwarten. Es
gibt auch Empfehlungen, als SSID eine zufallige Zeichenfolge einzugeben, damit die SSID keine
RuckschlUsse auf den Betreiber zulasst.

Letztendlich sollte die Ubertragung im WLAN nur verschliisselt erfolgen, wobei die Verschliisselung
mit WEP (Wired Equivalent Privacy) unsicher ist. Besser ist der Einsatz von WPA (Wi-Fi

Wiki - http://elearn.bgamstetten.ac.at/wiki/



Last update: 2018/01/17 08:20 wiki:ebook http://elearn.bgamstetten.ac.at/wiki/doku.php?id=wiki:ebook

Protected Access) bzw. der Nachfolgetechnologie WPA2, da hier deutlich starkere
Verschlisselungsmechanismen mit AES (Advanced Encryption Standard) verwendet werden.
Zusammen mit TKIP (Temporal Key Integrity Protocol) sind allerdings nur max. 54 Mbit/s
moglich! Hohere Raten erreicht z. B. WPA2 zusammen mit CCMP (Counter-Mode/CBC-Mac Protocol)

Grundlegende Beschreibung

Kommunikation Uber WLAN erfolgt entweder als Punkt-zu-Punkt- oder als Mehrpunkt-Kommunikation.
Die erste Variante dient z. B. der Uberwindung gréRerer Distanzen durch den Einsatz zweier
Richtantennen.

Bei der Mehrpunkt-Kommunikation werden ein oder mehrere sogenannte Access Points eingesetzt,
die im Prinzip jeweils wie Zentralen (Verteiler) fungieren und die Datenstrome mehrerer Clients
koordinieren.

Diese Access Points kdnnen bei groBeren Installationen Uber Kabel und geeignete Managed Switches
eine Verbindung zu einem sogenannten RADIUS (Remote Authentication Dial-In User Service)-Server
erhalten, um zwischen berechtigten und nicht berechtigten Sendern zu unterscheiden
(Authentifizierung).

Eine Unterscheidung Uber die MAC-Adresse sollte nur den zum Zugang berechtigten Geraten
vorbehalten bleiben, die sich nicht per RADIUS authentifizieren kdnnen. Dabei wird in einer
Zugangsliste (Access Control Table) vom Managed Switch die MAC-Adresse eingetragen. Auf einem
Access-Point bringt dies keine hdhere Sicherheit, da per Funk eine MAC-Adresse unverschlisselt
verschickt wird und somit gefalscht werden kann. Die kleinste Einheit ist eine sogenannte Funkzelle,
womit der Bereich gemeint ist, der von einem Sender (=Access Point) abgedeckt werden kann. Er
umfasst ca. 30m im Gebaude und bis zu 300m im Freien. Mit speziellen Antennen kénnen auch
mehrere Kilometer Uberbruckt werden.

ISM-Frequenzbander

In den meisten Fallen wird von den Herstellern ein sogenanntes ISM-Band (Industrial, Scientific
and Medical) verwendet. Manchmal finden Sie auch die Abkurzung ISMO, wobei der letzte Buchstabe
fur den Begriff ,Office” (Buro) steht. Der Einsatz dieser Frequenzbander bietet zwei Vorteile. Sie sind

e gebiihrenfrei
e genehmigungsfrei

Hierin liegt aber auch gleichzeitig der Nachteil. Sie werden von sehr vielen Herstellern fur die
unterschiedlichsten Zwecke genutzt, wie z. B. drahtlose Lautsprecher, elektronische Turéffnung bei
Autos oder Garagen, und so ist die Gefahr, dass sich Gerate gegenseitig storen, relativ hoch.

Die fur WLAN wichtigsten ISM-Bander sind

e das 2,4-GHz-Band (2,3995 bis 2,4845 GHz) mit max. 13 uberlappenden Kanalen von 20
MHz Bandbreite; auch 40 MHz Bandbreite ist mdglich, dann aber mit weit weniger nutzbaren
Kanalen. Es sind Geschwindigkeiten bis zu 300MBit/s maglich.

e das 5-GHz-Band (5,150 bis 5,350 GHz fur Kanalnummer 36-64 und 5,470 bis 5,725 GHz fur
Kanalnummer 100-140) mit Kanalen von 20, 40, 80 oder 160 MHz Bandbreite, wobei max. 19
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Kanale bei 20 MHz Bandbreite nicht Uberlappend nutzbar sind. Beim Funken mit 40 MHz
Bandbreite sind 2 dieser Kanale gebundelt erforderlich, mit 80 MHz 4 Kanale usw. Die
Reichweite ist geringer als im 2,4 GHz-Band. Es sind Geschwindigkeiten bis zu 600MBit/s
maglich.

e zukunftig das 60-GHz-Band (57 bis 66 GHz) mit vier 2000 MHz breiten Funkkanalen fur kurze
Distanzen
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