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Netzwerkkomponenten

In der Netzwerktechnik unterscheidet man zwischen aktiven und passiven Netzwerk-Komponenten.
Wahrend aktive Netzwerk-Komponenten eine eigene Logik haben, zahlen die passiven
Netzwerk-Komponenten zur fest installierten Netzwerk-Infrastruktur. In der Regel dienen Netzwerk-
Komponenten zur Kopplung der Netzwerk-Stationen. Man spricht deshalb auch von
Kopplungselementen.

Passive Netzwerk-Komponenten

o Patchkabel und Installationskabel
¢ Anschlussdose

e Steckverbinder

e Patchfeld / Patchpanel

¢ Netzwerk-Schrank / Patch-Schrank

Hinweis: Zu den passiven Netzwerk-Komponenten zahlen die Bestandteile der Verkabelung. Diese ist
im OSI-Schichtenmodell nicht definiert.

Aktive Netzwerk-Komponenten

In kleinen privaten Netzwerken, haben Netzwerk-Komponenten noch klare Bezeichnung, wie Switch
oder Router. In groBen Unternehmensnetzwerken ist die Benennung der Kopplungselemente nicht
immer eindeutig.

Netzwerkkarte
Repeater

Hub

Bridge

Switch

Router
Gateway

e Server

Netzwerkkarte

Eine Netzwerkkarte wird auch als Netzwerkadapter bezeichnet. Die englische Bezeichnung ist
Network Interface Card (NIC). Eine Netzwerkkarte ermdglicht es, auf ein Netzwerk zuzugreifen und
arbeitet auf der Bitibertragungsschicht (Schicht 1) und der Datensicherungssschicht (Schicht 2) des
OSI-Schichtenmodells. Jede Netzwerkkarte hat eine Hardware-Adresse (Format: XX-XX-XX-XX-XX-XX),
die es auf der Welt nur einmal gibt. Anhand dieser Adresse lasst sich eine Station auf der
BitUbertragungsschicht adressieren.

Im Falle von Ethernet-Netzen besteht die MAC-Adresse aus 48 Bit (sechs Bytes). Die Adressen
werden in der Regel hexadezimal geschrieben. Ublich ist dabei eine byteweise Schreibweise,
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wobei die einzelnen Bytes durch Bindestriche oder Doppelpunkte voneinander getrennt werden, z. B.
00-80-41-ae-fd-7e oder 00:80:41:ae:fd:7e. Seltener zu finden sind Angaben wie 008041aefd7e oder
0080.41ae.fd7

In den ersten 24 Bits (Bit 3 bis 24) wird eine von der IEEE vergebene Herstellerkennung (auch OUI
- Organizationally Unique Identifier genannt) beschrieben, die weitgehend in einer Datenbank
einsehbar sind[6]. Die verbleibenden 24 Bits (Bit 25 bis 48) werden vom jeweiligen Hersteller
fur jede Schnittstelle individuell festgelegt.

Repeater

Ein Repeater ist ein Kopplungselement, um die Ubertragungsstrecke innerhalb von Netzwerken, zum
Beispiel Ethernet, zu verlangern. Ein Repeater empfangt ein Signal und bereitet es neu auf. Danach
sendet er es weiter. Auf diese Weise verlangert der Repeater die Ubertragungsstrecke und rdumliche
Ausdehnung des Netzwerks. Im einfachsten Fall hat ein Repeater zwei Ports, die wechselweise als Ein-
und Ausgang funktionieren (bidirektional).

Repeater versteht man in der Regel als Verstarker von Ubertragungsstrecken. Die weitere
Beschreibung bezieht sich auf Repeater in kabelgebundenen Netzwerken, speziell in Ethernet-
Netzwerken.

Ein Repeater arbeitet auf der Schicht 1, der Bitlibertragungsschicht des OSI-Schichtenmodells. Der
Repeater Ubernimmt keinerlei regulierende Funktion in einem Netzwerk. Er kann nur Signale
empfangen und weiterleiten. FUr angeschlossene Gerate ist nicht erkennbar, ob sie an einem
Repeater angeschlossen sind. Er verhalt sich vollig transparent.

Ein Repeater erweitert somit eine Kollisionsdomane!!
Ein Repeater mit mehreren Ports wird auch als Hub (Multiport-Repeater) bezeichnet. Er kann mehrere

Netzwerk-Segmente miteinander verbinden.

Die Repeater-Regel (5-4-3)

1 1 | ]
Segment 1 Segment 1 Segment 1 Segment 1 Segment
1 1 | ]
—|—|—|— Repeater Repeater | | | Repeater Repeater —|—|—|—
Stationen Stationen Stationen

Um ein grolRes Netzwerk mit einer maglichst grollen Reichweite aufzubauen, kdnnen mehrere
Repeater hintereinandergeschaltet werden. Allerdings, nicht in beliebiger Anzahl. Der Grund liegt im
Laufzeitverhalten und der Phasenverschiebung zwischen den Signalen an den Enden des Netzwerks.
Deshalb gilt folgende Repeater-Regel:

Es durfen nicht mehr als funf (5) Kabelsegmente verbunden werden. Dafur werden vier (4) Repeater
eingesetzt. An nur drei (3) Segmenten durfen Endstationen angeschlossen werden.

Diese Repeater-Regel hat nur in den Ethernet-Netzwerken 10Base2 und 10BASES5 eine
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Bedeutung. In Netzwerken, die mit Switches und Router aufgebaut sind, hat diese Repeater-Regel
keine Bedeutung. Um die Nachteile von Repeatern in Ethernet-Netzwerken zu umgehen, werden
generell Switches zur Kopplung der Hosts eingesetzt. In groBen Netzwerken, insbesondere Uber
unterschiedliche Ubertragungssysteme hinweg, werden zusatzlich Router eingesetzt.

Hub

Ein Hub ist ein Kopplungselement, das mehrere Hosts in einem Netzwerk miteinander verbindet. In
einem Ethernet-Netzwerk, das auf der Stern-Topologie basiert dient ein Hub als Verteiler fur die
Datenpakete. Hubs arbeiten auf der Bitubertragungsschicht (Schicht 1) des OSI-Schichtenmodells und
sind damit auf die reine Verteilfunktion beschrankt. Hubs erweitern somit die
Kollisionsdomane. Ein Hub nimmt ein Datenpaket entgegen und sendet es an alle anderen
Ports weiter. Das bedeutet, er broadcastet. Dadurch sind nicht nur alle Ports, sondern auch alle
Hosts belegt. Sie bekommen alle Datenpakete zugeschickt, auch wenn sie nicht die Empfanger sind.
Fur die Hosts bedeutet das auch, dass sie nur dann senden kénnen, wenn der Hub gerade keine
Datenpakete sendet. Sonst kommt es zu Kollisionen.

| [ Hub [ |
Stationen Stationen

Server

Wenn die Anzahl der Anschlisse an einem Hub fir die Anzahl der Hosts nicht ausreicht, dann benétigt
man noch einen zweiten Hub. Zwei Hubs werden Uber einen Uplink-Port eines der beiden Hubs oder
mit einem Crossover-Kabel (Sende- und Empfangsleitungen sind gekreuzt) verbunden. Es gibt auch
spezielle ,stackable” Hubs, die sich herstellerspezifisch mit Buskabeln kaskadieren lassen. Durch die
Verbindung mehrerer Hubs lasst sich die Anzahl der moglichen Hosts im Netzwerk erhdhen. Allerdings
ist die Anzahl der anschlieBbaren Hosts begrenzt. Hier gilt die Repeater-Regel.

Nachteile

e ineffizient
e unsicher (Jeder bekommt jede Nachricht)

Vorteile

e zentraler Verteiler
Bridge

Eine Bridge ist ein Kopplungselement, das ein lokales Netzwerk in zwei Segmente aufteilt. Dabei

Wiki - http://elearn.bgamstetten.ac.at/wiki/



Last update: 2022/01/17 16:37  inf:inf7bi8bi_202122:2:2_05 http://elearn.bgamstetten.ac.at/wiki/doku.php?id=inf:inf7bi8bi_202122:2:2_05

werden die Nachteile von Ethernet, die besonders bei groBen Netzwerken auftreten ausgeglichen. Als
Kopplungselement ist die Bridge eher untypisch. Man vermeidet die Einschrankungen durch Ethernet
heute eher durch Switches.

Eine Bridge teilt eine Kollisionsdomane!!

Segment A Segment B

Bridge

Lokales Netzwerk

Switch

Ein Switch ist ein Kopplungselement, das mehrere Stationen in einem Netzwerk miteinander
verbindet. In einem Ethernet-Netzwerk, das auf der Stern-Topologie basiert dient ein Switch als
Verteiler fur die DatenUbertragung.

Die Funktion ist ahnlich einem Hub, mit dem Unterschied, das ein Switch direkte Verbindungen
zwischen den angeschlossenen Geraten schalten kann, sofern ihm die Ports der Datenpaket-
Empfanger bekannt sind. Somit kommunizieren wirklich nur jene miteinander, die auch miteinander
reduzieren wollen. Wenn nicht, dann broadcastet der Switch die Datenpakete an alle Ports. Wenn die
Antwortpakete von den Empfangern zuriick kommen, dann merkt sich der Switch die MAC-Adressen
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der Datenpakete und den dazugehdrigen Port und sendet die Datenpakete dann nur noch dorthin. Er
baut also eine sogenannte MAC-Adressen-Tabelle auf:

Beispiel:

The packet is sent to MAC
address 77:88:99:AA:BB:CC,
which is connected to Port 3
according to the MAC
address table

Port: MAC address
1 00:11:22:33:44:55
2 FE:DC:BA:98:76:54

Source MAC: 00:11:22:33:44:55 3 77:88:99°:AABBCC
Destination MAC: 77:88:99:AA:BB:CC

Computer
IP: 192.168.1.11
MAC: 00:11:22:33:44:55

Computer
IP: 192.168.1.12 Computer
MAC: FE:DC:BA:98:76:54 IP: 192.168.1.13

MAC: 77:88:99:AA:BB.CC

N

Wahrend ein Hub die Bandbreite des Netzwerks limitiert, steht der Verbindung zwischen zwei Hosts,
die volle Bandbreite der Ende-zu-Ende-Netzwerk-Verbindung zur Verfigunag.

Ein Switch arbeitet auf der Sicherungsschicht (Schicht 2) de s OSI-Modells und arbeitet ahnlich wie
eine Bridge. Daher haben sich bei den Herstellern auch solche Begriffe durchgesetzt, wie z. B.
Bridging Switch oder Switching Bridge. Die verwendet man heute allerdings nicht mehr.

Switches unterscheidet man hinsichtlich ihrer Leistungsfahigkeit mit folgenden
Eigenschaften:

e Anzahl der speicherbaren MAC-Adressen fur die Quell- und Zielports
e Verfahren, wann ein empfangenes Datenpaket weitervermittelt wird (Switching-Verfahren)
e Latenz (Verzdgerungszeit) der vermittelten Datenpakete

Ein Switch ist im Prinzip nichts anderes als ein intelligenter Hub, der sich merkt, Uber welchen Port
welcher Host erreichbar ist. Teure Switches konnen zusatzlich auf der Schicht 3, der
Vermittlungsschicht, des OSI-Schichtenmodells arbeiten (Layer-3-Switch oder Schicht-3-Switch). Sie
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sind in der Lage, die Datenpakete anhand der IP-Adresse an die Ziel-Ports weiterzuleiten. Im
Gegensatz zu normalen Switche lassen sich auch ohne Router logische Abgrenzungen erreichen.

Switching-Verfahren

Switching-Verfahren

Beschreibung

Vorteile

Nachteile

Cut-Through

Beim Cut-Through-Verfahren wird
unterschieden zwischen dem Fast-
Forward und dem Fragment-Free
Verfahren.

Fast-Forward

Der Switch leitet das Datenpaket
sofort weiter, wenn er die Adresse
des Ziels erhalten hat.

Fragment-Free

Der Switch empfangt die ersten 64
Byte des Daten-Paketes. Ist dieser
Teil fehlerlos werden die Daten
weitergeleitet. Die meisten Fehler
und Kollisionen treten wahrend den
ersten 64 Byte auf. Dieses Verfahren
wird trotz seiner effektiven
Arbeitsweise selten genutzt.

Die Latenz, die
Verzogerungszeit,
zwischen
Empfangen und
Weiterleiten ist
auBerst gering.

Fehlerhafte
Datenpakete
werden nicht
erkannt und
trotzdem an den
Empfanger
weitergeleitet.

Der Switch nimmt das gesamte
Datenpaket in Empfang und speichert

Fehlerhafte

Die Speicherung
und Prafung der

Through

Wenn zu viele Fehler in kurzer Zeit
auftreten, fallt der Switch in den
Store and Forward-Modus zurtck.
Wenn die Fehlerrate wieder niedrig
genug ist, schaltet er in den Cut
through-Modus um. Ebenso kann der
Switch temporar in den Fragment-
Free-Modus schalten, wenn zuviele
Fragmente mit weniger als 64 Byte
Lange ankommen.

es in einem Puffer. Dort wird dann Datenpakete \[/)::Srnsziﬁt:ine
Store-and-Forward |das Paket mit verschiedenen Filtern |kénnen so im ;

. . : Verzogerung,
gepruft und bearbeitet. Erst danach |voraus aussortiert abhingig von der
wird das Paket an den Ziel-Port werden. GroRe des
weitergeleitet. D

atenpaketes.
Eine Mischung aus mehreren der
obigen Methoden. Wird ebenfalls
meist nur von teueren Switches
implementiert. Der Switch arbeitet
zunachst im ,,Cut through“-Modus
und schickt das Paket auf dem
korrekten Port weiter ins LAN. Es wird
jedoch eine Kopie des Frames im
Speicher behalten, Uber das dann
Error Free Cut- eine Prufsumme berechnet wird. - .
Sehr effizient keine
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Router

Ein Router verbindet mehrere Netzwerke mit unterschiedlichen Protokollen und Architekturen. Ein
Router befindet sich haufig an den AuBengrenzen eines Netzwerks, um es mit dem Internet oder
einem anderen, gréBeren Netzwerk zu verbinden. Uber die Routing-Tabelle entscheidet ein Router,
welchen Weg ein Datenpaket nimmt. Es handelt sich dabei um ein dynamisches Verfahren, das
Ausfalle und Engpasse ohne den Eingriff eines Administrators berucksichtigen kann. Ein Router hat
mindestens zwei Netzwerkanschlussen. Er arbeitet auf der Vermittlungsschicht (Schicht 3) des OSI-
Schichtenmodells.

Die Aufgabe eines Routers ist ein komplexer Vorgang, der sich in 4 Schritte einteilen lasst:

e Ermittlung der verfugbaren Routen

e Auswahl der geeignetsten Route unter Bericksichtigung verschiedener Kriterien
e Herstellen einer physikalischen Verbindung zu anderen Netzwerken

* Anpassen der Datenpakete an die Ubertragungstechnik (Fragmentierung)

lokales Netzwerk dffentliches Netzwerk

/ Fll:lll.ltﬂr \

1
1
LAN-Port 1 WAN-Port

Ein Router hat in der Regel zwei Anschlisse. Einen flr die LAN-Seite und einen fur die WAN-Seite.
Haufig sind die Ports mit der Bezeichnung LAN und WAN gekennzeichnet. Manchmal gibt es Port-
Beschriftungen, bei denen nicht immer eindeutig ist, um was es sich handelt. Mit LAN ist immer das
lokale Netzwerk mit privaten IP-Adressen gemeint, wahrend die WAN-Seite das 6ffentliche Netzwerk
kennzeichnet.
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LAN4

Zusammenfassung
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