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.. Konfiguration der Firewall x|
[ Netzwerkschnittstellen | Firewall-Regeln |

Die folgenden Regeln werden van oben nach unten durchlaufen. Sobald eine Regel greift, wird die gewahlte Aktion ausgefiihrt.

Alle Angaben (auiker Pratakall und Aktion) in einer Regel sind optional. Leere Felderwerden zur Filterung nicht ausgewartat.

Wenn eine IP-Adresse angegeben wird, muss auch die Metswerkmaske angegeben seinl Mit einer Maske ungleich 255.255 255 255 lassen sich
ganze Metzhereiche adressieren.

Qber die Standard-Aktion kann Zwischen Elacklisting- und Whitelisting-Ansatz gewechselt werden.

Standardaktion, wenn keine Regel greift: |\werwerfen | - |
In] Quell-1P MNezmaske Ziel-IP Metzmaske Frotokoll Fort Aktion?
1 192.168.0.1 255,255.255.255 TCP akzeptieren
‘ rauf | | runter | | Meue Regel | | Regel ldschen

- - - 1. Erstellen Sie dieses Netz mit Filius und konfigurieren Sie wie im Bild
.. Konfiguration der Firewall zu sehen die Firewall.

l/ Netzwerkschnittstellen | Firewall-Regeln | 2. Installieren Sie auf 192.168.1.2 eine Webserver und auf allen
Rechnern im Netz 0 einen Webbrowser.
Firewall aktivieren 3. Versuchen Sie von den Rechnern 0.1 und 0.2 mittels Browser auf

den Server zuzugreifen

4. Wie muss die Firewall konfiguriert sein, damit sie genau einen
Rechner durchlasst?

¥ | ICMP-Pakete filtern . o . . .

5. Andern Sie die Netzmaske in der Firewall auf die von |lhnen

verwendete im Subnetz. Prifen Sie nun die Funktion der Firewall und

versuchen Sie das verhalten zu erklaren.

Erst durch Aktivieren der Fireswall swerden die Firews

Alle ICMP Pakete, z.B. Ping-Anfragen, swerden wan o

nur SYN-Pakete verwerfe

Meue Yerhindungsanfragen zu gesperrten Ports we
Der Rickkanal fur erlaubte Yerbindungsanfragen w

6. Errichten Sie diese Netze
und konfigurieren so, dass
Admin auf alles zugreifen
kann und sonst alle Rechner
nur in ihren Netzen bleiben.

Vermittlungsrechner

192.168.0.1 ] .
7. Erweitern Sie die Firewall

S0, dass die 0.x Rechner auf
Netz 1.x zugreifen kénnen,
aber nicht umgedreht.
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192.168.0.2
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Admin (2.1) %




