Netzwerke

1.Größenordnung von Netzwerken:

· LAN (Local Area Network): lokale Netze (meist innerhalb eines Gebäudekomplexes)

· WAN (Wide Area Network): große bis weltumspannende Netze; 

Beispiel: Telefonnetz, ISDN-Netz, VNET (IBM-eigenes Netzwerk)

· Der Begriff MAN (Metropolitan Area Network) ist eigentlich öffentlichen Netzen vorbehalten; in letzter Zeit verwenden aber auch Anwender mit vielen vernetzten Betriebsstellen (Banken) diesen Ausdruck.

· Netzwerke wie das Internet (die aus vielen, weltweit miteinander verbundenen Netzwerken bestehen), werden manchmal auch als GAN (Global Area Network) bezeichnet.

Man unterscheidet zwei „Philosophien“:

Peer-to-Peer-Netzwerke:

· alle in das Netz eingebauten PCs ihre Ressourcen anderen PCs bzw. Anwendern zur Verfügung stellen. 
· Typische Vertreter: NetWare Lite (Novell), Windows for Workgroups (Microsoft), LANtastic (Artisoft), Windows 95/98/ME (Microsoft), Windows NT Workstation (Microsoft), Windows 2000/XP Professional (Microsoft).
·  brauchen keinen eigenen Server-Rechner, da jeder PC Server-Funktionen übernehmen kann.
Client/Server-Architekturen
Hier gibt es eine Trennung der Ein-/Ausgabefunktion von der eigentlichen Verarbeitung. Auf der Workstation laufen Programme, die nur für die Ein- und Ausgabe zuständig sind (Frontend-Software), während – unbemerkt vom Anwender – das entsprechende Backend Programm auf dem Server seine Aufgaben erfüllt (z.B. Speicherung, Suche von Daten). Das grundlegendste Backend-Programm ist das Netzwerk-Betriebssystem. 

Die meisten Netzwerke arbeiten so, dass der Server dabei seine Fähigkeiten den anderen Rechnern (Workstations) zur Verfügung stellt. Einen Server, der ausschließlich das Netzwerk und die Datenübertragungen im Netzwerk verwaltet und kontrolliert, bezeichnet man als Dedicated Server. Ist der Server selbst gleichzeitig als Workstation verwendet, so spricht man von einem Non-Dedicated Server.
Server-Betriebssysteme

Für einen Client/Server-Netzwerkbetrieb benötigt man für den Server eigene Betriebssysteme. Netzwerk-Betriebssysteme müssen Multiprocessing unterstützen. 

Formularende

Typische Netzwerk-Betriebssysteme

Novell NetWare

· hat alle Kommunikationseigenschaften, die für Netzwerkbetrieb notwendig sind; außerdem werden verschiedenste Einzelplatz-Betriebssysteme unterstützt. 
· eignet sich daher besonders gut für heterogene Netzwerke. 
· Grundidee: bei Novell NetWare meist dedicated servers eingesetzt, auf denen nicht gearbeitet werden kann. 
· Versionen von Novell NetWare 2.11, 3.11 (Nachfolger 3.12), 4.x, 5.x, 6.x, OES1, NetWare for SAA (für Anbindung von Großrechnern wie AS/400) 

Microsoft Windows-Serverbetriebssysteme

· Möglichkeit, auch Anwendersoftware einsetzen zu können. Damit sind verbesserte Möglichkeiten der Protokollierung und Auswertung gegeben. 

· die aus den Microsoft Client-Betriebssystemen bekannte Oberfläche ermöglicht rasches Einarbeiten und die Konzentration auf die eigentlichen Systembetreuungsaufgaben. Versionen Windows NT 4.0 Server-Familie, Windows 2000 Server-Familie, Windows Server 2003-Familie 
Unix Dialekte

SCO-Unix (SCO = Santa Cruz Operation), Xenix, Sinix, AIX, ULTRIX, Irix, Linux, …
Auf den Unix-Dialekt Linux soll gesondert verwiesen werden, da es – im Vergleich zu den anderen Dialekten – sehr preisgünstig ist. Linux bietet (mit kleinen Einschränkungen) die volle Unix-Funktionalität! 
2. Netzwerk-Topologien
Topologie: Struktur eines Netzwerks

Wie wichtig die Struktur eines Netzwerks ist, merkt man bei einem Leitungsausfall: ein gutes Netzwerk findet bei einem Leitungsausfall selbstständig einen neuen Pfad zum Empfänger.

	Bus-Topologie

Alle Rechner sind hintereinander geschaltet und über Abzweige (T-Stücke) an das Netzwerkkabel angeschlossen. Problem: Eine Verbindungsunterbrechung betrifft den ganzen Bus!
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	Stern-Topologie

An einen zentralen Sternverteiler sind alle Server und Workstations angeschlossen. Durch den hohen Kabelbedarf teuer; die Sicherheit ist hier aber optimal.
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	Ring-Topologie

Jeweils 2 Teilnehmer über Zweipunktverbindungen miteinander verbunden, so dass ein geschlossener Ring entsteht.
[image: image3.png]"

E'\[
IC






	Maschen-Topologie

Vorherrschende Netzstruktur in großflächigen Netzen (z.B. öffentliche Telekommunikationsnetze).
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	Zell-Topologie

Die Zell-Topologie kommt hauptsächlich bei drahtlosen Netzen zum Einsatz. Eine Zelle ist der Bereich um eine Basisstation (z.B. Wireless Access Point), in dem eine Kommunikation zwischen den Endgeräten und der Basisstation möglich ist.
	Interessant ist, dass sich die sichtbare Topologie (also die physische Verkabelungsstruktur) vom tatsächlichen Datenfluss unterscheiden kann. Deshalb verwendet man für die hardwaremäßige Realisierung den Begriff physikalische Topologie während man für den tatsächlichen Datenfluss den Begriff „logische Topologie“ verwendet. 


3. Übertragungsmedien
3.1 Einteilung der Medien

Übertragungseigenschaften:
· Nebensprechdämpfung: gibt an, wie stark sich Signale verschiedener Adern in einem Kabel   gegenseitig beeinflussen; sollte möglichst groß sein und wird durch Isolation der Leitung und andere Maßnahmen(z.B. spezielle Verdrillung der Adernpaaren) optimiert.
· Signaldämpfung: gibt an, wie stark sich Signale auf einer Strecke abschwächen; sollte möglichst gering sein, um eine große Reichweite eines Signals zu erreichen.
Dämpfungswerte werden in Dezibel (dB) angegeben.
· Störempfindlichkeit: beschreibt, wie das Medium auf Störeinflüsse bzw. Störstrahlungen von außen reagiert. (z.B.: Störungen durch Elektromotoren, andere elektrische Leiter, ect..)

Verlegung:
Hierbei geht es in erster Linie um die Beschaffenheit des Außenmantels und den Aufbau der Kabel in Bezug auf folgende Kriterien:

· Zug- und Abriebfestigkeit: Wie reagiert das Kabel auf mechanische Belastungen?

· Flexibilität: Wie leicht ist das Kabel zu verlegen? Welcher minimale Biegeradius ist für das Kabel zulässig, wenn es z.B. in Kabelschächten um Ecken herum verlegt wird?

· Nagetierschutz

· Temperaturbeständigkeit, Flammwidrigkeit: Wie verhält sich das Kabel im Brandfall? Werden eventuell giftige Gase freigesetzt?

3.2. Koaxialkabel:

· werden z.B. im Hochfrequenzbereich oder in der Antennentechnik eingesetzt.

· Relativ günstig und wenig anfällig gegen Störstrahlungen
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AUFBAU:

· Innenleiter (Kupfer, Stahlkupfer) von einer Isolierschicht (Dielektrikum) umgeben.

· Abschirmung (Metallgeflecht, Aluminiumfolie) schützt vor elektrischen oder magnetischen Störungen (Rauschen, Übersprechen).
· Der äußere Mantel schützt das Kabel vor direkten Umwelteinflüssen.

Thicknet (10Base5)

· oft auch als Yellow Cable oder Standard-Ethernet-Kabel bezeichnet

· Mantelfarbe gelb; im Abstand von 2,5m  Kennzeichnungen(Ringe)

· Durchmesser circa 1cm-> relativ starr und biegsam

· Durch größere Dicke des Innenleiters für Kabellängen bis 500 m
Transceiver: Damit erfolg die Anbindung einer Station an ein Thicknet-Kabel oder die Verbindung zw. Einem Thinnet -und einem Thicknet-Kabel.
Die Verbindung vom Transceiver zur Netzwerkkarte erfolgt über ein Anschlusskabel, das an der mit AUI(Attachment Unit Interface) bezeichneten Schnittstelle der Netzwerkkarte angeschlossen wird. Diese Steckvorrichtung wird auch als DB-15- oder DIX-Stecker bezeichnet.

Thinnet (10Base2)

· auch als Cheapernet bezeichnet

· Mantelfarbe grau oder schwarz; Durchmesser knapp 0,5cm->biegsam, relativ billig und leicht zu verlegen

· für Kabellängen bis zu 185m; 

· Verbindungselemente : BNC(Britisch Naval Connector) 

Die Verwendung von Verbindungselementen ist wichtig, da Fehler aufgrund falscher Verbindungen schwer zu lokalisieren sind. (z.B. gelegentlicher Kontakt zw. Innenleiter und Abschirmung).
· Der BNC-Abschlusswiderstand wird auf beide Enden des Bus-Kabels aufgesetzt. Die richtige Impedanz (50 Ω) ist zu beachten.
· Der BNC-T-Stecker dient zum Anschluss des Kabels an die Netzwerkkarte, der dafür sorgt, dass der Bus auch dann geschlossen bleibt, wenn der T-Stecker von der Netzkarte entfernt wird.
· Die BNC-Kopplung verbindet zwei Thinnet-Kabel.

· Der BNC-Stecker wird am Kabelende angelötet bzw. mit einer Crimpzange befestigt.

3.3. Twisted-Pair-Kabel:

· bestehen aus 2 isolierten Adern, die umeinnander gedreht (twisted) sind

· Verdrillung unterdrückt Störstrahlungen von außen, benachbarten Adernpaaren und die Abstrahlung nach außen
· Einsatzgeb.:  Fernmeldebereich; inzw. auch im LAN ein Standardmedium
· eng verbunden mit einer physikalischen Stern-Topologie

· Entfernungen bis zu 100 m bei 100 Mbps erreichbar

Unshielded Twisted-Pair (UTP)

· Unshielded(=ungeschirmt): Einzelne verdrillte Adernpaare besitzen keine extra Einzelabschirmung

· Relativ anfällig gegenüber elektromagnetischen Störfeldern

Shielded Twisted-Pair (STP)

· Shielded (=geschirmt): Jedes Adernpaar einzeln abgeschirmt
· Alle Adernpaare durch eine Ummantelung geschützt->gegenüber elektrischen Störeinflüssen deutlich weniger anfällig als UTP-Kabel
· Übertragung der Daten mit höheren Übertragungsraten und weitere Strecken
Screened
Eine S-Version von UTP-und STP-Kabel, bei der zusätzlich alle Adernpaare durch einen Gesamtmetallschirm(Screen) vor Störstrahlungen von und nach außen abgesichert werden können. Bezeichnungen: S/UTP- bzw. S/STP.
Litze und Massivleiter
Leiter können entweder in Litzenform(verseilt) oder mit massivem Kern angeboten werden. 

Verseiltes Kabel: flexibler, biegsamer; wegen der hohen Signaldämpfung nur für kurze Entfernungen wie z.B. zw. Netzwerkkarte und Wanddose

Massivleiterkabel: geringere Dämpfung, dürfen aber nicht geknickt oder zu stark gebogen werden; Einsatz bei dauerhaften Installationen, z.B. zw. Verteilern und Anschlussdosen oder im Backbone-Bereich.

RJ-45-Stecker
· wichtig für den Anschluss von TP-Kabeln an die Netzwerkkarte bzw. eine zentrale Komponente wie z.B. einen Hub
· ähneln den Telefonsteckern(RJ-11), sind aber etwas größer und haben 8 statt 4 Kabelanschlüsse
Wanddose
Beim Anschluss der Endgeräte in den einzelnen Büros werden oft Wand- oder Aufputzdosen verwendet.
Verteilerschränke/Patch-Panels
Um den Umgang mit großen Kabelmengen zu vereinfachen gibt es:
· Verteilerschränke: in 19-Zoll-Bauweise einfache, komfortable und strukturierte Möglichkeit, zentral eine Vielzahl von Verbindungen zu organisieren
· Darin installierte Patch-Panels: nehmen eingehende Kabel auf und verschalten, verbinden, verteilen über Patchkabel miteinander
3.4. Glasfaserkabel
· Auch Lichtwellenleiter(LWL) genannt

· Bestehen aus dünnen zylindrischen Glasfaden(Kern oder Core)->umgeben von einer konzentrischen Glasschicht(Cladding)

· Das Ganze von einem Schutzschirm ummantelt ->Zugfestigkeit, Bruchsicherheit

· Erforden sehr spezielle Gläser, die Licht kaum absorbieren

· Signalübertragung über Lichtimpulse nur in eine Richtung(Simplex).
Bei Datenübertragung in beide Richtungen zwei Fasern(Duplex) pro Kabel notwendig
· Es ist möglich, mehrere Fasern in einem Kabel (Mantel) zusammenzufassen

· Licht in einem Kabel wird durch dir Reflexion zw. Kern und Mantel „geleitet“
· Impulse mittels Laserlichtquelle oder  Lumineszenz-Diode(LED=light emitting diode) übertragen

Dispersion im LWL
Die nutzbare Bandbreite steht in engem Zusammenhang mit der Dispersion. Ein Teil des Lichts durchläuft die Glasfaser nahezu geradlinig, während ein anderer Teil zw. den Leiterwänden hin und her reflektiert wird.
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Die obige Grafik zeigt, wie sich ein Signal durch Dispersion verandert, je lang;
Ursprungssignal, @ die Auswirkung der Dispersion in einiger Entfernung und
Dispersion in noch gréBerer Entfernung.





Gradientenindex/Stufenindex
Gradientenindexfaser: Lichtbrechungsindex fällt von der Kernmitte zum Mantel hin kontinuierlich ab ( Lichtstrahlen auf ihrem Weg von innen nach außen gebogen und nicht einfach reflektiert

Stufenindexfaser: zw. Kern und Mantel ein abrupter Übergang von einem Brechungsindex zum anderen

Bandbreiten-Längen-Produkt
Bandbreite: Frequenzbereich, der zw. der oberen und der unteren Grenzfrequenz liegt

(gibt an, bei welchen Kabellängen mit welchen Übertragungsraten gearbeitet werden kann: 1 GHz x km

· 0,5 km Länge(Bandbreite von 2 GHz

· 1 km Länge(Bandbreite von 1 GHz

· 2 km Länge (Bandbreite von 500 MHz

Verwendbare Wellenlängen
· Dämpfung des Lichts fällt sehr unterschiedlich aus und ist abhängig von der Wellenlänge
· Beste Werte: 850 nm, 1310 nm, 1550 nm
Monome-LWL
· Kerndurchmesser 3-9 µm ( Licht verläuft parallel ( Dispersion minimal
· Injektionsfenster bringt Licht (1310/1550 nm) in Faser
· Cludding-Durchmesser 50-150 µm 
· Bandbreiten-Längen-Produkt von über 100 GHz x km möglich
· Einsatz teuer ( im Backbone-Bereich von Telefongesellschaften und großen Netzbetreibern zur Überbrückung von größeren Entfernungen verwendet

Multimode-LWL
· Kerndurchmesser 62,5 bzw. 50 µm ( Dispersion größer
· Cladding-Durchmesser 125 µm
· Zur Verringerung der Dispersion(Gradientenindexfaser
· Bandbreiten-Längen-Produkt von ca. 1 GHz x km erreichbar
Verbindungselemente:
Problematisch und dementsprechend teuer beim Einsatz von LWL ist das Verbinden bzw. Verlängern der Fasern.

· SC-Duplex-Stecker: Normstecker für Glasfaserverkabelung bis zum Endgerät mit automatischer Verriegelung
· MT-RJ-Stecker sind Duplex-Stecker, die bezüglich ihrer Maße und Verriegelungssysteme vergleichbar mit RJ-45 Steckern sind

· LC-Stecker: neuer, kompakter Stecker als Alternative zu MT-RJ.

VORTEILE:
· Hohe Übertragungsraten (Gigabit-Bereich) und Reichweite

· Gute Sicherheit sowohl gegen Abhören als auch gegen Störstrahlungen

· Akzeptable Kabelkosten

· Galvanische Trennung der Stationen, d.h. keine elektrischen Probleme

NACHTEILE:

· Teure Gerätetechnik als Hauptnachteil

· Hoher Konfektionsaufwand (Installation über spezialisierte Firmen)
· Schwachstelle Steckertechnologie (die Verbindung zweier Kabelstränge ist sehr aufwändig)

· Relative Enpfindlichkeit der Kabel gegenüber mechanischen Belastungen(Anschlusskabeln zu Endgeräten
EINSATZGEBIETE: 

· Bei der Verbindung zw. verschiedenen Gebäuden immer Glaskabel und nie Kupferkabel! Grund: in Ausgleichsströmen bei Potenzialunterschieden oder in Gewitterschäden bei Blitzeinschlag in der Nähe der Leitungen

· Anbindung zentraler Komponenten wie z.B.:Server
3.5. Drahtlose Übertragung

WLAN(Wireless Local Area Network) ist ein Begriff, der sich in vielen Publikationen als Abkürzung für Netzwerke findet, die auf drahtloser Übertragung aufbauen

Hier werden Funksignale anstelle von Kabeln verwendet.

Es ist sehr wichtig, dass ein WLAN keinen klingenden, sondern einen kryptischen Namen(Mischung aus Buchstaben, Ziffern und Sonderzeichen) erhalten sollte. Dieser sogenannte SSID(Service Set Identifier) sollte außerdem „verborgen“ werden.
VORTEILE:

· Es sind keine baulichen Maßnahmen innerhalb eines Gebäudes nötig
· Bauliche Maßnahmen zw. verschiedenen Gebäuden geringer als bei einer Verkabelung

· Höhere Mobilität, da jeder Punkt eines Firmengeländes drahtlos erreichbar ist

NACHTEILE:
· Geringere Datenübertragungsraten als bei Kabeln

· Anfällig für Störeinfälle

· Probleme mit Ausleuchtung und Reflexionen

· Geringere Sicherheit durch leichte Abhörbarkeit

Drahtlose Kommunikation erfolgt entweder durch:

Punkt-zu-Punkt-Kommunikation: dient z.B. der Überwindung größerer Distanzen durch den Einsatz zweier Richtantennen
Mehrpunkt-Kommunikation: Access Points eingesetzt, die im Prinzip jeweils wie Zentralen(Verteiler) fungieren und die Datenströme mehrerer Clients koordinieren
Technisch lassen sich zwei verschiedene Ansätze untercheiden:

Schmalband-Übertragung: ähnlich wie Rundfunk; Daten einer festen Trägerfrequenz aufmoduliert; Datenübertragungsraten von einigen 100 Kbps bis ca. 4,8 Mbps; Reichweiten von 15-30 m möglich; Nachteile: da nicht alle Frequenzbänder frei(Kosten!; Signal kann leicht abgehört werden; Trägerfrequenz nicht anderweitig nützen, da sich Signale gegenseitig stören würden

Spread-Spektrum-Verfahren: auch Spreiztechnik oder Multifrequenz genannt; arbeiten mit Mikrowellenbereich und sind heute die am meisten verbreitete Technologie im drahtlosen Bereich; Einführung von Produkten im 2,4 bzw. 5,4-GHz-Band 

Bluetooth

· Geschwindigkeiten bis 1Mbps erreichbar

· In einem Piconet(Funkzelle) können sich maximal 8 Geräte gleichzeitig diese Übertragungsrate teilen

· Vorteil: Profile(wird z.B. ein Notebook über Bluetooth mit einem Modem gekoppelt, so kommt das serielle Profil zum Einsatz
· Nachteil: Abhörbarkeit
5.6. Datenübertragung durch Lichtwellen ohne Kabel

Infrarot:

· Einsatz: bei der Anbindung kleinerer Peripheriegeräte innerhalb von Gebäuden oder auch dem Anschluss von Notebooks
· Übertragungsraten bis zu 10 Mbps bei geringe Reichweite(30 cm-2m) möglich
· Übertragung erfolgt durch:
1) direkte optische Sichtverbindung
2) Streulicht: Reflektion über Wände oder Decken
3) direkte Reflektoren
4) Breitband-Telepoints
Laser:

· Dienen der Punkt-zu-Punkt-Verbindung

· Erfordern direkte Sichtverbindung und sind anfällig gegen Störeinfälle wie Nebel, Schneefall

· Übertragungsrate: 2-155 Mbps(nicht anfällig gegenüber elektromagnetischen Interferenzen und relativ abhörsicher
4. Netzwerkbefehle
Windows-Kommandos
Formularbeginn

Formularende

Wichtige Netzwerkbefehle unter Windows XP

· ipconfig

          /all … detaillierte Informationen über Netzwerk-Konfiguration
          /renew … erneuert IP-Adressen
          /release … gibt IP-Adressen frei 

· ping (sendet Datenpakete zu Rechner)

          ping IP-Adresse
          ping hostname
          -n Anzahl … Anzahl der Pakete 

· tracert (Route zu Rechner)

· nslookup

          nslookup (DNS-Abfragen)
          nslookup IP-Adresse
          nslookup Domain-Name 

Formularbeginn

Formularende

Linux-Kommandos

· ifconfig

Zeigt Informationen zu Netzwerk-Interfaces 

· ping

ping -c 4 www.example.com

Pingt 4 mal www.example.com 

· tracert

sudo tracert www.example.com

Zeigt Hops zum Host an (benötigt SU-Rechte) 

· nslookup

nslookup www.example.com

Überprüft DNS-Eintrag 

weitere hilfreiche Befehle: 

· nmap (scannt („mappt“) das Netzwerk, führt Portscans aus und findet die Software eines fremden PCs heraus)

· mtr (kombiniert tracert (ohne su-Rechte) und ping, anschauliche Darstellung)
5. Schichtenmodelle

OSI-Referenzmodell (Open Systems Interconnection)

Datenübertragung in einem Netzwerk läuft in Form von Datenpaketen ab. Damit ein Paket auch beim Empfänger ankommt, müssen eine Reihe von Informationen mit diesem Paket mitgeschickt werden. 

Da die Datenübertragung in jedem Netzwerk sehr komplex ist, teilt man das Problem in Teilprobleme auf. Man unterscheidet sogenannte „Schichten“, die bestimmte Aufgaben erfüllen. 

Formularende

Anwendungsschicht (Application Layer)

Dank der Anwendungsschicht können die Benutzeranwendungen auf die vom Netzwerk zur Verfügung gestellten Dienste zugreifen.
Funktionen: Benutzerschnittstelle 

Formularende

Darstellungsschicht (Presentation Layer)

Die Darstellungsschicht setzt die Daten der Anwendungsebene in ein Zwischenformat um. Diese Schicht ist auch für Sicherheits fragen zuständig. Durch sie werden Dienste zur Verschlüsselung von Daten bereitgestellt und gegebenenfalls Daten komprimiert.
Funktionen: Übersetzung, Verschlüsselung , Kompression 

Formularende

Sitzungsschicht (Session Layer)

Diese Schicht ermöglicht zwei Anwendungen auf verschiedenen Computern, eine gemeinsame Sitzung aufzubauen, damit zu arbeiten und sie zu beenden. Sie übernimmt ebenfalls die Dialogsteuerung zwischen den beiden Computern einer Sitzung und regelt, welcher der beiden wann und wie lange Daten überträgt.
Funktionen: Erstellung einer Verbindung, Datenübertragung, Freigabe von Verbindungen, Dialogsteuerung 

Formularende

Transportschicht (Transport Layer)

( stellt die zuverlässige Auslieferung der Nachrichten sicher und erkennt sowie behebt allfällige Fehler
(ordnet bei Bedarf auch die Nachrichten in Paketen neu, indem sie lange Nachrichten zur Datenübertragung in kleinere Pakete aufteilt. Am Ende des Weges stellt sie die kleinen Pakete wieder zur ursprünglichen Nachricht zusammen. Die empfangene Transportebene sendet auch eine Empfangs bestätigung.
Funktionen: Adressierung, Transportkontrolle, Paketbildung 

Formularende

Vermittlungsschicht (Network Layer)

(bearbeitet die zirkulierenden Nachrichten und setzt logische Adressen und Namen in physikalische Adressen um 

( legt auch denWeg vom sendenden Computer über das Netzwerk zum Zielcomputer fest. (kümmert sich um die Optimierung des Nachrichtenverkehrs (zum Beispiel durch Umschalten oder Festlegen der Leistungswege und der Steuerung der Belastung durch Datenpakete in komplexeren Netzwerken).
Funktionen: Internetworking, Routing, Netzwerkkontrolle 
Formularende

Sicherungsschicht (Data Link Layer)

( erstellt auf der Basis der Rohdaten aus der physikalischen Ebene die verschiedenen zu übertragenen Pakete. 
( ist zuständig für die fehlerfreie Übertragung der Pakete: nach dem Senden eines Paketes wartet die Sicherungsebene auf eine Empfangsbestätigung der Zieladresse. Wird ein Paket nach einer bestimmten Zeit nicht bestätigt, wo wird es erneut gesendet.
Funktionen: Medienzugriff, Physikalische Adressierung, Paketbildung, Flusskontrolle, Fehlerprüfung 

Formularende

Physikalische Schicht (Physical Layer)

( übernimmt die Übertragung der Bits zwischen den einzelnen Netzwerkknoten und steuert die Übermittlung des Datenstroms über das Übertragungsmedium. 
(legt fest, wie das Kabel an die Netzwerkkarte angeschossen wird, mit welcher Übertragungstechnik die Daten über das Kabel gesendet werden und wie die einzelnen Bits synchronisiert und geprüft werden.

Formularende

TCP/IP Modell

Dieses Modell stellt eine Vereinfachung des OSI-Modells dar, da es bewusst auf das Netzwerkprotokoll TCP/IP zugeschnitten wurde. (Das Modell wurde ursprünglich vom US-amerikanischen Department of Defense entwickelt…) 

Formularende

Anwendungsschicht

	Protokoll 
	Port (TCP) 
	Name 
	Verwendung 

	HTTP 
	80 
	Hypertext Transfer Protocol 
	Surfen im WWW 

	HTTPS 
	443 
	HyperText Transfer Protocol Secure 
	HTTP+Verschlüsselung (SSL) 

	FTP 
	21 
	File Transfer Protocol 
	Upload und Download von Dateien 

	FTPS 
	22 
	File Transfer Protocol SSL 
	verschlüsseltes FTP 

	SMTP 
	25 
	Simple Mail Transfer Protocol 
	Senden von Mails 

	POP3 
	110 
	Post Office Protocol V3 
	Empfangen von Mails 

	IMAP 
	143 
	Internet Message Access Protocol 
	erweitertes POP 

	DNS 
	53 
	Domain Name System 
	Auflösung von Namen in IP-Adressen und umgekehrt 

	ICMP 
	- 
	Internet Control Message Protocol 
	Austausch von Informations- und Fehlermeldungen (zB. ping) 

	SSH 
	22 
	Secure Shell 
	Fernwartung (Linux) 

	weniger wichtig: 

	NTP 
	123/UDP 
	Network Time Protocol 
	Synchronisierung von Datum/Uhrzeit 

	Telnet 
	23 
	Telecommunication Network 
	Fernwartung (Windows) 

	NNTP 
	119 
	Network News Transfer Protocol 
	Protokoll zum Arbeiten mit Newsgroups 
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Formularende

Transportschicht

· TCP

· UDP

Internetschicht

· IP

· ARP

· ICMP

· …

Verbindungsschicht

· Ethernet

· Token Ring
6. Netzwerkklassen

Es wurden fünf verschiedene Netzwerkklassen festgelegt: Class A, B, C, D, E.
In der Praxis sind nur A, B, C von Bedeutung. (D und E werden nur für Testzwecke genutzt.) 

Formularende

Class-A-Netze:

Adresse beginnt mit einer binären 0, 7 Bit für Netzwerk-Adresse, 24 Bit für Host-Adresse. Damit gibt es weltweit 127 derartige Netzwerke, ein Class-A-Netz kann bis zu 16 Mio. Teilnehmer haben. Alle derartigen Netzadressen sind bereits belegt. 

IP-Adressen von Class-A-Netzen

0.0.0.0 bis 127.255.255.255[image: image10.wmf]
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Formularende

Class-B-Netze:

Adresse beginnt mit der binären Ziffernkombination 10, 14 bit für Netzwerk-Adresse, 16 Bit für Host-Adresse. Damit gibt es weltweit 16384 derartige Netzwerke, ein Class-B-Netz kann bis zu 65536 Teilnehmer haben. Alle derartigen Netzadressen sind bereits belegt. 

IP-Adressen von Class-B-Netzen

128.0.0.0 bis 191.255.255.255[image: image14.wmf]
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Formularende

Class-C-Netze:

Adresse beginnt mit der binären Ziffernkombination 110, 21 Bit für Netzwerk-Adresse, 8 Bit für Host-Adresse. Damit gibt es weltweit 2 Mio. derartige Netzwerke, ein Class-C-Netz kann bis zu 256 Teilnehmer haben. Neu zugeteilte Netzadressen sind heute immer vom Typ C. Es ist abzusehen, dass bereits in Kürze alle derartigen Adressen vergeben sein werden. 

IP-Adressen von Class-C-Netzen

192.0.0.0 bis 223.255.255.255

Netzwerkmasken der verschiedenen Netze 

Netzwerkmasken unterscheiden sich in der Länge des Netzwerk- (alle Bitstellen auf 1) und Hostanteils (alle Bitstellen auf 0) abhängig von der Netzwerkklasse 

          1.Byte 2.Byte 3.Byte 4.Byte

Class A     255.     0.     0.     0

Class B     255.   255.     0.     0

Class C     255.   255.   255.     0

Netzwerkmasken stellen einen Filter dar, an dem Rechner entscheiden können, ob sie sich im selben (logischen) Netz befinden 

Formularende

Broadcast-Adresse

Die Broadcast-Adresse ergibt sich aus der IP-Adresse, bei der alle Bitstellen des Hostanteils auf 1 gesetzt sind. Sie bietet die Möglichkeit, Datenpakete an alle Rechner eines logischen Netzwerkes zu senden. Sie wird ermittelt, indem die Netzwerkadresse mit der invertierten Netzwerkmaske bitweise ODER-verknüpft wird. 

           192.168.100.000 11000000 10101000 01100100 00000000

           000.000.000.255 00000000 00000000 00000000 11111111

Broadcast  192.168.100.255 11000000 10101000 01100100 11111111
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Formularende

Loopback-Adresse

Die Class-A-Netzwerkadresse 127 ist weltweit reserviert für das sogenannte local loopback; sie dient zu Testzwecken der Netzwerkschnittstelle des eigenen Rechners. Die IP-Adresse 127.0.0.1 ist standardmäßig dem Loopback-Interface jedes Rechners zugeordnet. 

Alle an diese Adresse geschickten Datenpakete werden nicht nach außen ins Netzwerk gesendet, sondern an der Netzwerkschnittstelle reflektiert. Die Datenpakete erscheinen, als kämen sie aus einem angeschlossenem Netzwerk. 

Formularende

Vergabe der IP-Adressen

Formularbeginn

Private und öffentliche IP-Adressen

Da der IP-Adressbereich begrenzt ist, wurden sog. private IP-Adressen festgelegt, die im globalen Internet nicht bekannt werden:

  10.   0. 0. 0 –  10.255.255.255

  172. 16. 0. 0 – 172. 31.255.255

  192.168. 0. 0 – 192.168.255.255

  127.  0. 0. 1  (loopback-Adresse)

Es muss ein Network Address Translator (NAT) verwendet werden, um auf das globale Internet zugreifen zu können.

Vorteil: einfach, einen ISP (Internet Service Provider) zu wechseln, da nur die IP-Adresse nach außen verändert werden muss. 

· am Client händisch eintragen (incl. Subnetmask und Gateway)

· mittels DHCP (dynamic host configuration protocol)

· ein DHCP-Server vergibt einem Client, der sich im Netzwerk befindet, automatisch eine IP-Adresse für eine bestimmte Zeit (lease-time)

Formularbeginn

Domain Name Service (DNS)

DNS ist ein Protokoll, das die Zuordnung von Computernamen zu IP-Adressen regelt.
Systematischer Aufbau: hostname.[subdomain].domain.topleveldomain z.B. hyper.mat.univie.ac.at 

Zuordnung erfolgt über eigene Rechner im Internet (DNS-Server) 

Verwaltung der Domains: InterNIC (.com, .net, .org, .int), NIC.AT (.at) 
7. IP-Adressierung
_1398539114.unknown

_1398539117.unknown

_1398539245.unknown

_1398539246.unknown

_1398539243.unknown

_1398539244.unknown

_1398539118.unknown

_1398539115.unknown

_1398538467.unknown

_1398539111.unknown

_1398539112.unknown

_1398539109.unknown

_1398539110.unknown

_1398538468.unknown

_1398538466.unknown

_1398538465.unknown

